
샌드박스시대의종결, AI 에뮬레이터시대의도래

Eagle Eye

Eagle Eye: 2008년 개봉한 영화로 AI 시스템 이글아이가 핸드폰, 현금지급기, 거

리의 CCTV, 교통안내 LED사인보드, 신호등 등 우리 주변의 전자장치와 시스템을

모니터링 하여 사람들을 AI가 원하는 방향으로 행동하도록 조정하는데에서 착안

최원혁 : ㈜누리랩대표/연구소장
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최원혁

hanul93@gmail.com

1993.07 : 악성코드분석시작

1995.10 : 키콤백신개발발표(국내4번째백신)

1998.03 : ㈜하우리창업(악성코드분석및바이로봇개발총괄/ CTO)

2009.03 : 동국대학교국제정보대학원정보보호학과사이버포렌식전공교수

2015.05 : ㈜누리랩창업(대표/연구소장)

2020.09 : 이화여자대학교엘텍공과대학소프트웨어학부사이버보안겸임교수

2021.03 : 고려대학교인공지능사이버보안학과겸임교수

2004.08 : 민관합동조사단1 ~ 4기활동(악성코드분석전문)

2009.01 : 국가정보원장표창수상

2014.03 : 사이버보안전문단(미래창조과학부임명)

2021.03 : 사이버작전사령부 자문 위원

2017.09 : 파이썬으로배우는Anti-Virus 구조와원리

•
•
•

이력

활동

집필
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인터넷, 고객사를통해모은악성코드샘플들…

많아도너~무많아!!!



최대한비슷한유형끼리묶어서분석해야시간을절약하지

유사도의필요성대두

GCF(graph control flow) 를활용한유사도분석



이미지 출처 : https://www.reversinglabs.com/technology/active-file-decomposition

대다수윈도우악성코드들은패킹되어있다. 언팩을해야하는데…



샌드박스를사용하여언팩을진행하면알려지지않은패킹도처리할수있습니다.

하지만, 샌드박스우회악성코드도있죠 !!

그래서이런연구도있습니다.

그걸또우회하는것도있죠 !

그래서…



악성코드를무조건실행할수있는방법이없을까?

①실행하고자하는악성코드가윈도우용이든, 리눅스용이든상관하고싶지않다.

②악성코드가특정조건에만동작하는것도무시하고싶다.
(1월 1일에파괴동작하는악성코드,  포르투갈윈도우에서만동작하는악성코드등)

③지금은동작하지않는C&C라도이악성코드분석은계속하길원해…

④그냥다분석하고싶어~~~~~~~~



에뮬레이터



기존에뮬레이터… 운영체제를예뮬레이션할수없다.

WINE은리눅스에서윈도우용프로그램을에뮬레이션한다.

즉, 윈도우API를적절하게리눅스API에맵핑하면된다.

아하 !! 그럼…
실행파일로더와
API를적절하게맵핑하면되겠군.



세상은넓고나와같은생각을하는사람은많다.



이미이런프로젝트가존재합니다. 



Wannacry Kill Switch 찾기



앗 !!! 모든윈도우API를에뮬레이션못하네?

코딩되지않은윈도우API는실행하지못함

즉, 악성코드실행을위해직접필요한API를모두코딩해야함

좋았어 !!! 내가새로운걸만들어주겠어 !!



에뮬레이터



를통해
다양한운영체제환경을에뮬레이션가능성확인

API의리턴값은하드코딩된값만을리턴

특정일에동작하는악성코드의경우,
날짜API를호출하여얻은결과를통해악성행위를할지를결정

하드코딩된API 리턴값은의미없음



운영체제를에뮬레이션하고…

악성코드가원하는API 리턴값을잘전달하며

최소한의API 코딩으로 악성코드행위를추적할수있다면…

샌드박스로부터자유를외칠수있다.



분석대상프로그램구동은단순하게…

플러그인방식으로 대상파일포맷분석…

대상파일에맞는 운영체제초기화

운영체제메모리에파일로딩후실행



운영체제초기화

파일가상메모리에로딩

윈도우API를가상커널메모리에생성

프로그램실행
Capstone사용하여에뮬레이션



운영체제를에뮬레이션하고…

악성코드가원하는API 리턴값을잘전달하며

최소한의API 코딩으로 악성코드행위를추적할수있다면…

샌드박스로부터자유를외칠수있다.

OK



악성코드가원하는API 리턴값

특정일에동작하는악성코드의경우,
날짜API를호출하여얻은결과를통해악성행위를할지를결정

윈도우API 호출이후

cmp중eax와비교되는값…

윈도우API 기대값



윈도우API 기대값에따라분기발생

악성코드가원하는기대값인가아닌가는코드거버리지로측정

코드커버리지를크게하는값

악성코드가기대하는값



악성코드마다기대값이다를수있음
나는 1월 1일에하드디스크파괴

지금까지구동한악성코드의모든 API의 기대 값을 데이터베이스화

어떤상황에서어떤값으로대응하여코드커버리지를크게하는…



어떤상황에서어떤값으로대응하여코드커버리지를크게하는…
state Action Reward



에뮬레이터





운영체제를에뮬레이션하고…

악성코드가원하는API 리턴값을잘전달하며

최소한의API 코딩으로 악성코드행위를추적할수있다면…

샌드박스로부터자유를외칠수있다.

OK

OK



최소한의API 코딩으로악성코드행위를추적할수있다 !



Eagle Eye 는누리랩기술중빙산의일각

감사합니다
더궁금한점이있으시면언제든지연락주세요.

최원혁
whchoi@nurilab.com
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