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Why ?







https://research.checkpoint.com/2019/reverse-rdp-attack-code-execution-on-rdp-clients/





How ?



공개된 취약점 조사

- Check Point 블로그

- BlueKeep(CVE-2019-0708) 취약점 분석



대상 선정



분석에 사용한 도구들

- IDA Pro


- WinDBG / Immunity Debugger


- AlleyCat


- Lighthouse + DynamoRIO


- UPX


- Process Monitor


- Process Explorer


- Resource Hacker


- Detect-It-Easy


- COM Raider



Lighthouse + DynamoRIO



공격 코드 개발

- 공격 코드는 DLL 인젝션 또는 Immunity Debugger 스크립트(Python)로 개발

- RDP 애플리케이션은 통신 과정을 암호화하는 경우가 많은데, DLL 인젝션 또는 디버거 스크
립트를 사용해서 암호화 하는 함수를 후킹해서 입력되는 데이터를 변조하는 것을 통해 공격 패
턴을 전송할 수 있음



RDP 아키텍쳐



원격제어 연결 과정

1. 사용자 인증 및 원격 접속 대기
2. 사용자 인증 및 원격 접속 시도

3. VNC 서버를 실행하도록 명령어 전송 
4. VNC 서버의 IP/PORT 등의 정보 전달

5. 원격 제어 채널 생성



RDP Agent/Viewer의 구성요소

Authentication

Management

VNC Agent와 Viewer 간에 화면/키보드/
마우스 공유

파일 전송 / 특수키 입력 등의 관리에 
필요한 기능 제공

Agent/Viewer가 RDP Gateway
에 접속할 때 필요한 인증 기능 수행

Launcher 업데이트를 수행하고 Agent/
Viewer 바이너리 실행



취약점 케이스 스터디



발견된 취약점 유형

1. 취약한 업데이트

2. 취약한 인증

3. Reverse RDP


4. 버퍼오버플로우

5. 서버 탈취

...



취약한 업데이트



원격제어 애플리케이션 실행 방법

- ActiveX


- URL Scheme


- Executable



ActiveX



구글 검색으로 ActiveX 설치 페이지 검색



브라우저의 소스 보기를 이용해서 CAB 파일 다운로드



COMRaider를 사용해서 method 리스트 확인



URL Scheme



https://majg.tistory.com/21



https://majg.tistory.com/21



Case #01

업데이트 서버 주소 변경 취약점

(KVE-2020-0386)



- 대상 프로그램은 URL scheme으로 launcher를 실행하는데, launcher에 전달되는 URL
에 업데이트 서버 정보가 포함되어 있음

  => URL scheme에 대한 설명 : Link

- URL은 blowfish로 암호화되어 있지만 복호화 키가 launcher 바이너리에 있어서 쉽게 복
호화할 수 있음

- URL을 복호화하고 업데이트 서버 주소를 변조한 뒤 다시 암호화해서 launcher에 전달

- launcher는 공격자가 사전에 구성해둔 서버에 접속해서 악성코드 다운로드 및 실행

https://mvcp.tistory.com/entry/%EC%BB%A4%EC%8A%A4%ED%85%80-%EB%B8%8C%EB%9D%BC%EC%9A%B0%EC%A0%80-%ED%94%84%EB%A1%9C%ED%86%A0%EC%BD%9C%EB%A1%9C-%EC%9D%91%EC%9A%A9%ED%94%84%EB%A1%9C%EA%B7%B8%EB%9E%A8-%EC%8B%A4%ED%96%89-custom-url-schemes-in-windows
https://mvcp.tistory.com/entry/%EC%BB%A4%EC%8A%A4%ED%85%80-%EB%B8%8C%EB%9D%BC%EC%9A%B0%EC%A0%80-%ED%94%84%EB%A1%9C%ED%86%A0%EC%BD%9C%EB%A1%9C-%EC%9D%91%EC%9A%A9%ED%94%84%EB%A1%9C%EA%B7%B8%EB%9E%A8-%EC%8B%A4%ED%96%89-custom-url-schemes-in-windows


URL scheme으로 launcher를 실행하는 화면

업데이트 서버 주소

하이라이트된 영역이 
blowfish로 암호화된 값



인증 누락 취약점



Case #01

VNC 서버 인증 누락
(KVE-2020-0367)



대상 프로그램의 원격 제어 연결 과정(local network)

1. agent가 relay 서버에 접속해서 ID/PW를 인증하고 원격 대기 요청

2. viewer가 relay 서버에 접속해서 ID/PW를 인증하고 원격 접속 요청

3. viewer 로그인 후 relay 서버는 agent에 VNC 서버를 실행하는 명령어 전송

4. agent는 VNC 서버를 실행하고, VNC port 를 relay 서버에 전송

5. relay 서버는 viewer에 agent의 IP와 VNC port 전송

6. viewer가 agent에 실행되어 있는 VNC 서버에 접속



원격 제어 연결 과정



취약점

- 뷰어가 로그인에 성공한 뒤 실행되는 VNC 서버에 인증이 누락되어 네트워크로 접근할 수 있
는 제3자가 에이전트를 원격 제어할 수 있는 취약점

사용자 인증 X



취약점 공격 시나리오

- 공격자 PC에 "Fake 릴레이 서버"를 구성하고, 뷰어에 로컬 네트워크에 위치한 에이전트의 
접속 정보(IP/PORT)를 전달하는 것을 통해 인증없이 원격 제어 가능



Case #02

파일 업/다운로드 기능 인증 누락





파일 전송 기능 실행 과정

1. viewer에서 파일 전송 기능을 실행

2. viewer가 agent에 파일 전송 시작을 알리는 명령어 전송

3. agent는 파일을 송/수신할 때 사용하는 서버를 실행하고 viewer에 알림

4. viewer는 agent가 실행한 서버에 접속하는 클라이언트 실행

5. viewer에서 실행된 클라이언트는 agent에 접속해서 파일 업/다운로드



agent에 실행된 서버 확인

파일 업/다운로드에 사용되는 서버



Reverse RDP



- viewer에 존재하는 취약점을 이용해서 agent가 viewer를 탈취할 수 있는 취약점

- 파일 전송 기능에 존재하는 취약점이나 버퍼오버플로우 등의 취약점 이용

- viewer를 탈취한 뒤 다른 agent를 탈취하는 형태의 worm 개발 가능



Case #01

파일 전송 기능을 이용한 관리자 PC 탈취



파일 전송 프로그램을 이용한 파일 전송

1. viewer가 agent에 파일 다운로드 명령어 전송

2. agent가 viewer에 파일명 / 파일 크기 / 파일 내용 등의 정보 전송

3. viewer는 agent가 전송한 파일명으로  CreateFileW API 호출

4. agent가 전송한 파일 내용을 CreateFileW API로 생성한 파일에 저장



agent가 전송한 값이 그대로 사용됨



파일명을 변조하는 Immunity Debugger 스크립트

파일명을 ..\..\..\[시작 프로그램 폴더] 로 변조하는 코드



DEMO



클립보드를 이용한 파일 전송 기능

1. 관리자가 원격 제어 화면에서 파일을 클릭하고 Ctrl + C 입력

2. viewer가 agent에 클립보드 동기화 명령어 전송

3. agent는 클립보드의 FileGroupDescriptor/FileContents를 viewer에 전송

4. viewer는 agent가 보낸 정보를 클립보드에 저장

5. 관리자가 파일을 복사할 위치에서 Ctrl + V 입력



FileGroupDescriptor



변조된 파일명(cFileName)이 클립보드에 저장된 화면



Case #02

관리 채널을 이용한 관리자 PC 탈취

(버퍼오버플로우)



원격 제어 관리 기능

- 원격 제어 프로그램은 agent를 관리하기 위한 여러 기능을 제공함

- 주로 파일 업/다운로드, 프로세스 목록 확인 등의 기능이 제공됨

- agent에서 해당 기능의 취약점을 악용하면 viewer를 탈취할 수 있음



agent에서 전송한 데이터를 버퍼에 쓰는 코드

- 대상 원격 제어 프로그램은 viewer에서 agent가 보낸 데이터를 경계값 검사없이 고정된 크
기의 버퍼(heap)에 저장는 코드가 있음

agent가 전송한 데이터를 socket에서 읽어오는 함수



공격 코드 개발

- 오버플로우가 발생하는 버퍼에서 15500 바이트 떨어진 영역에 파일 전송 기능에 사용되는 
실행 파일의 경로가 위치하고, 15300 바이트 떨어진 영역에는 실행 파일에 전달되는 옵션이 
위치함

- 오버플로우를 이용해서 해당 버퍼에 powershell을 실행하도록 버퍼를 덮어쓰고, 파일 전송 
기능을 호출하는 형태로 공격 코드 개발

- agent에서 viewer에 공격 구문을 전송하기 위해 DLL 인젝션 이용





버퍼오버플로우 공격 코드(DLL 코드 중 일부)



서버 탈취



- 원격 제어에는 릴레이 서버, 인증 서버 등 여러 종류의 서버가 사용됨

- 서버에 취약점이 존재하거나, 서버 접속 정보 등의 주요 정보 노출 사례가 있음

- 서버가 탈취되면 해당 원격 제어를 사용하는 모든 사용자가 공격 대상이 됨



릴레이 서버 접속 정보 유출

- plink는 PuTTY에서 제공하는 터널링 프로그램

- 릴레이 서버와 viewer / agent가 통신할 때 plink를 사용해서 터널 생성

- plink 실행 옵션에 릴레이 서버의 SSH 접속 정보(ID/PW)가 노출되어 있음





Q&A

jeongun.baek@gmail.com



Thank you

www.CodeEngn.com
2021 CodeEngn Conference 17


