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주제 소개

80% IT 조직 80% 이상이 컨테이너 사용 (직원 500명 이상)

구글의 모든 제품은 컨테이너에서 실행

→ 매주 수십억 개의 컨테이너 생성



주제 소개

Container

일관성 있는 환경 배포의 편의성 작은 이미지 크기 다양한 운영 환경 지원



주제 소개

“가트너, 컨테이너 보안을 올해 가장 우려되는 10가지 요소 중 하나로 선정”

“트렌드 마이크로,  기업의 86%이상이 쿠버네티스를 사용하며 컨테이너 보안에 대한 
적절한 투자를 보유하고 있지 않아 쿠버네티스 채택이 빠르게 지연되거나 전략 없이 심

각한 보안 사고가 발생”



주제 소개

Kubernetes: 컨테이너 오케스트레이션 도구

IT 조직 50% 이상이 Docker 사용, Kubernetes가 시장의 80% 이상 점유

Docker: 컨테이너 기반 가상화 플랫폼



컨테이너 버그 찾기 – Logic Bug?

CVE-2014-9357         - wrong namespace


CVE-2019-14271       -  wrong namespace

CVE-2018-1002100    -  wrong namespace

CVE-2019-1002101    -  wrong namespace

CVE-2016-9962         -  File Descriptor


CVE-2019-5736         -  File Descriptor

CVE-2018-15664       -  Race Condition

CVE-2019-19921       -  Race Condition 



컨테이너 버그 찾기 – Logic Bug?

CVE-2014-9357    - logic (Remote Code Execution)


CVE-2018-15514  - logic (Privilege Escalation)


CVE-2019-5736    - logic (Remote Code Execution)


CVE-2019-14271  - logic (Container Escape)


CVE-2019-15752  - logic (Privilege Escalation)


CVE-2016-1906         -  logic (Privilege Escalation)


CVE-2018-1002101    -  command injection (DoS)


CVE-2018-1002105    -  logic (Privilege Escalation)


CVE-2019-11247       -  logic (Arbitrary Read/Write)


CVE-2019-11248       -  logic (DoS + Leak)




컨테이너 버그 찾기 – Logic Bug?

Docker

Kubernetes

Go Language



컨테이너 버그 찾기 – Logic Bug?

Threat 
Modeling

CodeQL For GO

(Code Auditing)

Introspection

Tool



컨테이너 버그 찾기 – Threat Modeling

Attack Library Data Flow Diagram

(DFD)

Attack Tree

• 1-day Analysis

• Conference, journal, 

technical report, …

• Level 0, 1, 2 • DoS

• Info Leak

• Code Execution / 

Escape



컨테이너 버그 찾기 – Threat Modeling



컨테이너 버그 찾기 – Threat Modeling

1. User Interaction

2. Container Orchestration      

    (Kubernetes Cluster)

3. Container Runtime    

    (Docker & Kernel)
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컨테이너 버그 찾기 – Threat Modeling

2. Container Orchestration      

    (Kubernetes Cluster)



컨테이너 버그 찾기 – Threat Modeling

3. Container Runtime    

    (Docker & Kernel)



컨테이너 버그 찾기 – Threat Modeling

DoS Information Leak Code Execution & Escape



컨테이너 버그 찾기 – Threat Modeling

Bug1) Missing Authentication for Critical Function

Bug2) weave plugin

Find pod/container with 
access to host file system Find pod/container with 

host PID



컨테이너 버그 찾기 – Threat Modeling

• 컨테이너에 잘못된 권한 설정
• Root / Non-Root


• Remote Vulnerability

• CVSS Score: 9.8

One of the vulnerabilities 

we found

Missing Authentication for Critical Function



컨테이너 버그 찾기 – CodeQL For Go (Code Auditing)

• CodeQL

• 코드 DB화, 쿼리로 원하는 패턴 검색

• Java, C++, C#, Python, Go 등 다양한 언어 지원

• CodeQL for ‘Go’

• 2019.12 first release

• 다른 언어보다 지원 문법↓, 레퍼런스↓

 




컨테이너 버그 찾기 – CodeQL For Go (Code Auditing)

1-day CodeQL CodeQL 분석

1-day 바탕으로 CodeQL query 작성
• zip-slip.ql 

→ Kubernetes CVE-2019-1002100

• bad-coding-style.ql

 

→ Kubernetes CVE-2019-11248

• xpath-injection.ql 

→ Docker 19.03.13



컨테이너 버그 찾기 – CodeQL For Go (Code Auditing)

1-day CodeQL CodeQL 분석

Query를 최신 Docker, Kubernetes 버전에 적용



컨테이너 버그 찾기 – CodeQL For Go (Code Auditing)

CodeQL for Go Github에 issue 작성 Docker Github에 pull request 작성

CodeQL for Go & Docker 소스코드 개선



컨테이너 버그 찾기 – CodeQL For Go (Code Auditing)
CodeQL Action



컨테이너 버그 찾기 – Introspection Tool

“ 도커 사용 시 호스트와 컨테이너가 분리,

 모니터링하는 입장에서는 호스트와 컨테이너를 구분할 수 있어야 함 “

ProcMon (Linux) Tracee



컨테이너 버그 찾기 – Introspection Tool

• 컨테이너 기본 정보

• 프로세스 생성
• 사용하는 바이너리의 전체 경로 및 Namespace 관찰
• 프로세스가 동적으로 로딩하는 라이브러리의 전체 경로 확인

• 프로세스의 Capability


• 정책 위반 탐지
• 호스트의 namespace 로 컨테이너의 라이브러리를 로딩하지 않아야 함
• 호스트의 namespace 로 컨테이너의 바이너리를 사용하지 않아야 함
• 컨테이너가 호스트에 대한 파일 식별자를 보유하지 않아야 함 



컨테이너 버그 찾기 – Introspection Tool

Logging

Kernel Level

ebpf

User Level

Policy

DATA

DETECT
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컨테이너 버그 찾기 – Introspection Tool

Detected File Descriptor  Detected Namespace 

Container Full Path Container Library/Binary Load

ebpf -> task syscall(“execve”)

Get inode number

ebpf

ebpf -> task Event handler

nsproxy struct Get Namespace 

ebpf -> task syscall(“execve”)

attached process

ebpf -> task Event handler

Detected – open file



컨테이너 버그 찾기 – Introspection Tool

• Docker Full Escape Bug 4개 중 3개 탐지
• Kubernetes Escape Bug 2개 탐지

• 최신 Kubernetes에서 사용하는 weave(CNI plugin)에서 위반 상황 탐지 (취약점 발
견) 

html 파일 저장(실시간)



컨테이너 버그 찾기 – Introspection Tool

Kubernetes Cluster

Master Node

Worker Node

pod pod pod pod1. CVE-2020-8559

       / RBAC Config

2. Code Execution

3. Host Escape 

(Use the bug we found)

Attacker

Host Root File System

Arbitrary code execution

Worker Node



컨테이너 버그 찾기 – Introspection Tool



컨테이너 버그 찾기 – Introspection Tool

공격 시나리오

1. 다른 POD에 명령을 내릴 수 있는 1Day / RBAC 가 존재

2. PID Namespace가 적용된 라이브러리에 실행시킬 명령어 추가

3. /proc file system에 접근하여, 다른 POD의 Host에 임의 파일 생성 및 실행 가능

영향도

1. Host로 탈출이 가능한 POD 중에 master node의 권한을 가진 pod의 경우 다른 pod들을 제어할 수 있게 됨

2. 서비스 운영 중인 사이트의 POD의 host로 escape이 될 경우 Host의 주요 자원에 접근하여 가용성 침해

3. 인증서 파일 및 설정 파일들을 탈취 가능



컨테이너 버그 찾기 – Introspection Tool

패치전 

 volumeMounts:

                - name: xtables-lock

                  mountPath: /run/xtables.lock

                  readOnly: false

          hostNetwork: true

          dnsPolicy: ClusterFirstWithHostNet

          hostPID: true

          restartPolicy: Always

          securityContext:

            seLinuxOptions: {}

          serviceAccountName: weave-net

Weave.yaml

패치후

 volumeMounts:

                - name: xtables-lock

                  mountPath: /run/xtables.lock

          dnsPolicy: ClusterFirstWithHostNet

          hostNetwork: true

          initContainers:

          - name: weave-init

          command:

            - /home/weave/init.sh

          image: 'docker.io/weaveworks/weave-kube:2.8.1'

Weave.yaml



컨테이너 버그 찾기

Threat 
Modeling

CodeQL For GO

(Code Auditing)

Introspection

Tool

오픈소스 기여 
잘못된 코드 패턴 탐지 

CVE-2020-29389 
CVE-2020-35467  
CVE-2020-35468
CVE-2020-35190

…
총 36개

CVE-2020-26278
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