
2020 이슈 안드로이드 앱 취약점 분석과

관련 취약점 테스트 앱 개발 과정

김주원(arrester) CodeEngn

www.CodeEngn.com
2021 CodeEngn Conference 17



발표자 소개

5

off

26

김주원(arrester)이름

소속

분야

이메일
SNS

Demon 팀, 보안프로젝트 장학 4기 연구원

웹, 모바일, 리버싱

arresterloyal@gmail.com

https://www.facebook.com/lstarrlodyl



목차

5

off

●  1. 취약점 분석 계획

●  2. 환경 구성

●  3. Brute Force
            User Enumeration

○ 3-1. 취약점 개요

○ 3-2. 분석 과정

○ 3-3. 취약점 대응 방안

●  4. Binary Protection
   (Rooting Detection and Bypass)

○ 4-1. 취약점 개요

○ 4-2. 분석 과정

○ 4-3. 취약점 대응 방안

●  5. Insufficient Transport Layer 
& Authentication (DeepLink)

○ 5-1. 취약점 개요

○ 5-2. 분석 과정

○ 5-3. 취약점 대응 방안

●  6. 취약점 테스트 앱 개발

○ 6-1. User Enumeration

○ 6-2. Rooting Detection
              and Bypass

○ 6-3. DeepLink

○ 6-4. android_issue_2020.apk



1. 취약점 분석 계획
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1. Binary Protection

2. Insufficient Transport Layer Protection

3. Insufficient Authorization/Authentication

4. Cryptography Improper Certificate Validation

5. Brute Force User Enumeration

6. Insufficient Session Expiration


7. Information Leakage Application Cache

Kela 
Casey



2. 환경 구성
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3. Brute Force User Enumeration – 취약점 개요
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사용자 열거 취약점
무차별 대입 공격을 통해 사용자 열거가 가능한 취약점

해당 사용자 계정의 이름 혹은 아이디 등 존재하는지 목록화 하는 것이 특징



3. Brute Force User Enumeration – 분석 과정
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사용자 열거 – 입력 시도



3. Brute Force User Enumeration – 분석 과정

5

off

앱 서버 응답 결과 확인



3. Brute Force User Enumeration – 분석 과정
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DoLogin – 데이터 전달 과정



3. Brute Force User Enumeration – 분석 과정
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WrongLogin Code



3. Brute Force User Enumeration – 분석 과정
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Burp Suite HTTP 통신 확인



3. Brute Force User Enumeration – 분석 과정
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Burp Suite HTTP 통신 확인



3. Brute Force User Enumeration – 분석 과정

5

off

Burp Suite HTTP 통신 확인



3. Brute Force User Enumeration – 분석 과정
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앱 서버(app.py) 응답 과정



3. Brute Force User Enumeration – 분석 과정
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3. Brute Force User Enumeration – 분석 과정
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사용자 열거 – 입력 테스트



3. Brute Force User Enumeration – 분석 과정
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사용자 열거 취약점 원인



3. Brute Force User Enumeration – 분석 과정
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사용자 열거 취약점 활용1



3. Brute Force User Enumeration – 분석 과정
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사용자 열거 취약점 활용2



3. Brute Force User Enumeration – 분석 과정
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사용자 열거 취약점 활용3



3. Brute Force User Enumeration – 분석 과정
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사용자 열거 취약점 활용4



3. Brute Force User Enumeration – 취약점 대응 방안
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1. 자동화 도구(무작위 대입) 공격을 방지하기 위해 CAPTCHA 같은 솔루션 적용

2. 정보 틀린 여부를 상세히 결과를 출력하지 않기 (아이디, 비밀번호 각 항목)


3. 로그인 시도 횟수에 따른 제한

4. 사용자 계정 관련 조회하는 액티비티에 인증 부분 강화



4. Binary Protection (Rooting Detection and Bypass) – 취약점 개요
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루팅 탐지 우회 취약점
불충분한 탈옥과 루트 탐지에 관한 취약점

탐지 로직을 우회할 수 있는 것이 특징



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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루팅 탐지 코드 확인



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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루팅 탐지 – su, Superuser



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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루팅 경로 확인, 리패키징



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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smali 코드 패치



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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smali 코드 패치



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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패키징 후 루팅 탐지 우회



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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리패키징 패치 확인



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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Uncrackable 루팅 탐지



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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루팅 탐지 코드 확인



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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Frida hooking



4. Binary Protection (Rooting Detection and Bypass) – 분석 과정
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루팅 탐지 우회 사례

https://www.boannews.com/media/view.asp?
idx=92597&direct=mobile (출처: 보안뉴스)

https://www.dailysecu.com/news/articleView.html?
idxno=25321 (출처: 데일리시큐)

https://www.boannews.com/media/view.asp?idx=92597&direct=mobile
https://www.boannews.com/media/view.asp?idx=92597&direct=mobile
https://www.dailysecu.com/news/articleView.html?idxno=25321
https://www.dailysecu.com/news/articleView.html?idxno=25321


4. Binary Protection (Rooting Detection and Bypass) – 취약점 대응 방안

5

off

1. 루팅을 방지하는 소스 코드 로직 노출을 난독화를 통해 막아야 한다.


2. 리패키징을 막기 위한 멀티 덱스 난독화 솔루션을 사용해야 한다.


3. 탐지 로직의 변조가 되지 않도록 무결성 검증이 진행되어야 한다.


4. 루팅 탐지 패턴 다각화 필요



5. Insufficient Transport Layer & Authentication (DeepLink) – 취약점 개요
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딥 링크 취약점
특정 주소 또는 화면으로 이동할 때 잘못된 구성 방식으로 인하여 발생하는 취약점

민감한 데이터 노출, 계정 탈취 등의 취약한 공격으로 이어질 수 있는 것이 특징



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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딥 링크: 특정 주소 혹은 값을 입력하면 애플리케이션의 특정 화면으로 이동시키는 기능을 말한다.


1. URI Schema

2. App Link (Android)

3. Universal Link (iOS)


URI Schema → Schema://Path



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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<activity android:name=".MainActivity" 
android:launchMode="singleTask">


<intent-filter>

<action android:name="android.intent.action.MAIN"/>

<category 

android:name="android.intent.category.LAUNCHER"/>

</intent-filter>

<intent-filter>


<action android:name="android.intent.action.VIEW"/>

<category 

android:name="android.intent.category.BROWSABLE"/>

<category 

android:name="android.intent.category.DEFAULT"/>

<data android:schema="deeplink" android:host="test"/>


</intent-filter>

</activity>

URI Schema 방식



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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딥 링크 취약점 발생 이해



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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딥 링크 예제 – 스키마 확인



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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딥 링크 액티비티 실행



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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딥 링크 URI 스키마 접근



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정

5

off

딥 링크 공격 시나리오1



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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딥 링크 공격 시나리오2



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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InjuredAndroid – 딥 링크



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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액티비티 및 URI 접근



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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딥 링크 공격 시나리오



5. Insufficient Transport Layer & Authentication (DeepLink) – 분석 과정
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딥 링크 사례

https://hackerone.com/reports/583987 

(출처: hackerone)

https://ufo.stealien.com/r&d/2020/06/19/Deeplink.html 

(출처: STEALIEN)

https://hackerone.com/reports/583987
https://ufo.stealien.com/r&d/2020/06/19/Deeplink.html


5. Insufficient Transport Layer & Authentication (DeepLink) – 취약점 대응 방안
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1. 딥 링크 인자 값 검증

2. 소스 코드 및 로직을 쉽게 분석할 수 없도록 디컴파일 방지, 난독화 등 보안 솔루션 적용

3. URI 파싱하는 경우 getHost, substring, split과 같은 함수 필터링 필수 및 getQueryParameter 함수 활

용하여 사전에 정의된 인자 값 파싱

4. Javascript Interface 허용X


5. 도메인 검증 우회 방지 (도메인 리스트 별도 지정 필요)


6. URI.parse 함수 사용하는 경우 특수 문자 필터링



6. 취약점 테스트 앱 개발
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android_issue_2020.apk



6. 취약점 테스트 앱 개발 – User Enumeration
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input_id = user_id.getText().toString();  
input_pw = user_pw.getText().toString();  
 
if(db_id1.equals(input_id) && db_pw1.equals(input_pw)) {  
    // arrester id 미리 제공 
    Toast.makeText(UserEnumerationActivity.this,"Login Success!", Toast.LENGTH_SHORT).show();  
    Intent mydata_intent = new Intent(UserEnumerationActivity.this, MydataActivity.class);  
    mydata_intent.putExtra("db_id", db_id1);  
    startActivity(mydata_intent);  
}  
else if(db_id1.equals(input_id) && !db_pw1.equals(input_pw)) {  
    Toast.makeText(UserEnumerationActivity.this,"Password Incorrect!", Toast.LENGTH_SHORT).show();  
}  
else if(db_id2.equals(input_id) && db_pw2.equals(input_pw)) {  
    // arrester id 미리 제공 
    Toast.makeText(UserEnumerationActivity.this,"Login Success!", Toast.LENGTH_SHORT).show();  
    Intent mydata_intent = new Intent(UserEnumerationActivity.this, MydataActivity.class);  
    mydata_intent.putExtra("db_id", db_id2);  
    startActivity(mydata_intent);  
}  
else if(db_id2.equals(input_id) && !db_pw2.equals(input_pw)) {  
    Toast.makeText(UserEnumerationActivity.this,"Password Incorrect!", Toast.LENGTH_SHORT).show();  
}  
else if(db_id3.equals(input_id) && db_pw3.equals(input_pw)) {  
    // arrester id 미리 제공 
    Toast.makeText(UserEnumerationActivity.this,"Login Success!", Toast.LENGTH_SHORT).show();  
    Intent mydata_intent = new Intent(UserEnumerationActivity.this, MydataActivity.class);  
    mydata_intent.putExtra("db_id", db_id3);  
    startActivity(mydata_intent);  
}  
else if(db_id3.equals(input_id) && !db_pw3.equals(input_pw)) {  
    Toast.makeText(UserEnumerationActivity.this,"Password Incorrect!", Toast.LENGTH_SHORT).show();  
}  
else {  
    Toast.makeText(UserEnumerationActivity.this,"This account does not exist!", Toast.LENGTH_SHORT).show();  
}

사용자 열거 - 핵심 코드1
UserEnumerationActivity.java



6. 취약점 테스트 앱 개발 – User Enumeration
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now_id = getIntent().getStringExtra("db_id");  
 
user_id_text.setText(now_id);  
 
final DocumentReference docRef = Firestore.collection("users").document("user_info");  
docRef.addSnapshotListener(new EventListener<DocumentSnapshot>() {  
    @Override  
    public void onEvent(@Nullable DocumentSnapshot value, @Nullable FirebaseFirestoreException error) {  
        if (error != null) {  
            Log.w("android_issue_2020", "Listen failed", error);  
        }  
 
        if (value != null && value.exists()) {  
            Map<String, Object> shot = value.getData();  
            db_id1 = String.valueOf(value.get("id1"));  
            db_pw1 = String.valueOf(value.get("pw1"));  
            db_card1 = String.valueOf(value.get("card1"));  
 
            db_id2 = String.valueOf(value.get("id2"));  
            db_pw2 = String.valueOf(value.get("pw2"));  
            db_card2 = String.valueOf(value.get("card2"));  
 
            db_id3 = String.valueOf(value.get("id3"));  
            db_pw3 = String.valueOf(value.get("pw3"));  
            db_card3 = String.valueOf(value.get("card3"));  
        }  
        else {  
            //  
        }  
    }  
});

사용자 열거 - 핵심 코드2
MydataActivity.java



6. 취약점 테스트 앱 개발 – Rooting Detection and Bypass
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    try {  
        Runtime.getRuntime().exec("su");  
        isRootingFlag = true;  
        msg_title = "Root Detected";  
        msg_contents = "루팅이 탐지되었습니다.";  
        ▶▶▶ firebase data code ◀◀◀ 
        finish();  
        root_button.setEnabled(true);  
    } catch ( Exception e) {  
        // Exception -> false;  
        isRootingFlag = false;  
        msg_title = "Normal";  
        msg_contents = "일반 사용자 권한 휴대폰 확인되었습니다.";  
    }  
 
    // su 명령 검증 통과 후 파일 경로 검증 
 
    if(!isRootingFlag){  
        isRootingFlag = checkRootingFiles(createFiles(RootFilesPath));  
        if (isRootingFlag == true) {  
            msg_title = "Root Detected";  
            msg_contents = "루팅이 탐지되었습니다.";  
            ▶▶▶ firebase data code ◀◀◀ 
            finish();  
            root_button.setEnabled(true);  
        }  
    }  
    Log.d("test", "isRootingFlag = " + isRootingFlag);  
 
    // test_keys 검증 
    if(sub_check() == true) {  
        msg_title = "Root Detected";  
        msg_contents = "루팅이 탐지되었습니다.";  
        ▶▶▶ firebase data code ◀◀◀ 
        finish();  
        root_button.setEnabled(true);  
    }  
}

루팅 탐지 우회 - 핵심 코드1
RootingDetectionBypassActivity.java



6. 취약점 테스트 앱 개발 – Rooting Detection and Bypass
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public static final String ROOTING_PATH_1 = "/system/bin/su";  
public static final String ROOTING_PATH_2 = "/system/xbin/su";  
public static final String ROOTING_PATH_3 = "/system/app/Superuser.apk";  
public static final String ROOTING_PATH_4 = "/data/data/com.noshufou.android.su";  
public static final String ROOTING_PATH_5 = "/system/xbin/daemonsu";  
public static final String ROOTING_PATH_6 = "/system/etc/init.d/99SuperSUDaemon";  
public static final String ROOTING_PATH_7 = "/system/bin/.ext/.su";  
public static final String ROOTING_PATH_8 = "/system/etc/.has_su_daemon";  
public static final String ROOTING_PATH_9 = "/system/etc/.installed_su_daemon";  
public static final String ROOTING_PATH_10 = "/dev/
com.koushikdutta.superuser.daemon/";

// test_keys 검증 함수 
public static boolean sub_check() {  
    String buildTags = android.os.Build.TAGS;  
    return buildTags != null && buildTags.contains("test-
keys");  
}  
 
 
private File[] createFiles(String[] sfiles){  
    File[] rootingFiles = new File[sfiles.length];  
    for(int i=0 ; i < sfiles.length; i++){  
        rootingFiles[i] = new File(sfiles[i]);  
    }  
    return rootingFiles;  
}  
 
private boolean checkRootingFiles(File... file){  
    boolean result = false;  
    for(File f : file){  
        if(f != null && f.exists() && f.isFile()){  
            result = true;  
            break;  
        }else{  
            result = false;  
        }  
    }  
    return result;  
}

루팅 탐지 우회 - 핵심 코드2
탐지 경로 및 test-keys 검증



6. 취약점 테스트 앱 개발 - DeepLink
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<activity android:name=".DeepLinkActivity">  
    <intent-filter>  
        <category 
android:name="android.intent.category.DEFAULT" />  
        <category 
android:name="android.intent.category.BROWSABLE" />  
 
        <action 
android:name="android.intent.action.VIEW" />  
 
        <data  
            android:host="value"  
            android:scheme="issue" />  
    </intent-filter>  
</activity>

Intent intent = getIntent();  
String action = intent.getAction();  
Uri data = intent.getData();  
if (Intent.ACTION_VIEW.equalsIgnoreCase(action) && data != null) 
{  
 	 ▶▶▶ firebase data code ◀◀◀ 
            script = data.getQuery();  
            webView.setWebViewClient(new WebViewClient());  
            webView.setWebChromeClient(new WebChromeClient());  
            webView.loadData(script, "text/html", "UTF-8");  
            webView.getSettings().setJavaScriptEnabled(true);  
            deeplink_notice_text.setText(deeplink_flag);  
 
}

딥 링크 – 핵심 코드
DeepLinkActivity.java



6. 취약점 테스트 앱 개발 – android_issue_2020.apk
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https://github.com/arrester/android_issue_2020
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