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WHO AM I
• 정재영 - JJY

• BOB 8기 취약점 분석 트랙
• Reverselab - Pwner

• Bug hunting

• CVE-2020-12830

• CVE-2020-7860

• Lots of KVEs



• Fuzzing

• IDA python

• Monitoring tools

How to find Bugs?



• Fuzzing

• IDA python

• Monitoring tools

자동화

How to find Bugs?

적게 일하고 많이 벌자!!



Fuzzing
• Fuzzer

• 랜덤한 인풋을 생성하여 프로그램의 버그를 찾는 도구



Fuzzing
• Black box fuzzer

• BFF


• Coverage based fuzzer

• AFL



BFF
• Basic Fuzzing Framework

• Black box fuzzer

• 시드 제공 + 간단한 설정 파일 설정 



BFF
• 국내 소프트웨어 32개를 대상으로 퍼저를 (대략 1일 정도) 돌린 결과... 

취약점 개수 프로그램 수
0 7
0~10 13
10~100 8
100~150 2
150~200 2
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BFF
• Buffer Overflow, Integer Overflow, Double free ... 

• Exploit!

• Heap Logic

• SEH overwrite

• ROP 



DEMO



Unexploitable?
취약점 개수 프로그램 수
0 7
0~10 13
10~100 8
100~150 2
150~200 2

메이저 프로그램의 경우 크래시가 잘 나오지 않음

Let’s go to coverage based fuzzing



Let’s go to coverage based fuzzing
• american fuzzy lop

• Code coverage를 이용하여 Input을 
smart하게 생성



Hard ...?  
• GUI 프로그램을 coverage based fuzzing하기 힘든 이유
• 종료 시점이 정해져 있지 않음. 

• 어느 시점에 coverage 측정을 끝내야 하지?



Hard ...? 
• GUI 프로그램을 coverage based fuzzing하기 힘든 이유
• 종료 시점이 정해져 있지 않음. 

• 어느 시점에 coverage 측정을 끝내야 하지?

==> 라이브러리에서 핵심 함수만 가져와서 실행하는 harness를 만들면 
해결 가능



How to find target function
• 파일 or 패킷을 분석하는 함수.

• 공격자가 인자를 마음대로 제어할 수 있는 함수.

• Entry point에 해당하는 함수



Make harness
• Target 함수를 import해서 실행하는 프로그램 만들기

Load library
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Make harness
• Target 함수를 import해서 실행하는 프로그램 만들기

Get input



Make harness
• Target 함수를 import해서 실행하는 프로그램 만들기

Execute function 



• AFL with no source code --> Qemu mode

Coverage in AFL qemu mode



Coverage in AFL qemu mode
Kernel space

stack

libc.so.6

target library

heap

BSS segment

Data segment

Text segment



Gooood!



Result
• 1개의 프로그램에서 7개의 취약점 발견
• Type confusion, Heap Buffer Overflow, OOB, DOS ... 


Feedback driven fuzzing is powerfull!



IDA python
• IDA에서 정적 분석을 위해 지원하는 python 플러그인



IDA python
• IDA에서 정적 분석을 위해 지원하는 python 플러그인

asm Hex-ray



Fuzzing vs IDA python
• 장점
• Faster than Fuzzing

• Can detect Non-Memory-curruption bug


• 단점
• Hard to make good script

• Etc... 



• hard case

다음 코드에서 유저 인풋 변수와 

호출되는 함수 주소를 구하시오 (4점)



IDA python
• 간단한 구조를 가진 프로그램에 유리
• IOT web server, CGI ... 

• Stack buffer overflow

• command injection 

• etc



Let’s go to the real world!
• Western Digital



Let’s go to the real world!
• Western Digital

• Find Stack buffer overflow in CGI

• Sprintf -> too many 1-days



Progress 
• Get local variable info

• Get user input info	

• Get function arg info

• Check vulnerability



Get local variable info 
• V0 -> int

• V2 -> char[512]

• V3 -> char[512]

• s ->char[528] 

locals

V0:4

V3:512 s:528

V2:512



Get user input info
• 대부분의 IOT web 페이지 실행파일에서는 유저의 input을 parsing하기 
위한 함수가 정해져 있음
• 라이브러리 함수를 쓰지 않고 직접 구현한 경우엔 리버싱... 



Get user input info
V2 -> char[512]

V3 -> char[512]

User inputs

V3:512 V2:512



Get function arg info
Format = “%s/%s”

source = V2/V3


argsargs

Dest:s Arg1:v2

Arg2:v3



Check vulnerability

IF (dest len < source len ) -> Stack buffer overflow

locals

V0:4

V3:512 s:528

V2:512

User inputs

V3:512 V2:512

args

Dest:s Arg1:v2

Arg2:v3



Check vulnerability

IF (dest len < 1024+1 ) -> Stack buffer overflow

Source = “%s/%s”,v2,v3

locals

V0:4

V3:512 s:528

V2:512

User inputs

V3:512 V2:512

args

Dest:s Arg1:v2

Arg2:v3



Check vulnerability

IF (528 < 1024+1 ) -> Stack buffer overflow

Dest = s:528

locals

V0:4

V3:512 s:528

V2:512

User inputs

V3:512 V2:512

args

Dest:s Arg1:v2

Arg2:v3
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DEMO



Monitoring tools
• Windows 

• Process monitor


• Linux

• ltrace, strace

• Gdb script



Monitoring tools
• LPE 취약점을 쉽게 찾을 수 있음.

• Target

• Root process - linux

• System(admin) process - windows



Monitoring tools
• 타겟 프로세스가 하는 행위를 관찰
• Execute file 

• Read file

• Write file

• Load Library 



Monitoring tools
• Execute file at writeable file



Monitoring tools
• Execute file at writeable file

• Just replace exe file!

System 
process

Ori file

Modified 
file

Remove file

LPE!



Monitoring tools
• Read file from writeable file

• 해당 벡터를 공격 벡터로 사용 가능해짐. 



Monitoring tools
Write file at writeable folder


Symbolic link attack

Root 권한으로 파일을 쓸 수 있게 됨.

Link to ‘/etc/passwd’, ‘/root/.bashrc’



Monitoring tools
• Load Library from writeable path

• DLL Hijacking!!! - windows
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