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대부업 대출 권유

정보 유출 확인
개인 사용자 금융사

Ⅱ A금융 침해사고 정보 수집

1. 대출 신청 2. 개인정보 처리
4. 제 4금융권

대출권유
3. 정보 유출

2~3일 후

대출신청



대출 신청
이력 존재

피해자
알수없음

4 금융권

안녕하세요 XX 은행에서
대출 신청 하셨죠?

서류상으로 직X인 대출 신청하셨던데
저희가 더 좋은 조건으로 대출 해드릴게요
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알수없음

4 금융권

XX은행에서 대출 받은거 맞는데

XX은행 아닌가요?
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아 XX은행은 아니구요

OO 대부업체 입니다.

XX고객님께서 XX은행에 대출신청 조회하신 이력이 있어서

더 좋은 조건으로 대출신청 해드리려고 이렇게 연락 드렸습니다.
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공격시그니처
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/etc/rc-[랜덤문자] /jv-[랜덤문자] -jar /etc/rc-[랜덤
문자]/[DB탈취].jar -url jdbc:tibero:thin:@xxx.xxx.x
xx.xxx:8629:[아이디] -u [아이디] -p [비밀번호]' -q 
[시간]-qSTA MBDE -d "0:0,1:1,2:1,5:0" -de "0"



Ⅱ A금융 침해사고 공격 패킷 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지



Ⅱ A금융 침해사고 공격 패킷 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지



루트킷 악성코드 분석

Ⅱ A금융 침해사고 루트킷 악성코드 분석



Ⅱ A금융 침해사고 루트킷 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지



Ⅱ A금융 침해사고 루트킷 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지



Ⅱ A금융 침해사고 루트킷 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지



Ⅱ A금융 침해사고 공격 패킷 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지



Ⅱ A금융 침해사고 루트킷 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지

모자이크



백도어 악성코드 분석

Ⅱ A금융 침해사고 백도어 악성코드 분석



Ⅱ A금융 침해사고 백도어 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지



Ⅱ A금융 침해사고 백도어 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지

VPN 주소



Ⅱ A금융 침해사고 백도어 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지

VPN 주소



Ⅱ A금융 침해사고 백도어 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지

VPN 주소



Ⅱ A금융 침해사고 백도어 악성코드 분석

B서버

개발서버A

개발서버B

C서버

DB서버

D서버

A서버

대출 신청 페이지

VPN 주소



연관성 분석

Ⅱ A금융 침해사고 연관성 분석



Ⅱ A금융 침해사고 연관성 분석

https://github.com/creaktive/tsh/blob/master/tsh.c
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연관 루트킷 악성코드

침해 루트킷 악성코드
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연관 루트킷 악성코드

침해 루트킷 악성코드

연관 루트킷 악성코드 침해 루트킷 악성코드
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모자이크



Ⅱ A금융 침해사고 연관성 분석

1. 실제 침해사고 샘플과 동일한 루트킷과 시그니처를 사용하는 샘플 확보

2. 비슷한 샘플의 백도어형 악성코드는 실제 침해사고 샘플과 다르지만 루트킷 악성
코드가 Rekoob 루트킷 샘플

3. 인티저에 공개된 Rekoob 연관 악성코드 중 백도어형 악성코드와 코드패턴이
침해사고 샘플과 동일한 패턴

어.. 그니까 그게 뭐였더라..

어… 어…. 아까 엄청 많이 닫아 버린거에 있었나….?
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A사 침해 샘플
루트킷

바이러스 토탈 샘플
루트킷

A사 침해 샘플
백도어

바이러스 토탈 샘플
백도어

동일한 코드패턴

인티저
백도어 B

Rekoob
샘플 확인

인티저
백도어 A

동일 유형

동
일

한
코

드
패

턴
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모자이크

모자이크
KAISHI 악성코드

보이스 피싱 피해자

대다수가 대출 신청 정보 존재
(경찰에 제보)

모자이크

피해자A

피해자B
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이
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모자이크

모자이크
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