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IP 카메라
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IP 카메라
(Internet 
Protocol)



IP 카메라, Why?
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폐쇄성 위험도



IP 카메라 구조
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IP 카메라 보드 구조

IP 카메라 서비스 구조



IP 카메라 보드 구조
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앞면 뒷면



IP 카메라 서비스 구조
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인증, 영상 데이터, 기기 컨트롤



IP 카메라 서비스 구조
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인증, 카메라 추가, 기기 컨트롤, p2p 연결

영상 데이터

HTTPS / TCP

TCP / UDP

STUN



IP 카메라 서비스 구조
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STUN 프로토콜
Session Traversal Utilties for NAT

IP IP



IP 카메라 서비스 구조
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IP 카메라 분석환경 구축
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Static Analysis Dynamic Analysis

- 펌웨어 추출 - IP 카메라 내부 쉘 접근

- gdbserver



IP 카메라 분석환경 구축
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Static Analysis

펌웨어 추출

1. 라즈베리 파이와 flash 칩 연결

2. flashrom을 통해 flash 데이터 읽기

3. binwalk를 통해 파일시스템 추출



IP 카메라 분석환경 구축
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펌웨어 추출
라즈베리 파이와 flash 칩 연결



IP 카메라 분석환경 구축
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펌웨어 추출



IP 카메라 분석환경 구축
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SPI
Serial Peripheral Interface



IP 카메라 분석환경 구축
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펌웨어 추출
flashrom을 통해 flash 데이터 읽기



IP 카메라 분석환경 구축
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펌웨어 추출
binwalk를 통해 파일시스템 추출



IP 카메라 분석환경 구축
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펌웨어 추출
binwalk를 통해 파일시스템 추출



IP 카메라 분석환경 구축
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펌웨어 추출
TIPS – flashrom



IP 카메라 분석환경 구축
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펌웨어 추출
TIPS – binwalk



IP 카메라 분석환경 구축
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Dynamic 
Analysis

IP 카메라 내부 쉘 접근

gdbserver

1. 파일시스템 내에 telnetd 바이너리 삽입

1. 파일시스템 내에 gdbserver 바이너리 삽입

2. rcS 스크립트, shadow 파일 수정

2. 수정한 펌웨어 flash에 쓰기

3. 수정한 펌웨어 flash에 쓰기

3. gdb-multiarch로 디버깅



IP 카메라 분석환경 구축
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IP 카메라 내부 쉘 접근
telnetd, gdbserver 빌드



IP 카메라 분석환경 구축
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IP 카메라 내부 쉘 접근
telnetd, gdbserver 빌드

Target options



IP 카메라 분석환경 구축
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IP 카메라 내부 쉘 접근
telnetd, gdbserver 빌드

buildroot -> make menuconfig buildroot -> make busybox-menuconfig
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IP 카메라 내부 쉘 접근
rcS 스크립트, shadow 수정

/etc/init.d/rcS

/etc/shadow
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IP 카메라 내부 쉘 접근
파일시스템 빌드 후 펌웨어에 덮어쓰기

수정한 파일시스템 빌드
기존 펌웨어에 덮어쓰기
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IP 카메라 내부 쉘 접근
수정한 펌웨어 flash에 쓰기
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IP 카메라 내부 쉘 접근
gdb-multiarch로 디버깅
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IP 카메라 내부 쉘 접근
gdb-multiarch로 디버깅



IP 카메라 분석환경 구축
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IP 카메라 내부 쉘 접근
TIPS – UART
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IP 카메라 내부 쉘 접근
TIPS – UART
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IP 카메라 내부 쉘 접근
TIPS – UART
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IP 카메라 내부 쉘 접근
TIPS – SD카드 사용하기
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IP 카메라 내부 쉘 접근
TIPS – SD카드 사용하기
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IP 카메라 내부 쉘 접근
TIPS – 프로세스 출력 확인 #1

service_app > /tmp/app_log

tail –f /tmp/app_log

/etc/init.d/rcS



IP 카메라 분석환경 구축
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IP 카메라 내부 쉘 접근
TIPS – 프로세스 출력 확인 #2

strace –fp[pid] –s 9999 –e write
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Static Analysis Dynamic Analysis

- 펌웨어 추출 - IP 카메라 내부 쉘 접근

- gdbserver



IP 카메라 취약점 분석
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IP 카메라 취약점 분석

40

분석 프로세스
열려있는 포트 확인



IP 카메라 취약점 분석
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분석 프로세스

/etc/inittab

시스템 Init 및 shutdown에 실행되는 명령어가 담긴 스크립트



IP 카메라 취약점 분석
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분석 프로세스

/etc/init.d/rcS

시스템 Init에서 inittab에 의해 실행되는 쉘 스크립트



IP 카메라 취약점 분석
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분석 프로세스

inittab -> rcS -> 서비스 바이너리

init 스크립트 확인



IP 카메라 취약점 분석
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분석 프로세스
서비스 바이너리 보호기법 확인



IP 카메라 취약점 분석
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분석 프로세스

socket() socket()

bind()

listen()

accept()

read()
write()

close()

connect()

read()
write()

close()

TCP 소켓 통신



IP 카메라 취약점 분석
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분석 프로세스
통신 함수 분석

HTTP
(http://192.168.0.1/attack)

CUSTOM
(192.168.0.1:1234)

서버와 IP카메라가 통신하면서 보내야 하는 데이터들?



IP 카메라 취약점 분석
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분석 프로세스
통신 함수 분석

서버와 IP카메라가 통신하면서 보내야 하는 데이터들

COMMAND ID

인증 영상 데이터 요청 카메라 조작 펌웨어 업데이트 내부 시스템 세팅

ID, PW 전송할주소정보
사용자크레덴셜

조작명령데이터
사용자크레덴셜

펌웨어데이터
사용자크레덴셜

세팅할값(ex. 네트워크)
사용자크레덴셜



IP 카메라 취약점 분석
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취약점 분석
통신 함수 분석

COMMAND ID

인증 영상 데이터 요청 카메라 조작 펌웨어 업데이트 내부 시스템 세팅

ID, PW 전송할주소정보
사용자크레덴셜

조작명령데이터
사용자크레덴셜

펌웨어데이터
사용자크레덴셜

세팅할값(ex. 네트워크)
사용자크레덴셜



IP 카메라 취약점 분석

49

통신 함수 분석

#인증 함수 예시 코드



IP 카메라 취약점 분석

50

취약점 분석
TIPS – wireshark

HTTPS



IP 카메라 취약점 분석
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취약점 분석
TIPS – wireshark

ipTIME 기준



IP 카메라 취약점 분석
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취약점 분석
TIPS – wireshark



IP 카메라 취약점 분석
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취약점 분석
TIPS – wireshark



IP 카메라 취약점 분석
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취약점 분석
TIPS – Fuzzing

COMMAND ID

인증 영상 데이터 요청 카메라 조작 펌웨어 업데이트 내부 시스템 세팅

ID, PW 전송할주소정보
사용자크레덴셜

조작명령데이터
사용자크레덴셜

펌웨어데이터
사용자크레덴셜

세팅할값(ex. 네트워크)
사용자크레덴셜



IP 카메라 취약점 분석
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취약점 분석
TIPS – Fuzzing

COMMAND ID

인증 영상 데이터 요청 카메라 조작 펌웨어 업데이트 내부 시스템 세팅

ID, PW 전송할주소정보
사용자크레덴셜

조작명령데이터
사용자크레덴셜

펌웨어데이터
사용자크레덴셜

세팅할값(ex. 네트워크)
사용자크레덴셜

Wireshark로 패킷 구조 분석 – 시드 파일 생성

Radamsa를 통한 Mutation

+

느린 속도..😥

+



Future Work

Emulation
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