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What is RDP?

RDP 개요 > RDP 소개

Microsoft 사에서 원격 데스크톱 연결을 위해 개발한 프로토콜
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What are RDP services?

RDP 개요 > RDP 소개

다양한 환경의 Client/Server 사이드 RDP 서비스 존재
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Why RDP?

RDP 개요 > RDP 파급력
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Possible Scenarios

RDP 개요 > RDP 선행 연구

Attack vector 1 : Client

RDP 클라이언트RDP 서버

내부 네트워크

서버에 RDP 접속

클라이언트취약점을
이용한 공격

RCE
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Possible Scenarios

RDP 개요 > RDP 선행 연구

Attack vector 2 : Server (post-auth)

RDP 클라이언트RDP 서버

서버취약점을
이용한 공격

RCE

Root 권한의 
reverse shell
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Previous Research

RDP 개요 > RDP 선행 연구



RDP 프로토콜 분석
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RDP Connection

RDP 프로토콜 분석  > 프로토콜 구조 
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Protocol Analysis

RDP 프로토콜 분석 > 분석 방법 

RDP

MCS

x.224

TPKT

TLS

TCP

Client Server

RDP

I/O Channel

Message Channel

Static Virtual Channel 1

Static Virtual Channel 2

…

…

DRDYNVC

Dynamic Virtual Channel 2

Dynamic Virtual Channel 1

MS Document

약 33개의 관련 문서 존재
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RDP Channel Analysis

RDP 프로토콜 분석 > 채널 분석 
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RDP Channel Analysis (FreeRDP Example)

RDP 프로토콜 분석 > 채널 분석 

채널명 취약점 분석 방법 발견된 취약점 참조 문서 채널 설명 선정 이유

parallel 코드 오디팅 Uninitialized Memory로 인한 Leak 
취약점 (총 1개)

RDPEFS 파일 시스템 지원 가장 용이하게 Leak 취약점을 발견함.

tsmf 코드 오디팅 Heap Buffer Overflow 외 4
(총 5개)

RDPEV 오디오/비디오를 server에서 
client으로리다이렉션

간단한 코드 오디팅을 진행 한 후 가장 취약한 채널이라 판단됨.

video 코드 오디팅,  
간단한 fuzzer

Use After free 취약점 외 1
(총 2개)

RDPEVOR 비디오 stream을 host에서 
client로 리다이렉션

(1) 간단한 코드 오디팅을 진행 한 후 취약한 채널이라 판단됨.
(2) 패킷 PDU 구현이 비교적 간단하여 Fuzzer제작이 용이했음.

rdpgfx AFL++ 기반 
fuzzing

Out of Bound Read 취약점 외 1
(총 2개)

RDPGFX 그래픽 디스플레이 인코딩 디코딩이 사용되는 채널로, 취약점이 발생할만한 지점으로 판단됨.

geometry AFL++ 기반 
fuzzing

아직 발견X RDPEGT Host와 client 사이의 그래픽 
렌더링을 조정함

패킷 PDU 구현이 간단해 AFL++ 기반 변형 Fuzzer구현 연습을 위
해 사용함.

encomsp AFL++ 기반 
fuzzing

아직 발견X RDPEMC 다수의 커넥션의 참여자들 사이
의 메시지 공유

패킷 PDU 구현이 간단해 AFL++ 기반 변형 Fuzzer구현 연습을 위
해 사용함.

rdpsnd 간단한 fuzzer 아직 발견X RDPSND 오디오 지원 패킷 PDU 구현이 간단해 Fuzzer제작이 용이했음.



RDP 취약점 발굴
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Different Methods

RDP 취약점 발굴 > 분석 방법

CodeQL사용 FreeRDP, rdesktop

비슷한 취약점 패턴 탐지 위함 

오픈소스 대상 분석 시 사용

1

2

FreeRDP, xrdp

오픈소스 대상 분석 시 사용1

코드 양이 비교적 많은 타겟2

MS RDP

윈도우, Closed-source1

2

AFL++ 기반 Fuzzer Jackalope 기반 Fuzzer

Output Filtering, Grammar 
Based Fuzzing
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(FreeRDP) Using CodeQL

RDP 취약점 발굴 > CodeQL

Integer overflow가
가능한 함수를 통해

할당 받은 메모리가 memcpy
로 들어가는 패턴

Division by Zero

스트림에서 읽어온 값이
Integer Overflow가

가능한 함수로 들어가는 패턴

• 쿼리를 이용해 FreeRDP및 
다른 오픈소스 분석 진행

• 쿼리 실행 및 manual 분석 함께 진행
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(FreeRDP) Fuzzing with AFL ++

RDP 취약점 발굴 > 퍼징 > AFL++

간단한 Generation Based-Fuzzer

Fuzzer에서 사용할 1) 클래스를 정의내린 코드,
2) 클래스를 상속 받아 채널 성격에 맞게 작성한 서버, 3) 클라이언트 코드로 구성

RDP server RDP client

임의의 데이터를
갖는 패킷 생성 후 전송

패킷 수신, 가상채널에 쓰기

client_채널명.py
server_채널명.py

Packet += randbytes(1)…

AFL++
(American Fuzzy Lop plus plus)

1

2

3

Coverage-guided fuzzer로 확률 높이기

Compile time instrumentation (오픈소스)

Persistent 모드

성능상 한계
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(FreeRDP) Fuzzing with AFL ++

RDP 취약점 발굴 > 퍼징 > AFL++

VM1
Client

Code Coverage

Mutation Engine

Target  
Code
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(FreeRDP) Fuzzing with AFL ++

RDP 취약점 발굴 > 퍼징 > AFL++

타겟 코드
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(FreeRDP) Fuzzing with AFL ++

RDP 취약점 발굴 > 퍼징 > AFL++

타겟 코드

구조체1

동적 디버깅으로 각각의 값 확인,
사용하지 않는 값은 NULL로 처리 FreeRDP Stream 관련 API 사용

구조체2
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(FreeRDP) Fuzzing with AFL ++

RDP 취약점 발굴 > 퍼징 > AFL++

GENERIC_CHANNEL_CALLBACK
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(FreeRDP) Fuzzing with AFL ++

RDP 취약점 발굴 > 퍼징 > AFL++

Data (wStream *)
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(FreeRDP) Fuzzing with AFL ++

RDP 취약점 발굴 > 퍼징 > AFL++

Harness

구조체1

구조체2

타겟 함수명
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(xrdp) Fuzzing with AFL ++

RDP 취약점 발굴 > 퍼징 > AFL++

Server

Code Coverage

Mutation Engine

Target  
Code

Global buffer

Test case
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(MSRDP) Fuzzing with Jackalope

RDP 취약점 발굴 > 퍼징 > Jackalope

Jackalope

Windows & MacOS

WinAFL을 만든 Project Zero에서 
제작한 Fuzzer

MS RDP는 PDU 포맷에 맞지 
않는데이터가 들어올 경우
무시하거나 연결 끊음

Grammar
Based

선택 이유

용이한
Custom

가벼운 
Instrumen

tation

Mutator, Sample Delivery
용이하게 변경 가능함

Blackbox Binary 대상, 
Coverage guided fuzzer 관심있는 모듈인

mstscax.dll에 대해서만
Instrumentation
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(MSRDP) Fuzzing with Jackalope

RDP 취약점 발굴 > 퍼징 > Jackalope
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(MSRDP) Fuzzing with Jackalope

RDP 취약점 발굴 > 퍼징 > Jackalope



31

(MSRDP) Fuzzing with Jackalope

RDP 취약점 발굴 > 퍼징 > Jackalope
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(MSRDP) Fuzzing with Jackalope

RDP 취약점 발굴 > 퍼징 > Jackalope
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(MSRDP) Fuzzing with Jackalope

RDP 취약점 발굴 > 퍼징 > Jackalope

Jackalope: AST 기반 Grammar

       더 복잡한 문법구조의 RDP PDU

ex. 
특정 필드 길이의 PDU 메타데이터 필드

<root>=<0x0dff><length size=2 exclude><word><word><byte><0xffffff><dword><repeat_bytes
min=0 max=65535 p=0.99>

Grammar
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(MSRDP) Fuzzing with Jackalope

RDP 취약점 발굴 > 퍼징 > Jackalope



결 론
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(MSRDP) CVE-2023-28267 

결론 > 데모 영상

0x7ff802420000

0x7ff802420000

PoC를 통해 구한 클라이언트의 이미지 베이스 주소 
= 실제 로드된 모듈 주소
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What did we find?

결론 > 취약점 제보

Target CVE Vulnerability

FreeRDP CVE-2022-39282 Read of uninitialized memory with parallel port redirection

CVE-2022-39283 RDP client read out of bounds data and display it

CVE-2022-39316 Out of bound read in zgfx decoder

CVE-2022-39317 Undefined behaviour in zgfx decoder

CVE-2022-39318 Division by zero in urbdrc channel

CVE-2022-39319 Missing length validation in urbdrc channel

CVE-2022-39320 Heap buffer overflow in urbdrc channel

CVE-2022-39347 Missing input length validation in `drive` channel

CVE-2022-41877 Missing path sanitation with `drive` channel
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What did we find?

결론 > 취약점 제보

Target CVE Vulnerability

XRDP CVE-2022-23468 Buffer Overflow in xrdp_login_wnd_create

CVE-2022-23477 Buffer Overflow in audin_send_open

CVE-2022-23478 Out of Bound Write in 
xrdp_mm_trans_process_drdynvc_channel_open

CVE-2022-23479 Buffer Overflow in xrdp_mm_chan_data_in

CVE-2022-23480 Buffer Overflow in devredir_proc_client_devlist_announce

CVE-2022-23481 Out of Bound Read in xrdp_caps_process_confirm_active

CVE-2022-23482 Out of Bound Read in xrdp_caps_process_confirm_active

CVE-2022-23483 Out of Bound Read in libxrdp_send_to_channel

CVE-2022-23484 Integer Overflow in xrdp_mm_process_rail_update_window

CVE-2022-23493 Out of Bound Read in 
xrdp_mm_trans_process_drdynvc_channel_close

Microsoft Terminal Service Client CVE-2023-28267 Microsoft Windows Remote Desktop Connection 
Uninitialized Variable Information Disclosure Vulnerability
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How did we contribute?

결론 > 취약점 제보
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More about RDP security..

결론 > 취약점 제보

https://bob11-btss-organization.gitbook.io/rdp-security-research/

Gitbook

https://bob11-btss-organization.gitbook.io/rdp-security-research/
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