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- 프로젝트 주제
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Ⅰ  소개 Ⅱ Ⅲ
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프로젝트 배경

▶ 클라우드란?

- Public Cloud Service 

Provider(CSP)

1) “https://dgtlinfra.com/top-10-cloud-

service-providers-2022”, Dgtl Infra
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Ⅰ  소개 Ⅱ Ⅲ
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프로젝트 배경

▶ 날로 커져가는 클라우드 시장

- 클라우드의 가용성, 탄력성,

비용 절감, 다양한 서비스, 보안성, 

…

1) “https://www.globenewswire.com/en/news-

release/2023/03/17/2629610/0/en/Cloud-

Computing-Market-to-Reach-USD-2-321-1-Billion-by-

2032-Exploring-the-Diverse-Applications-of-Cloud-

Computing.html”, Globe Newsire
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Ⅰ  소개 Ⅱ Ⅲ
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프로젝트 배경

▶ 결국 중요한 것은 보안

- CSP에서 취약점이 발견될 경우,

해당 서비스를 이용하는

모든 클라이언트에게 영향을 미침

1) “https://www.eescorporation.com/cloud

-security-a-detailed-guide”, Enterprise 

Engineering Solutions
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Ⅰ  소개 Ⅱ Ⅲ
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프로젝트 배경

▶ CSP 취약점?

- Shared Responsibility 

Model(SRM)에서 CSP가 책임지

는 부분에서 발생하는 취약점

1) “https://cloudcheckr.com/cloud-

security/shared-responsibility-model/”, 

CloudCheckr
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Ⅰ  소개 Ⅱ Ⅲ
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프로젝트 배경

▶ CSP 취약점 이해를 위한 예시

- FaaS는 요청에 따라 스케일링

- FaaS에서 발생하는 Denial of 

Wallet(DoW) 공격

1) “https://cloud.google.com/blog/product

s/serverless/6-strategies-for-scaling-

your-serverless-applications?hl=en”, 

Google Cloud

2) Unsplash, Jp Valery 
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Ⅰ  소개 Ⅱ Ⅲ
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프로젝트 배경

▶ CSP 취약점 이해를 위한 예시

- (1) CSP에서 FaaS의 요청 수에 대

해 제한을 두지 않았다면?

- (2) 기본 제한을 클라이언트가 의도

적으로 해제했다면?

1) “https://cloud.google.com/blog/product

s/serverless/6-strategies-for-scaling-

your-serverless-applications?hl=en”, 

Google Cloud

2) Unsplash, Jp Valery 
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Ⅰ  소개 Ⅱ Ⅲ
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프로젝트 주제

▶ Serverless?

- 서버를 관리할 필요 없이 서비스를 

배포 및 운영

1) “https://www.sketchbubble.com/en/pres

entation-serverless-architecture.html”, 

SketchBubble
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Ⅰ  소개 Ⅱ Ⅲ

Serverless Vulnerabilities Analysis

프로젝트 주제

12

프로젝트(Serverless Vulnerabilities Analysis)의 주제

Serverless Computing Service 분석을 통해

클라우드 환경을 사용자에게 가시화하고 취약점을 찾아보자!
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Ⅱ

- CVE 분석 내용 요약

- Azure Container Instances 취약점 분석
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Ⅰ ⅢⅡ  분석
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[참고1] 
Serverless 구조

▶ 마이크로서비스 아키텍처

- 독립성, 확장성, 배포 용이

1) “https://www.opsramp.com/gui

des/why-

kubernetes/kubernetes-

architecture”, OpsRamp
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Ⅰ ⅢⅡ  분석
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CVE 분석 내용 요약

15

Docker, Kubernetes, Serverless 1-Day 분석

▪ Docker 구축 및 기능 연구

▪ Kubernetes 구축 및 기능 연구

▪ Serverless Service 서비스 사용 및 기능 연구

1. 사전 지식 습득

▪ Docker, Kubernetes 원데이 분석

▪ 클라우드 서비스 원데이 분석

ex. OMIGOD, AzureEscape

2. 원데이 분석
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Ⅰ ⅢⅡ  분석

Serverless Vulnerabilities Analysis

CVE 분석 내용 요약

▶ Docker, k8s CVE

- Root Cause 분석 및 재연
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Ⅰ ⅢⅡ  분석
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CVE 분석 내용 요약

17

Docker, Kubernetes, Serverless 1-Day 분석

▪ Docker 구축 및 기능 연구

▪ Kubernetes 구축 및 기능 연구

▪ Serverless Service 서비스 사용 및 기능 연구

1. 사전 지식 습득

▪ Docker, Kubernetes 원데이 분석

▪ 클라우드 서비스 원데이 분석

ex. OMIGOD, AzureEscape

2. 원데이 분석
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Ⅰ ⅢⅡ  분석

Serverless Vulnerabilities Analysis

CVE 분석 내용 요약

▶ AzureEscape

- 2021년 9월 패치된 Azure 

Container Instances 취약점

- CVE-2019-5736을 활용한

컨테이너 이스케이프

1) “https://blog.aquasec.com/azurescape-

azure-container-instances”, aqua

2) https://unit42.paloaltonetworks.com/az

ure-container-instances/, unit42
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Ⅰ ⅢⅡ  분석
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CVE 분석 내용 요약

▶ AzureEscape (1)

- CVE-2018-1002102를

활용한 클러스터 전체 장악

1) https://unit42.paloaltonetworks.com/az

ure-container-instances/, unit42
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Ⅰ ⅢⅡ  분석
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CVE 분석 내용 요약

▶ AzureEscape (2)

- Bridge Pod에서 발생하는 

Credential Leak

- Credential을 활용한 클러스

터 전체 장악

1) https://unit42.paloaltonetworks.com/az

ure-container-instances/, unit42
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Ⅰ ⅢⅡ  분석

Serverless Vulnerabilities Analysis

[참고2] 
블랙박스 테스팅

▶ CSP 자체 제작 보안 기술

- 화이트페이퍼 혹은 오픈소스로 

공개되어 있는 경우가 왕왕 있음

1) “https://aws.amazon.com/ko/blogs/ope

nsource/firecracker-open-source-

secure-fast-microvm-serverless”, AWS

2) https://en.wikipedia.org/wiki/Gvisor, 

Wikipedia

3) https://contextere.com/Blog/experience

s-microsoft-azure-service-fabric/, 

contextere
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Ⅰ ⅢⅡ  분석
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진행 상황 요약

22

AWS Lambda, Azure Functions·Container Instances, GCP Cloud Functions·Cloud Run 취약점 분석 

▪ AWS Lambda에서 WHOC 이미지를 

배포하여 컨테이너 런타임 획득 시도

▪ AWS Lambda에서 

Symlink Exchange Attack을 

시도해 TOC-TOU 유도

3-1. 취약점 분석 
(AWS Lambda)

▪ Azure Functions, GCP Functions: 

MITM attack을 통한 Information 

Disclosure 시도,  Kernel 

Exploitation을 통한 Privilege 

Escalation 시도

3-2. 취약점 분석
(Azure Functions,
GCP Functions)

▪ ACI: Container Escape 및 Worker 

node 장악

▪ GCP Run: Process Injection을 통한 

Privilege Escalation 시도

3-3. 취약점 분석 
(Azure Container 
Instances, GCP Run)
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Ⅰ Ⅱ Ⅲ  결론
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Azure Container 
Instances 취약점 분석

▶ Azure Container Instances

- 컨테이너 설정 파일을 입력으로

주면, 컨테이너들을 직접 부팅

시켜주는 서비스

1) “https://azure.microsoft.com/en-

us/products/container-instances”, Azure
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Ⅰ Ⅱ Ⅲ  결론

Serverless Vulnerabilities Analysis

Azure Container 
Instances 취약점 분석

▶ Azure Container Instances

- 웹 인터페이스를 통해 컨테이너 

메타 정보와 출력 로그 확인

1) “https://k21academy.com/microsoft-

azure/case-study-deploy-a-container-

instance-in-azure-using-the-azure-

portal”, K21Academy
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Ⅰ Ⅱ Ⅲ  결론

Serverless Vulnerabilities Analysis

Azure Container 
Instances 취약점 분석

▶ 컨테이너 런타임 버전 확인

- “/proc/self/exe” 

ENTRYPOINT로 지정

- 컨테이너 런타임 바이너리 실행 

및 웹을 통한 출력 확인

25
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Ⅰ Ⅱ Ⅲ  결론

Serverless Vulnerabilities Analysis

Azure Container 
Instances 취약점 분석

▶ CVE-2021-30465 적용 가능

- “1.0.0-rc94 <=“ 해당 버전일 

경우, symlink exchange 

attack(TOCTOU) 수행 가능

26
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Ⅰ Ⅱ Ⅲ  결론
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Azure Container 
Instances 취약점 분석

▶ ACI 제약 사항 (1)

- 컨테이너들이 동시에 시작해서 

symlink exchange attack

을 수행하기까지 시간 필요

- Start와 Stop을 반복하다가, 

특정 조건에 따라 Running

상태를 유지하는 컨테이너 개발

27
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Ⅰ Ⅱ Ⅲ  결론

Serverless Vulnerabilities Analysis

Azure Container 
Instances 취약점 분석

▶ ACI 제약 사항 (2)

- emptyDir 볼륨을 생성할 수 

있을뿐, emptyDir.medium

필드를 설정할 수 없음

- tmpfs가 아닌, ext4로 할당

28
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Ⅰ Ⅱ Ⅲ  결론

Serverless Vulnerabilities Analysis

Azure Container 
Instances 취약점 분석

▶ 로컬은 되는데… 리모트는?

- 자동화 코드를 만들어서 이틀 

동안 돌렸으나 실패

29
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Ⅰ Ⅱ Ⅲ  결론
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Azure Container 
Instances 취약점 분석

▶ 취약점 익스 실패 원인 분석

- ACI는 Azure Kubernetes 

Service 위에서 돌아감

- 할당된 컨테이너에 접속해 마운

트 정보를 확인해 보니 옵션이 

좀 다름

1) “https://kubernetes.io/docs/concepts/st

orage/volumes/#mount-propagation”, 

kubernetes
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Ⅰ ⅢⅡ  분석
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Azure Container Instances 취약점 분석

31

Azure Container Instances Escape 취약점 분석 배경: 컨테이너 수에 따라 달라지는 환경

차라리 컨테이너 개수를 훨씬 늘려서
익스 확률을 높여보자!

1) “https://m.cafe.daum.net/dotax/Elgq/3634016?svc=topRank”

2) “https://kubernetes.io/docs/concepts/configuration/manage-resources-containers/”, Kubernetes
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Ⅰ ⅢⅡ  분석
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Azure Container Instances 취약점 분석

32

Azure Container Instances Escape 취약점 분석 배경: 컨테이너 수에 따라 달라지는 환경

▪ 4개 이하의 컨테이너를 할당한 경우
- hostname: SandboxHost
- volume 위치: /sandboxMounts/tmp/atlas/emptydir/…
- mount 옵션: shared

▪ 5개 이상의 컨테이너를 할당한 경우
- hostname: wk-caas
- volume 위치: /var/lib/kubelet/pods/…
- mount 옵션: master
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Ⅰ ⅢⅡ  분석
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Azure Container Instances 취약점 분석

33

Azure Container Instances Escape 취약점 발생 환경: 컨테이너 수에 따라 달라지는 runC 버전

4개 이하의 컨테이너

▪️ Azure Container Instances의 runC

version

: 1.0.0-rc10 (2020)

5개 이상의 컨테이너

▪️ Azure Container Instances의 runC

version

: 1.0.0-rc2 (2016)

⇒ 훨씬 취약한 컨테이너 환경 구성
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Ⅰ Ⅱ Ⅲ  결론
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Azure Container 
Instances 취약점 분석

▶ AzureEscape

- 2021년 9월 패치된 Azure 

Container Instances 취약점

- CVE-2019-5736을 활용한

컨테이너 이스케이프

1) “https://blog.aquasec.com/azurescape-

azure-container-instances”, aqua

2) https://unit42.paloaltonetworks.com/az

ure-container-instances/, unit42
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Ⅰ ⅢⅡ  분석
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Azure Container Instances 취약점 분석

35

Azure Container Instances Escape 취약점 발생 조건: 5개 이상의 container, gitRepo mount

5개 이상의 Container 생성 gitRepo mount 사용

링크: https://github.com/GroomPang/Research/blob/main/ACI_POC/test.yaml링크: https://github.com/GroomPang/Research/blob/main/ACI_POC/poc.sh

https://github.com/GroomPang/Research/blob/main/ACI_POC/test.yaml
https://github.com/GroomPang/Research/blob/main/ACI_POC/poc.sh
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Ⅰ ⅢⅡ  분석
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Azure Container Instances – Container Escape

36

Azure Container Instances의 Container Escape 과정 (1) : create malicious container

② malicious container 
생성

az container create -g group_name -n 
aci_name -f ./test.yaml

시연 영상: https://www.youtube.com/watch?v=mgoc90JPjOw

① gitRepo mount

test.yaml

test.yaml

runjivu/hubrepo:5736

① docker image

OR

https://www.youtube.com/watch?v=mgoc90JPjOw
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Ⅰ ⅢⅡ  분석
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Azure Container Instances – Container Escape

37

Azure Container Instances의 Container Escape 과정 (2): container escape

④ Connect(Reverse Shell): Accessing worker node

③ Listen to the port 2345 at your IP address

시연 영상: https://www.youtube.com/watch?v=mgoc90JPjOw

https://www.youtube.com/watch?v=mgoc90JPjOw
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Ⅰ ⅢⅡ  분석
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Azure Container 
Instances 취약점 분석

▶ ACI 워커노드 장악

▷ malicious container를 통해 

container escape 

▷ 이를 통한, worker node 장악

38

API Server

Master Node

kubelet

Worker Node #1

pod

kubelet

Worker Node #2

our pod

kubelet

Worker Node #3

pod

Node

Bridge pod

az container exec

az container exec

az container exec

/exec/... /exec/... /exec/...
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Ⅰ ⅢⅡ  분석

Serverless Vulnerabilities Analysis

Azure Container Instances 취약점 분석 - 결론

39

Azure Container Instances 취약점 분석 내용 정리

▪ 취약한 환경
특정 상황에서 구버전의 runc 사용
대부분의 Kubernetes Component가 hyperkube 컨테이너를 바탕으로 동작

▪ 취약점 분석 내용
- Container Escape
⇒ Azure Container Instances Escape 취약점 제보!

- 노드 환경 정보 파악
- kubelet 변조를 통한 정보 유출
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Ⅰ ⅢⅡ  분석
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데모 영상

40

Azure Container Instances Container Escape
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Ⅰ ⅢⅡ  분석
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데모 영상

41

Azure Container Instances Log Modification
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- 버그바운티 결과
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Ⅰ Ⅱ Ⅲ  결론
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버그바운티 결과

▶ MS 버그바운티 안내

1) “https://www.microsoft.com/en-

us/msrc/pentest-rules-of-engagement”, 

MSRC

43
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Ⅰ Ⅱ Ⅲ  결론

버그바운티 결과

44

Microsoft Azure Container Instances Escape 취약점 제보: MSRC
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Ⅰ Ⅱ Ⅲ  결론

버그바운티 결과

45

Microsoft Azure Container Instances Escape 취약점 제보: MSRC

1) “https://www.microsoft.com/en-us/msrc/bounty-microsoft-azure”, MSRC
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