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你好，我是张磊。我今天和你分享的主题是：白话容器基础之隔离与限制。

在上一篇文章中，我详细介绍了 Linux 容器中用来实现“隔离”的技术手段：
Namespace。而通过这些讲解，你应该能够明白，Namespace 技术实际上修改
了应用进程看待整个计算机“视图”，即它的“视线”被操作系统做了限制，只
能“看到”某些指定的内容。但对于宿主机来说，这些被“隔离”了的进程跟其他
进程并没有太大区别。

说到这一点，相信你也能够知道我在上一篇文章最后给你留下的第一个思考题的答
案了：在之前虚拟机与容器技术的对比图里，不应该把 Docker Engine 或者任何
容器管理工具放在跟 Hypervisor 相同的位置，因为它们并不像 Hypervisor 那样
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对应用进程的隔离环境负责，也不会创建任何实体的“容器”，真正对隔离环境负
责的是宿主机操作系统本身：

 

 

所以，在这个对比图里，我们应该把 Docker 画在跟应用同级别并且靠边的位置。
这意味着，用户运行在容器里的应用进程，跟宿主机上的其他进程一样，都由宿主
机操作系统统一管理，只不过这些被隔离的进程拥有额外设置过的 Namespace
参数。而 Docker 项目在这里扮演的角色，更多的是旁路式的辅助和管理工作。

我在后续分享 CRI 和容器运行时的时候还会专门介绍到，其实像 Docker 这样的
角色甚至可以去掉。

这样的架构也解释了为什么 Docker 项目比虚拟机更受欢迎的原因。

这是因为，使用虚拟化技术作为应用沙盒，就必须要由 Hypervisor 来负责创建虚
拟机，这个虚拟机是真实存在的，并且它里面必须运行一个完整的 Guest OS 才
能执行用户的应用进程。这就不可避免地带来了额外的资源消耗和占用。

根据实验，一个运行着 CentOS 的 KVM 虚拟机启动后，在不做优化的情况下，
虚拟机自己就需要占用 100~200 MB 内存。此外，用户应用运行在虚拟机里面，
它对宿主机操作系统的调用就不可避免地要经过虚拟化软件的拦截和处理，这本身
又是一层性能损耗，尤其对计算资源、网络和磁盘 I/O 的损耗非常大。

而相比之下，容器化后的用户应用，却依然还是一个宿主机上的普通进程，这就意
味着这些因为虚拟化而带来的性能损耗都是不存在的；而另一方面，使用
Namespace 作为隔离手段的容器并不需要单独的 Guest OS，这就使得容器额外
的资源占用几乎可以忽略不计。
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所以说，“敏捷”和“高性能”是容器相较于虚拟机最大的优势，也是它能够在
PaaS 这种更细粒度的资源管理平台上大行其道的重要原因。

不过，有利就有弊，基于 Linux Namespace 的隔离机制相比于虚拟化技术也有很
多不足之处，其中最主要的问题就是：隔离得不彻底。

首先，既然容器只是运行在宿主机上的一种特殊的进程，那么多个容器之间使用的
就还是同一个宿主机的操作系统内核。

尽管你可以在容器里通过 Mount Namespace 单独挂载其他不同版本的操作系统
文件，比如 CentOS 或者 Ubuntu，但这并不能改变共享宿主机内核的事实。这
意味着，如果你要在 Windows 宿主机上运行 Linux 容器，或者在低版本的 Linux
宿主机上运行高版本的 Linux 容器，都是行不通的。

而相比之下，拥有硬件虚拟化技术和独立 Guest OS 的虚拟机就要方便得多了。
最极端的例子是，Microsoft 的云计算平台 Azure，实际上就是运行在 Windows
服务器集群上的，但这并不妨碍你在它上面创建各种 Linux 虚拟机出来。

其次，在 Linux 内核中，有很多资源和对象是不能被 Namespace 化的，最典型
的例子就是：时间。

这就意味着，如果你的容器中的程序使用 settimeofday(2) 系统调用修改了时
间，整个宿主机的时间都会被随之修改，这显然不符合用户的预期。相比于在虚拟
机里面可以随便折腾的自由度，在容器里部署应用的时候，“什么能做，什么不能
做”，就是用户必须考虑的一个问题。

此外，由于上述问题，尤其是共享宿主机内核的事实，容器给应用暴露出来的攻击
面是相当大的，应用“越狱”的难度自然也比虚拟机低得多。

更为棘手的是，尽管在实践中我们确实可以使用 Seccomp 等技术，对容器内部发
起的所有系统调用进行过滤和甄别来进行安全加固，但这种方法因为多了一层对系
统调用的过滤，一定会拖累容器的性能。何况，默认情况下，谁也不知道到底该开
启哪些系统调用，禁止哪些系统调用。

所以，在生产环境中，没有人敢把运行在物理机上的 Linux 容器直接暴露到公网
上。当然，我后续会讲到的基于虚拟化或者独立内核技术的容器实现，则可以比较
好地在隔离与性能之间做出平衡。

在介绍完容器的“隔离”技术之后，我们再来研究一下容器的“限制”问题。

也许你会好奇，我们不是已经通过 Linux Namespace 创建了一个“容器”吗，为
什么还需要对容器做“限制”呢？
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我还是以 PID Namespace 为例，来给你解释这个问题。

虽然容器内的第 1 号进程在“障眼法”的干扰下只能看到容器里的情况，但是宿
主机上，它作为第 100 号进程与其他所有进程之间依然是平等的竞争关系。这就
意味着，虽然第 100 号进程表面上被隔离了起来，但是它所能够使用到的资源
（比如 CPU、内存），却是可以随时被宿主机上的其他进程（或者其他容器）占
用的。当然，这个 100 号进程自己也可能把所有资源吃光。这些情况，显然都不
是一个“沙盒”应该表现出来的合理行为。

而Linux Cgroups 就是 Linux 内核中用来为进程设置资源限制的一个重要功能。

有意思的是，Google 的工程师在 2006 年发起这项特性的时候，曾将它命名
为“进程容器”（process container）。实际上，在 Google 内部，“容器”这
个术语长期以来都被用于形容被 Cgroups 限制过的进程组。后来 Google 的工程
师们说，他们的 KVM 虚拟机也运行在 Borg 所管理的“容器”里，其实也是运行
在 Cgroups“容器”当中。这和我们今天说的 Docker 容器差别很大。

Linux Cgroups 的全称是 Linux Control Group。它最主要的作用，就是限制
一个进程组能够使用的资源上限，包括 CPU、内存、磁盘、网络带宽等等。

此外，Cgroups 还能够对进程进行优先级设置、审计，以及将进程挂起和恢复等
操作。在今天的分享中，我只和你重点探讨它与容器关系最紧密的“限制”能力，
并通过一组实践来带你认识一下 Cgroups。

在 Linux 中，Cgroups 给用户暴露出来的操作接口是文件系统，即它以文件和目
录的方式组织在操作系统的 /sys/fs/cgroup 路径下。在 Ubuntu 16.04 机器里，
我可以用 mount 指令把它们展示出来，这条命令是：

 $ mount -t cgroup

 cpuset on /sys/fs/cgroup/cpuset type cgroup
(rw,nosuid,nodev,noexec,relatime,cpuset)

 cpu on /sys/fs/cgroup/cpu type cgroup
(rw,nosuid,nodev,noexec,relatime,cpu)

 cpuacct on /sys/fs/cgroup/cpuacct type cgroup
(rw,nosuid,nodev,noexec,relatime,cpuacct)

 blkio on /sys/fs/cgroup/blkio type cgroup
(rw,nosuid,nodev,noexec,relatime,blkio)

 memory on /sys/fs/cgroup/memory type cgroup
(rw,nosuid,nodev,noexec,relatime,memory)

 ...

�复制代码
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它的输出结果，是一系列文件系统目录。如果你在自己的机器上没有看到这些目
录，那你就需要自己去挂载 Cgroups，具体做法可以自行 Google。

可以看到，在 /sys/fs/cgroup 下面有很多诸如 cpuset、cpu、 memory 这样的
子目录，也叫子系统。这些都是我这台机器当前可以被 Cgroups 进行限制的资源
种类。而在子系统对应的资源种类下，你就可以看到该类资源具体可以被限制的方
法。比如，对 CPU 子系统来说，我们就可以看到如下几个配置文件，这个指令
是：

 $ ls /sys/fs/cgroup/cpu

 cgroup.clone_children cpu.cfs_period_us cpu.rt_period_us cpu.shares
notify_on_release

 cgroup.procs cpu.cfs_quota_us cpu.rt_runtime_us cpu.stat tasks

�复制代码
如果熟悉 Linux CPU 管理的话，你就会在它的输出里注意到 cfs_period 和
cfs_quota 这样的关键词。这两个参数需要组合使用，可以用来限制进程在长度为
cfs_period 的一段时间内，只能被分配到总量为 cfs_quota 的 CPU 时间。

而这样的配置文件又如何使用呢？

你需要在对应的子系统下面创建一个目录，比如，我们现在进入
/sys/fs/cgroup/cpu 目录下：

 root@ubuntu:/sys/fs/cgroup/cpu$ mkdir container

 root@ubuntu:/sys/fs/cgroup/cpu$ ls container/

 cgroup.clone_children cpu.cfs_period_us cpu.rt_period_us cpu.shares
notify_on_release

 cgroup.procs cpu.cfs_quota_us cpu.rt_runtime_us cpu.stat tasks

�复制代码
这个目录就称为一个“控制组”。你会发现，操作系统会在你新创建的 container
目录下，自动生成该子系统对应的资源限制文件。

现在，我们在后台执行这样一条脚本：

 $ while : ; do : ; done &

 [1] 226

�复制代码
显然，它执行了一个死循环，可以把计算机的 CPU 吃到 100%，根据它的输出，
我们可以看到这个脚本在后台运行的进程号（PID）是 226。
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这样，我们可以用 top 指令来确认一下 CPU 有没有被打满：

 $ top

 %Cpu0 :100.0 us, 0.0 sy, 0.0 ni, 0.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st

�复制代码
在输出里可以看到，CPU 的使用率已经 100% 了（%Cpu0 :100.0 us）。

而此时，我们可以通过查看 container 目录下的文件，看到 container 控制组里
的 CPU quota 还没有任何限制（即：-1），CPU period 则是默认的 100
ms（100000 us）：

 $ cat /sys/fs/cgroup/cpu/container/cpu.cfs_quota_us

 -1

 $ cat /sys/fs/cgroup/cpu/container/cpu.cfs_period_us

 100000

�复制代码
接下来，我们可以通过修改这些文件的内容来设置限制。

比如，向 container 组里的 cfs_quota 文件写入 20 ms（20000 us）：

 $ echo 20000 > /sys/fs/cgroup/cpu/container/cpu.cfs_quota_us

�复制代码
结合前面的介绍，你应该能明白这个操作的含义，它意味着在每 100 ms 的时间
里，被该控制组限制的进程只能使用 20 ms 的 CPU 时间，也就是说这个进程只
能使用到 20% 的 CPU 带宽。

接下来，我们把被限制的进程的 PID 写入 container 组里的 tasks 文件，上面的
设置就会对该进程生效了：

 $ echo 226 > /sys/fs/cgroup/cpu/container/tasks

�复制代码
我们可以用 top 指令查看一下：

 $ top

 %Cpu0 : 20.3 us, 0.0 sy, 0.0 ni, 79.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st

�复制代码
可以看到，计算机的 CPU 使用率立刻降到了 20%（%Cpu0 : 20.3 us）。

除 CPU 子系统外，Cgroups 的每一项子系统都有其独有的资源限制能力，比如：
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blkio，为   块   设   备   设   定   I/O 限   制，一般用于磁盘等设备；
cpuset，为进程分配单独的 CPU 核和对应的内存节点；
memory，为进程设定内存使用的限制。

Linux Cgroups 的设计还是比较易用的，简单粗暴地理解呢，它就是一个子系统
目录加上一组资源限制文件的组合。而对于 Docker 等 Linux 容器项目来说，它
们只需要在每个子系统下面，为每个容器创建一个控制组（即创建一个新目录），
然后在启动容器进程之后，把这个进程的 PID 填写到对应控制组的 tasks 文件中
就可以了。

而至于在这些控制组下面的资源文件里填上什么值，就靠用户执行 docker run 时
的参数指定了，比如这样一条命令：

 $ docker run -it --cpu-period=100000 --cpu-quota=20000 ubuntu
/bin/bash

�复制代码
在启动这个容器后，我们可以通过查看 Cgroups 文件系统下，CPU 子系统
中，“docker”这个控制组里的资源限制文件的内容来确认：

 $ cat /sys/fs/cgroup/cpu/docker/5d5c9f67d/cpu.cfs_period_us

 100000

 $ cat /sys/fs/cgroup/cpu/docker/5d5c9f67d/cpu.cfs_quota_us

 20000

�复制代码
这就意味着这个 Docker 容器，只能使用到 20% 的 CPU 带宽。

总结
在这篇文章中，我首先介绍了容器使用 Linux Namespace 作为隔离手段的优势和
劣势，对比了 Linux 容器跟虚拟机技术的不同，进一步明确了“容器只是一种特
殊的进程”这个结论。

除了创建 Namespace 之外，在后续关于容器网络的分享中，我还会介绍一些其
他 Namespace 的操作，比如看不见摸不着的 Linux Namespace 在计算机中到
底如何表示、一个进程如何“加入”到其他进程的 Namespace 当中，等等。

紧接着，我详细介绍了容器在做好了隔离工作之后，又如何通过 Linux Cgroups
实现资源的限制，并通过一系列简单的实验，模拟了 Docker 项目创建容器限制的
过程。
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通过以上讲述，你现在应该能够理解，一个正在运行的 Docker 容器，其实就是一
个启用了多个 Linux Namespace 的应用进程，而这个进程能够使用的资源量，则
受 Cgroups 配置的限制。

这也是容器技术中一个非常重要的概念，即：容器是一个“单进程”模型。

由于一个容器的本质就是一个进程，用户的应用进程实际上就是容器里 PID=1 的
进程，也是其他后续创建的所有进程的父进程。这就意味着，在一个容器中，你没
办法同时运行两个不同的应用，除非你能事先找到一个公共的 PID=1 的程序来充
当两个不同应用的父进程，这也是为什么很多人都会用 systemd 或者
supervisord 这样的软件来代替应用本身作为容器的启动进程。

但是，在后面分享容器设计模式时，我还会推荐其他更好的解决办法。这是因为容
器本身的设计，就是希望容器和应用能够同生命周期，这个概念对后续的容器编排
非常重要。否则，一旦出现类似于“容器是正常运行的，但是里面的应用早已经挂
了”的情况，编排系统处理起来就非常麻烦了。

另外，跟 Namespace 的情况类似，Cgroups 对资源的限制能力也有很多不完善
的地方，被提及最多的自然是 /proc 文件系统的问题。

众所周知，Linux 下的 /proc 目录存储的是记录当前内核运行状态的一系列特殊文
件，用户可以通过访问这些文件，查看系统以及当前正在运行的进程的信息，比如
CPU 使用情况、内存占用率等，这些文件也是 top 指令查看系统信息的主要数据
来源。

但是，你如果在容器里执行 top 指令，就会发现，它显示的信息居然是宿主机的
CPU 和内存数据，而不是当前容器的数据。

造成这个问题的原因就是，/proc 文件系统并不知道用户通过 Cgroups 给这个容
器做了什么样的资源限制，即：/proc 文件系统不了解 Cgroups 限制的存在。

在生产环境中，这个问题必须进行修正，否则应用程序在容器里读取到的 CPU 核
数、可用内存等信息都是宿主机上的数据，这会给应用的运行带来非常大的困惑和
风险。这也是在企业中，容器化应用碰到的一个常见问题，也是容器相较于虚拟机
另一个不尽如人意的地方。

思考题
1. 你是否知道如何修复容器中的 top 指令以及 /proc 文件系统中的信息呢？（提

示：lxcfs）
2. 在从虚拟机向容器环境迁移应用的过程中，你还遇到哪些容器与虚拟机的不一

致问题？
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