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你好，我是张磊。今天我和你分享的主题是：绝不仅仅是安全之 Kata Containers
与 gVisor。

在上一篇文章中，我为你详细地讲解了 kubelet 和 CRI 的设计和具体的工作原
理。而在讲解 CRI 的诞生背景时，我也提到过，这其中的一个重要推动力，就是
基于虚拟化或者独立内核的安全容器项目的逐渐成熟。

使用虚拟化技术来做一个像 Docker 一样的容器项目，并不是一个新鲜的主意。早
在 Docker 项目发布之后，Google 公司就开源了一个实验性的项目，叫作
novm。这，可以算是试图使用常规的虚拟化技术来运行 Docker 镜像的第一次尝
试。不过，novm 在开源后不久，就被放弃了，这对于 Google 公司来说或许不
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算是什么新鲜事，但是 novm 的昙花一现，还是激发出了很多内核开发者的灵
感。

所以在 2015 年，几乎在同一个星期，Intel OTC （Open Source Technology
Center） 和国内的 HyperHQ 团队同时开源了两个基于虚拟化技术的容器实现，
分别叫做 Intel Clear Container 和 runV 项目。

而在 2017 年，借着 Kubernetes 的东风，这两个相似的容器运行时项目在中立基
金会的撮合下最终合并，就成了现在大家耳熟能详的 Kata Containers 项目。 由
于 Kata Containers 的本质就是一个精简后的轻量级虚拟机，所以它的特点，就
是“像虚拟机一样安全，像容器一样敏捷”。

而在 2018 年，Google 公司则发布了一个名叫 gVisor 的项目。gVisor 项目给容
器进程配置一个用 Go 语言实现的、运行在用户态的、极小的“独立内核”。这个
内核对容器进程暴露 Linux 内核 ABI，扮演着“Guest Kernel”的角色，从而达
到了将容器和宿主机隔离开的目的。

不难看到，无论是 Kata Containers，还是 gVisor，它们实现安全容器的方法其
实是殊途同归的。这两种容器实现的本质，都是给进程分配了一个独立的操作系统
内核，从而避免了让容器共享宿主机的内核。这样，容器进程能够看到的攻击面，
就从整个宿主机内核变成了一个极小的、独立的、以容器为单位的内核，从而有效
解决了容器进程发生“逃逸”或者夺取整个宿主机的控制权的问题。这个原理，可
以用如下所示的示意图来表示清楚。
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而它们的区别在于，Kata Containers 使用的是传统的虚拟化技术，通过虚拟硬件
模拟出了一台“小虚拟机”，然后在这个小虚拟机里安装了一个裁剪后的 Linux
内核来实现强隔离。
 

而 gVisor 的做法则更加激进，Google 的工程师直接用 Go 语言“模拟”出了一
个运行在用户态的操作系统内核，然后通过这个模拟的内核来代替容器进程向宿主
机发起有限的、可控的系统调用。

接下来，我就来为你详细解读一下 KataContainers 和 gVisor 具体的设计原理。

首先，我们来看 KataContainers。它的工作原理可以用如下所示的示意图来描
述。
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我们前面说过，Kata Containers 的本质，就是一个轻量化虚拟机。所以当你启动
一个 Kata Containers 之后，你其实就会看到一个正常的虚拟机在运行。这也就
意味着，一个标准的虚拟机管理程序（Virtual Machine Manager, VMM）是运
行 Kata Containers 必备的一个组件。在我们上面图中，使用的 VMM 就是
Qemu。
 

而使用了虚拟机作为进程的隔离环境之后，Kata Containers 原生就带有了 Pod
的概念。即：这个 Kata Containers 启动的虚拟机，就是一个 Pod；而用户定义
的容器，就是运行在这个轻量级虚拟机里的进程。在具体实现上，Kata
Containers 的虚拟机里会有一个特殊的 Init 进程负责管理虚拟机里面的用户容
器，并且只为这些容器开启 Mount Namespace。所以，这些用户容器之间，原
生就是共享 Network 以及其他 Namespace 的。

此外，为了跟上层编排框架比如 Kubernetes 进行对接，Kata Containers 项目会
启动一系列跟用户容器对应的 shim 进程，来负责操作这些用户容器的生命周期。
当然，这些操作，实际上还是要靠虚拟机里的 Init 进程来帮你做到。

而在具体的架构上，Kata Containers 的实现方式同一个正常的虚拟机其实也非常
类似。这里的原理，可以用如下所示的一幅示意图来表示。
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可以看到，当 Kata Containers 运行起来之后，虚拟机里的用户进程（容器），
实际上只能看到虚拟机里的、被裁减过的 Guest Kernel，以及通过 Hypervisor
虚拟出来的硬件设备。
 

而为了能够对这个虚拟机的 I/O 性能进行优化，Kata Containers 也会通过 vhost
技术（比如：vhost-user）来实现 Guest 与 Host 之间的高效的网络通信，并且
使用 PCI Passthrough （PCI 穿透）技术来让 Guest 里的进程直接访问到宿主机
上的物理设备。这些架构设计与实现，其实跟常规虚拟机的优化手段是基本一致
的。

相比之下，gVisor 的设计其实要更加“激进”一些。它的原理，可以用如下所示
的示意图来表示清楚。
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gVisor 工作的核心，在于它为应用进程、也就是用户容器，启动了一个名叫
Sentry 的进程。 而 Sentry 进程的主要职责，就是提供一个传统的操作系统内核
的能力，即：运行用户程序，执行系统调用。所以说，Sentry 并不是使用 Go 语
言重新实现了一个完整的 Linux 内核，而只是一个对应用进程“冒充”内核的系
统组件。
 

在这种设计思想下，我们就不难理解，Sentry 其实需要自己实现一个完整的
Linux 内核网络栈，以便处理应用进程的通信请求。然后，把封装好的二层帧直接
发送给 Kubernetes 设置的 Pod 的 Network Namespace 即可。

此外，Sentry 对于 Volume 的操作，则需要通过 9p 协议交给一个叫做 Gofer 的
代理进程来完成。Gofer 会代替应用进程直接操作宿主机上的文件，并依靠
seccomp 机制将自己的能力限制在最小集，从而防止恶意应用进程通过 Gofer 来
从容器中“逃逸”出去。

而在具体的实现上，gVisor 的 Sentry 进程，其实还分为两种不同的实现方式。这
里的工作原理，可以用下面的示意图来描述清楚。
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第一种实现方式，是使用 Ptrace 机制来拦截用户应用的系统调用（System
Call），然后把这些系统调用交给 Sentry 来进行处理。
 

这个过程，对于应用进程来说，是完全透明的。而 Sentry 接下来，则会扮演操作
系统的角色，在用户态执行用户程序，然后仅在需要的时候，才向宿主机发起
Sentry 自己所需要执行的系统调用。这，就是 gVisor 对用户应用进程进行强隔离
的主要手段。不过， Ptrace 进行系统调用拦截的性能实在是太差，仅能供 Demo
时使用。

而第二种实现方式，则更加具有普适性。它的工作原理如下图所示。
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在这种实现里，Sentry 会使用 KVM 来进行系统调用的拦截，这个性能比 Ptrace
就要好很多了。
 

当然，为了能够做到这一点，Sentry 进程就必须扮演一个 Guest Kernel 的角
色，负责执行用户程序，发起系统调用。而这些系统调用被 KVM 拦截下来，还是
继续交给 Sentry 进行处理。只不过在这时候，Sentry 就切换成了一个普通的宿主
机进程的角色，来向宿主机发起它所需要的系统调用。

可以看到，在这种实现里，Sentry 并不会真的像虚拟机那样去虚拟出硬件设备、
安装 Guest 操作系统。它只是借助 KVM 进行系统调用的拦截，以及处理地址空
间切换等细节。

值得一提的是，在 Google 内部，他们也是使用的第二种基于 Hypervisor 的
gVisor 实现。只不过 Google 内部有自己研发的 Hypervisor，所以要比 KVM 实
现的性能还要好。

通过以上的讲述，相信你对 Kata Containers 和 gVisor 的实现原理，已经有一个
感性的认识了。需要指出的是，到目前为止，gVisor 的实现依然不是非常完善，
有很多 Linux 系统调用它还不支持；有很多应用，在 gVisor 里还没办法运行起
来。 此外，gVisor 也暂时没有实现一个 Pod 多个容器的支持。当然，在后面的
发展中，这些工程问题一定会逐渐解决掉的。
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另外，你可能还听说过 AWS 在 2018 年末发布的一个叫做 Firecracker 的安全容
器项目。这个项目的核心，其实是一个用 Rust 语言重新编写的 VMM（即：虚拟
机管理器）。这就意味着， Firecracker 和 Kata Containers 的本质原理，其实是
一样的。只不过， Kata Containers 默认使用的 VMM 是 Qemu，而
Firecracker，则使用自己编写的 VMM。所以，理论上，Kata Containers 也可以
使用 Firecracker 运行起来。

总结
在本篇文章中，我为你详细地介绍了拥有独立内核的安全容器项目，对比了
KataContainers 和 gVisor 的设计与实现细节。

在性能上，KataContainers 和 KVM 实现的 gVisor 基本不分伯仲，在启动速度
和占用资源上，基于用户态内核的 gVisor 还略胜一筹。但是，对于系统调用密集
的应用，比如重 I/O 或者重网络的应用，gVisor 就会因为需要频繁拦截系统调用
而出现性能急剧下降的情况。此外，gVisor 由于要自己使用 Sentry 去模拟一个
Linux 内核，所以它能支持的系统调用是有限的，只是 Linux 系统调用的一个子
集。

不过，gVisor 虽然现在没有任何优势，但是这种通过在用户态运行一个操作系统
内核，来为应用进程提供强隔离的思路，的确是未来安全容器进一步演化的一个非
常有前途的方向。

值得一提的是，Kata Containers 团队在 gVisor 之前，就已经 Demo 了一个名叫
Linuxd 的项目。这个项目，使用了 User Mode Linux (UML) 技术，在用户态运
行起了一个真正的 Linux Kernel 来为应用进程提供强隔离，从而避免了重新实现
Linux Kernel 带来的各种麻烦。

有兴趣的话，你可以在这里查看这个演讲。我相信，这个方向，应该才是安全容器
进化的未来。这比 Unikernels 这种根本不适合实际场景中使用的思路，要靠谱得
多。

本篇图片出处均来自于 Kata Containers 的官方对比资料。

思考题
安全容器的意义，绝不仅仅止于安全。你可以想象一下这样一个场景：比如，你的
宿主机的 Linux 内核版本是 3.6，但是应用却必须要求 Linux 内核版本是 4.0。这
时候，你就可以把这个应用运行在一个 KataContainers 里。那么请问，你觉得使
用 gVisor 是否也能提供这种能力呢？原因是什么呢？

 

https://lc32018.sched.com/event/ER8x/run-linux-kernel-as-a-daemon-lai-jiangshan-hypersh
https://www.openstack.org/assets/presentation-media/kata-containers-and-gvisor-a-quantitave-comparison.pdf
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精选留言(8)
 
Alex

回答最后的问题：
 提供不了；因为gVisor是基于用户态内核的，无法真正做到与宿主机内核不一

致的请求响应，因此满足不了对高版本内核请求的需求

2018-12-10

�

� 8
勇敢的心

get到了重点：“gVisor 虽然现在没有任何优势，但是这种通过在用户态运行
一个操作系统内核，来为应用进程提供强隔离的思路，的确是未来安全容器进
一步演化的一个非常有前途的方向。”

作者回复: 聪明

2018-12-15

�

� 6
混沌渺无极

思考题理解:
 gvisor是宿主机kernel的"客户端"，不管怎么拦截容器的调用，最终还是要转

为对宿主机kernel的调用，因此低版本的宿主机kernel没有的能力返回容器想
要的响应。这时候还是虚拟机管用，因为甚至能在Linux上虚拟出window。

2018-12-10

�

� 3
extraterrestrial！！

之前的留言不能编辑，还向请教个问题：gvisor拦截系统调用，但是系统调用
是内核态才能执行，gvisor拦截下来除了直接执行系统调用还有啥操作空间
么？
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作者回复: 这个就很典型的用户态kernel技术啊，可以参考user mode linux

2018-12-15

�

� 1
 

老师，你好，能不能推荐下K8S可以通过哪些项目管理KVM虚拟机

作者回复: redhat 的 kubevirt

2019-01-08

�

�
extraterrestrial！！

问个初级问题：看下来觉得kata使用了qemu，和我自己在qemu上跑个正常
的ubuntu啥的系统好像没啥区别，就是**做了了精剪**? 这样精剪以后是个什
么内核，功能够用么，会不会性能和现在的container差很多之类的...

作者回复: linux内核，大部分够用，性能要看具体哪种情况，有没有开优化

2018-12-15

�

�
starnop

磊哥您好，有个疑问请教一下，kata结合了runv与clear container，那么runv
与clear container之间的区别是什么呢？各有什么优势？kata相比于他们又做
了哪些优化呢？

作者回复: 没啥大区别，所以才合并了

2018-12-10
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