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ISECOM

°* Oqueg?

|nstituto para Seguranca e metodol ogias abertas.
* Qual aproposta?

Pesquisa e conscientizagcdo na area da Seguranca
* Qual a area atual de atuacao?

EUA, EUROPA



OSSTMM

°* Um pouco de historia: aOSSTMM foi criada
com intuito de apenas citar normas e metodol ogias
para a comunidade de seguranca, mas, como
obteve um grande sucesso, hoje elaja conta com
duas certfificacoes validas. OSSTMP e OSSTMA,
e seu reconhecimento atravez do mundo todo.



OSSTMM

°* Em que consiste?
- Padrao profissional para testes de seguranca
* Qual oobjetivo ?
- Criar metodologias paratestes de seguranca
* Publico Alvo?
- Profissionais de area de seguranca ou pessoas
com conhecimentos na area



OSSTMM

* VValidade do teste?

- Deve seguir alguns padroes para ser considerado
pelo ISECOM



Padroes do ISECOM

* Quantificavel

* Baseado em analises, e nao eém marcas comercials
* Consistente e repetido

* Exaustivo

* VValido aém do momento do teste

* Concordante com asleislocals



TEMPO X CUSTO

Security Auditing e
Posture Assessmento

& Security Testing

Ethical Hacking e

Security Scanning

Penetration Testing

Vulnerability Scanning

_—




TEMPO X CUSTO

* Escaneamento de vulnerablidades
* Escaneamento de seguranca

* Teste de penetracao

* Avaliacao de riscos

* Auditoriade Seguranca

* Hacking Etico

* Avaliacao de Posturas



CORRESPONDECIA LEGAL

* Segue normase leis parao direito digital criadas
pelos paises
* Austria
- Austria Data Protection act 2000
°* USA
~ederal Information Security Management act.
USA Government Information Security Reform
Children's Online Privacy Protection act (COPPA)




CORRESPONDENCIA LEGAL

* Alemanha
Deutsche Bundesdatenschutzgezets (BDSG)

* Espanha
Spanish LOPD |ey organica de regulacion del
tratamiento automatizado de |os datos de caracter
personal Art. 15 LOPD —Art5

L SSICE



CORRESPONDENCIA LEGAL

* Canada
Corporate Governance
Provincial Law of Quebec, Canada Act Respecting
the Protection of Personal Information in the
Private Sector(1993)
* Reino Unido
UK data Protection Act 1998
Corporate Governance




CORRESPONDENCIA LEGAL

* Australia
Privacy Act Amendments of Australia
National Privacy Principle(NPP)



EQUIVALENCIAS

* |T Information Libary

* Germany: | T Baseline Protection Manual
* Garman IT Systems

* |SO 17799-2000

* GAO/FISCAM

* SET

°* NIST

* MTRE



Processos

* Visbilidade

e ACesso * Privacidade
e Confianca * Autorizagao
e Autenticacio * Integridade
+ N30 Repidio * Seguranga

e Confidenciabilidade * Alarme



MAPA DA SEGURANCA

The sections in this manual are:

Information Securiby

Process Security

Internet Technology Security
Communications Security
Wireless Security

Physical Security

Process Security

e

information Physical
Security

g N\ _—

Communications Internet Technology
Security Security
Wirele ss
Security




MAPA DA SEGURANCA

* Seguranca da Informacao
- Avaliacao de Postura
- Integridade da Informagao
- Exame de Inteligencia
- Revisao da Inteligencia Competitiva
- Recursos Humanos
- Politicas de Controle
- Controles de Informacao




MAPA DA SEGURANCA

* Processo de Seguranca
- Revisao de Posturas
- Analisando Requisicao
- Analisando Sugestoes
- Analisando Pessoas Confiavels



MAPA DA SEGURANCA

* Seguranca na | nternet

- Logistica e controle

- Revisao de politicas

- Revisao de detectores de Instrusao

- Levantamento da Rede

- Identificacao dos Servicos do Sistema
- Busca de Informagoes Competitivas

- Revisao da privacidade

- Coleta de dados




MAPA DA SEGURANCA

* Seguranca na I nternet (cont)
- Teste de aplicagOes para internet
- Busca e verficacao de vulnerabilidades
- Roteamento
- Teste de sistemas seguros
- Teste de controle de acesso
- Quebra de senhas
- Medidas de contingencia
- Teste de negacao de servico (Dos)



MAPA DA SEGURANCA

* Seguranca na lnternet (cont)
- Revisao das politicas de seguranca
- Revisao de alertas e logs



MAPA DA SEGURANCA

* Seguranca da Comunicacao
- Revisao de posturas
- Testede PBX
- Teste de correlos de voz
- Revisao dos FAX
- Teste dos modems



MAPA DA SEGURANCA

* Seguranca Wireless
- Revisao de posturas
- Verificacao de radiacao eletromagnetica
- Teste de redes Wireless 802.11
- Verificacao de redes Bluetooth
- Verificacao dos dispositivos de entrada Wireless
- Verificacéo de Handheld Wireless
- Verificacao das comunicagoes sem cabo
- Teste dos dispositivos de seguranca sem fio



MAPA DA SEGURANCA

* Seguranca WirelL ess (cont)
- Dispositivos de transacao sem fio
- Verificacéo da RFID
- Teste de sistemas infravermelho
- Revisao de privacidade



MAPA DA SEGURANCA

* Seguranca Fisica
- Verificacad de controles de acesso
- Revisao do perimetro
- Revisao de monitoramento
- Verificacao das respostas dos alarmes
- Revisao do local
- Revisao do entorno



Avialiacao de riscos

* Seguranca
* Privacidade
* Praticidade

* Usuabilidade



Seguranca “perfeita”

® Servigos e acesso a internet
- Nao usar acesso remoto sem criptografia
- Nao usar acesso remoto sem autenticagao
- Restingir tudo liberar apenas o especifico
- Monitorar e logar tudo
- Descentralizar
- Limitar a confianca entre sistemas
- Colocar em gquarentena as entradas e valida-las



Seguranca “perfeita”

* Servicos de acesso a internet (cont)
- Instalar somente aplicagcoes/servicos necessarios
- Dividir a seguranca em camadas
- Sglainvisivel mostra somente 0 necessario
- A ssmplicidade previne erros de configuracao

* Computacao movel
- Colocar em quarentenatodos as entradas de rede
e todo o trafego darede



Seguranca “perfeita”

* Computacao movel (cont)
- Nao usar acessos remotos descriptograf ados
- Nao usar acessos remotos sem autenticacao
- Criptografia de acordo com as necessidades
- Instalar somente aplicagcoes/ servicos necessarios
- E melhor ser invisivel sem servicos rodando
- Exigir senhas de BIOS
- Treilnamento de seguranca



Seguranca “perfeita”

* Aplicacoes
- O uso de caracteristicas de seguranca deve ser
obrigatorio
- Ajustar as regras de negocio para entradas e
saldas da apliacao
- Validar todas as entradas
- Limitar as confiancas (Sistemas e Usuarios)
- Criptografar dados



Seguranca “perfeita”

* Aplicacoes (cont)
- Criptografar todos 0s componentes
- Todas as acoes ocorrem do |lado do servidor
- Definir camadas de seguranca
- Sgainvisivel, mostre somente 0 Seu Servico
- Acionar alarmes



Seguranca “perfeita”

* Pessoas
- Autoridade descentralizada
- Responsabilidade pessoal
- Seguranca pessoal e controles de privacidade
- Treinamente e definicao de leis e éticas para
politica de seguranca
- Acesso ainformacoes e infraestrutura limitados



Valores da avaliacao de riscos

ol SVARVAS

* Definicoes dos RAVs
1 — Grau de degradacao de cada modul os
Individual
2 — Definicao de um ciclo de tempo
3 — Tem influencias de outros modul 0s?

4 — Estabel ecer pesos
5 —Tipo, identificado, verificado e nao aplicado




Tipos de riscos

* Vulnerabilidade

* Fraquezas

* Hltragem de informacao
* Preocupacao

* Desconhecidos

Identified Not Applicable
Vulnerability : 1.6 0.4
Weakness 6 0.8 0.3

Concem ! 0.4 0.2
Information Leak : 0.2 0.1
Unknown : 0.1 —




Sessoes e Modulos

* A metodologia e dividida em modul os, sessoes e
tarefas

* SessOes sao 0sS pontos do mapa da seguranca

°* Mddulo e o fluxo da metodologia

* Tarefas sao entradas e saidas de dados dos
Modulos



Modulos e tarefas

* Exemplo de um modulo

Module Name
Description of the module.

Expected Results: Item
Idea
Concept
Map

Group task description.
Task 1
Task 2




Metodologia

* Diagrama da metodologia

VERIFICATION TESTING
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