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Hacking n' Coding :: Use case
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Conexoes de periféericos







VWWUSB!?

- Gostariamos de responder as perguntas:

E seguro!?

Canal de transmissao esta OK?
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e Objetivo :: Analise de Seguranca
o “E seguro?”

* Tudo o que tinhamos:
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WUSB, ha!

Linux

Funcionamento parcial

Windows /\'U

Driver e firmwares fechados e que sofriam / ’U
varias alteragoes durante o ciclo de analise '

<  MacOS
(\/\‘, Existe alguma coisa? Alguém aqui sabe o
que!?

S~——




- Fazer funcionar no Linux

E agora?

- Drivers/Aplicacoes de terceiros,
novas versoes sendo lancadas
sem controle (Windows)

* Nenhum suporte no MacOS

- Dispositivo com novas versoes
de hardware e firmware, updates
sem preocupacao com a
compatibilidade



Fazer funcionar
no Linux

* Como funciona o upload
de firmware!

* Arquivo do firmware!?

Versoes dos drivers
do Windows

Firmware e hardware




Fazer funcionar
no Linux

* Como funciona o upload
de firmware!

* Arquivo do firmware!?

Versoes dos drivers

Y
Firmware e hardware

do Windows




Drivers

e Driver da Intel

e Driver da |IOGear #lI

e Driver da |OGear #2

* Dentro de cada driver provavelmente um firmware !=



Drivers

e Sniff da comunicacao...

e Sniff USB




“Pacote” USB

[12 ms] >>> URB 5 going down >>>
~= URB_FUNCTION_CLASS_INTERFACE:
TransferFlags = 00000001 (USBD_TRANSFER_DIRECTION_IN, ~USBD_SHORT_ TRANSFER_OK)
TransferBufferLength = 00000100
TransferBuffer = B97ffd48
TransferBufferMDL = 00000000
UrbLink = 00000000
ReguestTypeReservedBits = 00000001
Reguest =~ 00000001
Value = 00000000
Index = 00000000
[12 ms] UsbSnoop - MyInternalIOCTLCompletion(bab39db0) : f£ido=00000000, Irp=896cB8008, Context=897bd968, IRQL=2
[12 ms] <<< URB 5 coming back <<«
~~ URB_TFUNCTION_CONTROL_TRANSFER:
PipeHandle = 89923990
TransferFlags = 0000000b (USBD_TRANSFER_DIRECTION_IN, USBD_SHORT_TRANSFER_OK)
TransferBufferLength = 00000019
TransferBuffer = B97ffd48
TransferBufferMDL = Ba37b4dcO

00000000:

00000010: (00 [OINOOI 01 00 6c 00 00 00O

-

UrbLink = 00000000
SetupPacket =
00000000: al 01 00 00 00 00 00 O1




deo4linux
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Fazer funcionar
no Linux

v Como funciona o upload
de firmware!

v Arquivo do firmware?

Y
Firmware e hardware

¥ Trées drivers enumerados




Firmware

e Firmware proprietario nao pode ser distribuido

Um script para extrai-lo do driver do
windows pode :)
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Upload via user land

e Mais facil de “depurar” problemas

e Computador (geralmente) nao trava quando
algo de errado acontece
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. - ) R
Fazer funcionar | Versoes dos drivers : Firwmare e hardware

no Linux doWindows ™ '

v Como funciona o upload v Trés drivers enumerados

) ¥ Trées drivers enumerados
de firmware!

v Arquivo do firmware?

ol

~:)P

v Ires dispositivos (aparentemente) func




Apresentagao (CBA/DWA)

e Apresentagao atraves da USB com fio
e Apresentagao com troca de chaves

e Apresentagao tanto entre o host e o
dispositivo quanto entre o dispositivo e o host
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Analise do CBA

e Sniffer a partir da associagao do Windows

e Comparacgao do resultado com documento de
especificacao




Analise do canal cifrado

e Equipamentos para “sniffer” dos pacotes VWWUSB
muito caros.

e Analise apenas da implementagao a partir do
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Resultados

e Aspectos praticos

e Aspectos teoricos (updates!?

in

Quanto a implementagao




Comparativo

USB com fio| USB sem fio
Ataques passivos Impossivel Xl
Integridade Garantida Garantida
Autenticidade Garantida Garantida
Confidenciabilidade| Garantida Garantida
Conexao acidental | [Impossivel Facil
MITM Impossivel [Desconhedico







Conexoes acidentais




Sniffer USB

e Alguns softwares conhecidos sao:




UsbSnoop

r

VID/PID I Filter installed? | Description [ Present] Driver

USB\ROOT_HUB&VIDB086&PID 27CB&REYVO002 - USE Root Hub  Yes {36FCIEE0-C465-11CF-8056-444553540000140007
USBAROOT_HUB&VIDS08E&PID27CIXREYVO002 . USB Root Hub  Yes {36FCIEB0-C465-11CF-8056-444553540000140009
USB\ROOT_HUBRVIDBOBERPID 27 CAXREVOD02 - USE RootHub  Yes {36FCIEE0-C465-11CF-8056-444553540000140005
USBAROOT_HUBRVIDBOBERPID27CBEREVO002 - USB Root Hub  Yes {36FCIEB0-C465-11CF-8056-4445535400001,0006
USBAROOT_HUB20&VIDB08EEPID 27CCEREVODD2 Installed USE RootHub  Yes {36FCIEB0-C465-11CF-8056-444553540000140008

Log File: Display Refresh Control: Device List: Filter Control:

Filename: epennn [ List Devices Not Present Install
{C:AWINDOWS AU sbShoop.log

Log size [in bytes) : 528291 Auto-Refresh: Uninstall

[ Enable

Pause Lo ,
g Refresh Interval: {1 minute

View Log




MWare + usbmon

File Edit Miew VM Power Snhapshot
m b & B E hot

Home X |BU Linux 4.0 (Fedora Core 2) X

Starting

Press F2 to enter SETUP, Fl1l2 for Network Boot, E3C for Boot Menu




Wireshark + usbmon

r

4! test.pcap - Wireshark

File Edit VYew Go Capture Analyze Statistics Help

5w e e o@x e s R e »7F 8 BEH &« a
EziEMen

Time Source Destination

0.000000 Broadcast
0.299139 E .0. 192.168.0.2
0.299214 192.168.0.1
1.025659 . .0. 224.0.0.22
1.044366 192.168.0.1
1.048652 B s 239.255.255.250
1.050784 192.168.0.1
1.055053 E s 192.168.0.2
1.082038 E o) 192.168.0. 255
1.111945 192.168.0. 192.168.0.1

- ho . U - ho .U

1.227282 192.168.0.1 192.168.0.2

(o QTR0 I, RN Y TR

Frame 11 (62 bytes on wire, 62 bytes captured)

v %}agxpression... %glear Qf&pply

Praotocol

ARP
NENS
ICMP
IGMP
DNS
upp
DNS
upp
NENS
DNS

Info

wWho has 192.168.0.27 Gratuitous !
Name query NBSTAT *<00> <00> <00> <O
Destination unreachable (Port unre
V3 Membership Report
Standard query SRV _ldap._tcp.nbagr
Source port: 3193 Destination pot
Standard gquery SOA nb10061d.ww004,
Source port: 1900 Destination pot
Registration NB NB10061D<00>
Standard gquery A proxyconf.ww004.:
= I a W q=U o 2

http » 3196 [SYN, ACK] Seq=0 Ack=I «
>

Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Netgear_2d:75:9a (00:09:5b:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
Transmission Control Protocol, Src Port: 3196 (3196), Dst Port: http (80), Seq: O, Len: O

Source port: 3196 (3196)

Destination port: http (80)

Sequence number: O (relative sequence number)
Header length: 28 bytes

Flags: Ox0002 (SYN)

Window size: 64240

00 09 5b 24 75 9a ca 02 08 00 45 00
00 30 18 48 40 00 61 2c cO a8 00 02 cO a8

00 01 Oc 7c 00 50 3 a5 f8 00 00 00 Q0 70 02
fa fO 27 e0 00 0O 05 b4 01 01 04 02

File: "D:ftest.pcap” 14 KB 00:00:02

P: 120D: 120M: 0




tty

A4
at)
2.
)




UWBTracer

[E:" File Setup Record Report Search YView ‘Window Help

Y IR Y

WUSB Xaction
0

S WEE S ll [ 0 | 3 | 2
‘WUSB Xaction |Se . A Sl ACKd PKis XactLen Failed Pits Failed Data
1 : x0080 | 20 | 2 || 0 -

“WUSB Packet ' CTAD Addr
4 2 ||wCTA]l DR |

Idle

-

Idle

 |[ 2571 us] 1004 s ]

Time Stamp
75ps (100,004 ps 0.001133850




Este projeto sem os




Quebra-cabecas

Proprietarios

Firmwares Falta de
Proprietarios especificacao

Falta de
documentacgao

Estudo de equipamentos similares
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Modo CBC
Texto claro
v

Chave K

 (a) |
Vetor Inicial

Chave K

Chave K

l

Texto cifrado Texto cifrado Texto cifrado

Chave K

Texto cifrado

Chave K Chave K

>3 & T

* CBC: Cipher Block Chaining



Modo Counter

Contador
0001

Contador
0002

Contador
0000

(a)

Cifra Cifra Cifra

do bloco de bloco de bloco

Texto claro Texto claro Texto claro
™ "8 >

Texto cifrado Texto cifrado

Texto cifrado

Contador
0002

Contador

(b) Contador
0001

0000

Texto cifrado ‘L
w

Texto cifrado ‘I. Texto cifrado ‘I.
w w




CBC-MAC / MAC?

Mensagem 1 Mensagem ?

Mensagem ?
Algoritmo MAC 1 Algoritmo

MAC MAC 2

Meio transporte

Mensagens de origem e
destino nao sao idénticas

Mensagens de origiem
e destino sao idénticas

* MAC: Message Authentication Code
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