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Conexões de periféricosConexões de Periféricos



• Escopo: Linux, Windows, MacOS?! Dispositivos?!



WUSB?
• Gostaríamos de responder às perguntas:

•  É seguro? 

• Canal de transmissão está OK?

• Privacidade, Autenticidade e Integridade

• Funciona? (resistente a ruído)

• Possui bom desempenho? (a criptografia 
atrapalha?)



• Objetivo ::  Análise de Segurança

• “É seguro?”

• Tudo o que tínhamos:

dafsdf



WUSB, hã?
Linux

Funcionamento parcial

Windows

Driver e firmwares fechados e que sofriam 
várias alterações durante o ciclo de análise

MacOS

Existe alguma coisa? Alguém aqui sabe o 
quê?



• Fazer funcionar no Linux

• Drivers/Aplicações de terceiros, 
novas versões sendo lançadas 
sem controle (Windows)

• Nenhum suporte no MacOS

• Dispositivo com novas versões 
de hardware e firmware, updates 
sem preocupação com a 
compatibilidade

E agora?



Fazer funcionar 
no Linux

•  Como funciona o upload 
de firmware?

•  Arquivo do firmware?

Versões dos drivers 
do Windows

Firmware e hardware
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•  Driver da Intel

•  Driver da IOGear #1

•  Driver da IOGear #2

• Dentro de cada driver provavelmente um firmware !=

Drivers



•  Sniff da comunicação...

•  Sniff USB

•  Alguma idéia de como funciona o upload, existia 
alguma coisa no Linux

•  Análise do Sniffer X Implementação do Linux

•  Fácil separar firmware de protocolo de 
envio

Drivers



“Pacote” USB



video4linux



Fazer funcionar 
no Linux

✓ Como funciona o upload 
de firmware?

✓ Arquivo do firmware?

• Automatizar a extração 
do firmware

Firmware e hardware

✓ Três drivers enumerados



•  Firmware proprietário não pode ser distribuído

•  Um script para extraí-lo do driver do 
windows pode :)

•  Encontrar o firmware dentro dos drivers

•  Script em Perl para extrair a                
informação necessária

Firmware



•  Mais fácil de “depurar” problemas

•  Computador (geralmente) não trava quando 
algo de errado acontece

•  Mais fácil de testar

•  API quase igual a do Kernel

•  Fácil portabilidade

Upload via user land



Fazer funcionar 
no Linux

✓ Como funciona o upload 
de firmware?

✓ Arquivo do firmware?

✓Automatizar a extração 
do firmware

✓Upload via user land

Versões dos drivers 
do Windows

✓ Três drivers enumerados

Firwmare e hardware

✓ Três drivers enumerados

Dispositivos
✓ Três dispositivos (aparentemente) funcionando



•  Apresentação através da USB com fio

•  Apresentação com troca de chaves

•  Apresentação tanto entre o host e o 
dispositivo quanto entre o dispositivo e o host

•  Chave trocada é utilizada 

para futuras conexões

Associaoção / Apresentação

Apresentação (CBA/DWA)





•  Sniffer a partir da associação do Windows

•  Comparação do resultado com documento de 
especificação

•  Comparação com a implementação do Linux

•  Modificações para entrada na mainline do 
Kernel

Análise do CBA



•  Equipamentos para “sniffer” dos pacotes WUSB 
muito caros.

•  Análise apenas da implementação a partir do 
código fonte

Análise do canal cifrado



•  Aspectos práticos

•  Aspectos teóricos (updates?)

•  Quanto a implementação

•  Windows

•  Linux

•  MacOS

Resultados



USB com fio USB sem fio

Ataques passivos Impossível Fácil
Integridade Garantida Garantida

Autenticidade Garantida Garantida
Confidenciabilidade Garantida Garantida
Conexão acidental Impossível Fácil

MITM Impossível Desconhedico

Comparativo



MITM

* MITM: Man in the middle



“X”

“X”

Host

Conexões acidentais



•  Alguns softwares conhecidos são:

•  USBSnoop

•  VMWare + usbmon

•  WireShark + ubsmon

•  Hardware

Sniffer USB



UsbSnoop



VMWare + usbmon



Wireshark + usbmon



USBKitty



UWBTracer



Este projeto sem os 
hacks?



Falta de 
documentação

Firmwares
Proprietários

Falta de 
especificação

Drivers 
Proprietários

Estudo com
portam

ental
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Estudo de equipamentos similares

Quebra-cabeças
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Slides de backup



Cifra de blocos
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Modo CBC

* CBC: Cipher Block Chaining



Modo Counter



CBC-MAC / MAC ?

* MAC: Message Authentication Code



!



!



!



!


