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Motivacao

= Algumas analise retornadas apresentavam
informacoes “estranhas”.

= Descobrir mais sobre informacgoes “estranhas ” que
aparecem nos relatorios.

= Aprender detalhes nao revelados sobre como ¢ feita
a analise.



Objetivos

= Obter, se possivel, mais detalhes sobre como ocorre
a analise.

= Que ferramentas sao utilizadas na analise.

= Verificar se ha algum “descuido” no sistema de
analise.






Sistemas Observados

» Escolhidos baseados em:
= Disponibilidade
= Popularidade

= Relevancia






Abordagem Utilizada - Nota

Nao foram efetuados ataques, uso de tecnicas
subversivas, exploits, forjas, etc.

Somente foram submetidos binarios, conforme
esperado pelos sistemas de analise.



Abordagem Utilizada

= Descobrir malores detalhes sobre alguns processos/
arquivos que apareciam nas analises.

= Inicialmente com o uso de programas que tentavam
imprimir no “stdout” as informagdes que se
procurava.

= Funcionou para o sistema A porém o sistema C nao
mostra a saida do programa.



Abordagem Utilizada

= Para contornar o problema de um dos sistemas, fo1
utilizado um modelo cliente/servidor onde o
binario submetido ao sistema era o cliente e se
conectava em uma maquina servidor.

= Caso a saida do stdout do outro sistema estivesse
parseada, utilizou-se tambeém o cliente/servidor
para obter as informacoes.



Abordagem Utilizada

= Foi possivel utilizar essas informacoes para obter
arquivos que eram utilizados no processo de
analise.

= Arquivos executaveis.

= Arquivos texto.






Analise Inicial

Verificaram-se alguns arquivos no diretorio raiz do
sistema

3 executavels com nomes aleatorios.

3 arquivos texto com nomes aleatorios.
= Os arquivos tinham terminac¢oes htm, html e txt

1 arquivo texto com nome start.txt



Sobre os arquivos textos

= 3 dos arquivos texto continham a mesma

informacao. text_file@ (N
anthony @

- bert
« Alguns enderegos de e-mail. [esot—n

emaill 0 @ilIEEENEGEGEGEGN
meriot@ G
emailOl@IIEEN
emailO2@IIIEGN
emailo3 @ NG

= O arquivo start.txt continha um linha apenas.

= Composta por um caractere ¢ o path do arquivo

submetido para analise.
E C:\nada.exe



Sobre 0os executaveis

= J4 0s executaveils eram diferentes:

= | - Captura imagens da tela e simulagao de
pressionamento de tecla

= 2 — Execuc¢ao de agOes repetidas no sistema.

= 3 — Operagoes de preparacao do ambiente e
execucao do binario em analise.



Executavel 1

= Inicialmente ele cria um arquivo de log,
C:\autoit.txt

= Depois cria uma pasta, C:\images
= ApOs 1ss0 ele entra em um loop.

= Coloca o ponteiro do mouse em alguma posi¢ao
aleatoria.

= Manda um pressionamento da tecla UP.

= Pega uma lista de todas as janelas.



Executavel 1

= Continuando no loop....

= Para cada uma das janelas da lista ele verifica se:
1)Ela esta ativa.
2)Se ela esta visivel.

= ApOs essas verificacoes, ele tira um “snapshot” da
janela e 0 armazena na pasta images.

= S30 armazenadas informacgoes no arquivo de log
também...



Executavel 1 — Arquivo de log

s s sfeshe e steste sk sheshe sk st shesk sk shoske st st skt st sk sk stesheoste steske sk sk st steste stk sk skestesteok steslosk skt sk skt stk steskokokoskosk otk stokoskoloko ook solok sketotolk ol okoskokok ok deokosdok selokok ok ok

Timestamp: 1709237050155
window name: Untitled - Notepad
window handle: 0x004300D8
Process: notepad.exe

Image file: C:\images\1.bmp

Text:
shokoskoskskoskoskoskokoskok shskosk sk skskoshoskosk sk shskoskoshoskskoskosksk sk shoskoskoskoshosk sk sk sk shoskosksk sk skosk sk sksk sk sk sk skoskosksk sk sk sk skoskoskosksk sk ks sk sk sk skoshosksk sk sk skoskoshoskskosk sksk sk ok skosk sk sk sk ok

3k sk ook sk st st sk sk sheske sk st e sk sk ook skeste sk skeske skesk skeskesk steske sk sk sk stesteste skesk sk skeste sk sfesfeske sk sk sk steske sk skeste sk stesk skesk skesk skoskeske skesk sk steste skosk stk skesteoskok sk skeskoskokosk steskoskoskokok sekokoskskokok ok

Timestamp: 1709306454495

window name: C:\WINDOWS\system32\cmd.exe
window handle: 0x002300D2

Process: cmd.exe

Image file: C:\images\5.bmp

Text:
skokokskokoskskoskokskok shoskosk sk skokskskosk sk skskoskskoskskskosksk sk skskoskskoskosksk sk skoskoskoskoskskoshoskosk sk skskskoshosk sk shoskoskoskosk sk sk sk shoskoskoskosk skosk sk sk sk skoskoskskosk sk sk skoskosk sk skskosksk sksk skskskskosksksk ok

s sfeshe e stesteskosiosheske sk st ek sk sk sie st sk ootk skl ook ko skl sk steostostok sk skesteostol selok skotokok sokokoko ook sekokokoskosk sodok skoekoskokok okl skolok skeloloko ol kokoskokokosol ekolok selokokkokok ok

Timestamp: 1709314836343

window name: Calculator

window handle: 0x004700D8

Process: calc.exe

Text: 0. MCMRMSM+7410852+/-963./%*-+=Backspace CE C 1/x sqt %
Image file: C:\images\6.bmp

skt sk st sfe skeosk sk stk stk stk sk sk skeskosko stk ok skokoskosk kel sdok ok skokokosk ko keskok sokokokosksk ko skokokskokoskok ko skok ok kokokok koo ok skokskokkockokskok ok okkokokoskok ok ook kockok ok ok ok




Executavel 2

= Quando executado ele imprime a mensagem
“Querying system information” e fica nisso.

= Analisando ele melhor descobriu-se que ele fica em
um loop infinito realizando as seguintes acgoes:

= Procura pelos arquivos do C:\
= Verifica os processos do sistema

= Faz uma consulta as subchaves de registro da chave
HKEY LOCAL MACHINE



Executavel 3

= Responsavel por acoes de controle do ambiente de
analise.

= Precisa do arquivo texto start.txt para funcionar.

= E necessario informar 2 parametros para o
programa executar.

= Um arquivo texto com nomes de processos.

= Um arquivo texto com nomes de servicos.



Executavel 3

Inicialmente, o binario vai tratar os arquivos textos
passados como parametros.

ApOs esta etapa, o binario vai modificar o nome de
alguns arquivos da pasta do sistema.

Terminado 1sto, o programa vai ler o arquivo start.txt e
verificar se o arquivo que sera analisado € um
executavel ou um driver.

Feitos todos os passos anteriores, o executavel 1ra
executar o binario ou carregar o driver.



Binario 3 — Saida de uma Execucao

Runnnig all fake processes...

Number of fake processes: O

Done.

Running all fake services...

Number of fake services: 0

Done.

Watching directory C:\ for modifications.
Changed C:\file3.exe to .\nmhpi.exe
Changed C:\popupKiller.exe to .\cntehhghc.exe
Changed C:\stimulator.exe to .\cmlzwmgr.exe
Changed C:\aemail.htm to .\efjg.htm
Changed C:\aemail.html to .\xukfn.html
Changed C:\aemail.txt to .\fkgo.txt

Going to read start.txt

Executable: C:\nada.exe

Executing C:\nada.exe




Resumo das Informacoes Obtidas do Sistema A

= Algumas ferramentas utilizadas na analise.

= Informacoes possivelmente utilizadas pelo sistema
durante a analise

= Binario responsavel por realizar configuracoes do
ambiente analise.






Analise Inicial

= Novamente, encontrado alguns arquivo no diretorio
raiz do sistema =)

= | arquivo start.bat.

= | arquivos executavel com nome wget.



Sobre os Arquivos

= O arquivo bat continha os procedimentos
executados antes da realizacao de uma analise.

= O arquivos executavel era o wget.exe



Arquivo Start.bat

= Mostra os “xunxos’ do sistema...

= Utiliza o wget para baixar arquivos de uma maquina
da LAN.

= Um arquivo de registro € um arquivo de
inicializacao.

= Aparece um mapeamento de rede.



Arquivo reg.reg e <Nome do Sistema>.ini

= O arquivo reg.reg modifica dois registros:
» HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Cryptography\MachineGuid
- HKEY LOCAL MACHINE\Software\Microsoft\Windows NT\CurrentVersion\AeDebug
= Quando tentamos obter 0 arquivo 1n1 nos recebemos
um html. As informacodes deste arquivo
apresentam informacoes sobre 0s binarios que
estao sendo analisados pelo sistema....



Arquivo Html

ma,
L

T:::tal: 30689 T:::tal:

Waiting: \ Waiting: ‘

Processed successtully 3 | Processed Successfully 17052890

Processing Now (Or Stuck) \ Processing Now (Or Stuck) EEI

Not Valid EXEs 18950765 |@|Not Vald EXEs 204693

Arquivo capturado ha 1 més atras. Arquivo capturado esta semana.



Mapeamento de Rede

= Tentamos descobrir o mapeamento de rede utilizado pelo
start.bat porém, nao encontramos detalhes nos registros
da maquina.

= Entdo, tentamos encontrar todos os mapeamentos
disponiveis na rede.



Mapeamento de Rede

= Com 1ss0, fomos tentar um por um para ver qual
continha o SandboxStarter.exe

= Mapeamos o \public e verificamos o que tinha nele.

= Muita coisa....

= Aparentemente sao arquivos submetidos para analise



Mapeamento de Rede — Arquivos Encontrados

Paris Hilton XXX Archive.lnk

= -=The Porn Collection =-.exe
= style.asp.rar

= ca(a) .rtfrar

= Tcait.exe

= Ads by.htm.Ink

= (e1.exe

= Cool _GameSetup.exe

= -=The Porn Collection =-.scr

= Ads by.c.exe



Mapeamento de Rede

= Nao fo1 possivel mapear as outras unidades.

= Fomos checar qual era o problema e verificamos
que os mapeamentos de rede tinham sido
desabilitados.

= [sso aconteceu alguns minutos apos mapear o \public



Resumo das Informacoes Obtidas do Sistema 2

= Script utilizado antes da analise, responsavel por
realizar algumas configuragoes.

= Informacoes sobre maquina(s) da mesma rede do
ambiente de analise.

= Alguns dados sobre os binarios recebidos pelo
sistema para analise.






Conclusao

= Muita informacao pode ser obtida de forma simples
sobre o processo de analise.

= Conseguimos analisar alguns binarios utilizados.

= Parece que nao sao tomadas medidas que visem
proteger o sistema de analise.
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