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Quem sou eu

 Pesquisador  Independente em SI

Fundador do Projeto Stay Safe

Membro do Projeto GNSS – INPE

Membro Diretor do Cloud Security Alliance – Brasil

Membro da Comissão de Crimes de Alta Tecnologia da OAB



Agenda

Motivações;

 Principais IMs;

 Protocolo MSNP 18;

 Problemas evidentes;

Antiga vulnerabilidade;

Ferramenta adotada;

O efeito “King Kong”;

Conseqüências  e Resultados. 



Motivações

Aplicação muito utilizada;

Fins Profissionais e Pessoais;

Uma porta aberta na empresa;

Espionar a namorada, vizinha, concorrência;

 ... Ou ser espionado por ela ...

Porque estudar um

Instant Messaging?



Principais IMs



Windows Live Messenger

“...é um programa de comunicação

instantânea pela Internet. É a nova

geração do MSN Messenger, parte

dos serviços online da Microsoft

chamados de Windows Live”.



Windows Live Messenger

“... é atualmente o IM mais usado no

mundo com mais de 230 milhões de

usuários”.

“... No Brasil, o serviço atinge mais

de 75% dos usuários da Internet, o

que significa mais de 34 milhões de

usuários no país”.



Protocolo MSNP18

Emissor / Receptor

Microsoft

Emissor / Receptor

http://www.dicasparacomputador.com/windows-7-seven-beta-buil-7000-lancado


Protocolo MSNP18

http://www.dicasparacomputador.com/windows-7-seven-beta-buil-7000-lancado


XFR Requests a new switchboard session

USR Authentic yourself after requesting SB

CAL Invite a user

JOI Participant has joined

MSG Send / receive messages

BYE Participant has left

OUT Gracefully leave the session

Protocolo MSNP18



Protocolo MSNP18



Protocolo MSNP18

MSG

Emissor Microsoft



Protocolo MSNP18



Protocolo MSNP18

MSG

Microsoft Receptor



Protocolo MSNP18
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Protocolo MSNP18



Protocolo MSNP18



Alguns problemas são evidentes...

Oi Manézinho... Quanto tempo?

Se você quer ganhar um milhão de reais clique aqui!

www.casadafortuna.com.br/virhus_do_capeta.exe



Alguns problemas são evidentes...

Funcionário do 
mês

?????????????????
?????

Vai, passa ai...

Eu prometo que serei bonzinho!!!

Beleza.

Só porque você é meu amigo!!!

A senha do banco é: 298887.



Alguns problemas são evidentes...

A mesma mão que acaricia... Da merda!



EXECUÇÃO

Aplicação Live Messenger

Antiga Vulnerabilidade

DENIAL OF SERVICE

*TheLeader, 11.08.2010 – EDB – ID: 14613



Aplicação Live Messenger

Corrigindo o funil????

Limitado para 

400 caracteres



Ferramenta Adotada

DotMSNClient: 

Opensource;

Alterações no protocolo MSNP;

 Independência das restrições 

existentes no Live Messenger. 



X



Deixe-me explicar...

Ambos possuem imponente sucesso;

O enredo é bastante simples;

Quando fora de controle podem causar danos incalculáveis;

Algumas falhas no roteiro acabam pondo tudo a perder.  





De acordo com a Microsoft:

Solicitar no máximo 8 SB (XFR) 

Necessário um intervalo de 60 segundos;

Obtenção de Resposta: XFR ok ou 800 









Algumas alterações no código e as mensagens se tornam 

ocultas ao receptor...

Vídeo 1





Algumas Solicitações (XFR’s);

MSG’s Ocultas; 

Vídeos 2



Vídeos 3





Hijacking; CAL / JOI

Envio de Mensagem Forjada - Cabeçalho; CAL

Denial of Service (Nudge); XFR / MSG



XFR + MSG “Mensagem “Personalizada” 

Sim, é possível:

Tentem uma “Mensagem Personalizada” na solicitação de transferência 

de arquivo. 
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