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Algumas Definicoes




Algumas Definicoes - Nomenclatura

« BotMaster
« Bot/ Zumbi

« C&C / Canal
de controle

 BotNet




Alguma Definicoes — Principais Usos

* Roubo de senhas

 Roubo de dados
financeiros

 Envio de SPAM

* Instalacao de
softwares

« DOS/DDOS
 Publicidade

« ETCII
HEN
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Fatos (malware)

Por brincadeira;

Motivacao

Capacidades

POC;

Pelo conhecimento.

Destrutivas;

Que chamavam a

atencao;
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Principalmente pelo
dinheiro

Tentam nao chamar a
atencao;

Tudo o que ja falamos e
mais o0 que o
desenvolvedor
pensar/fazer.



Fatos

= Em 2007 as previsoes diziam que 2008 seria 0 ano das
BotNets.

=>» Porém pouco se ouviu falar, em 2008, sobre acoes de BotNets;

=» No final de 2008 & descoberto o Conficker

=» Conficker infectou milhbes de maquinas pelo mundo;

=>» FUD — muitos boatos e duvidas sobre o malware;
= Qual a intencao do autor? Quem é o autor?
=>Um worm apenas? Ou um worm e botnet?
=>Em determinadas data iria gerar o caos!!!
= Recompensa de US 250k para quem entregar o autor!!!

=>»Se era apenas um worm por que fazia atualizagcbes constantes?
Apenas novos exploits? Apenas mutacoes no codigo para dificultar
a deteccao?

= As senhas descobertas eram repassadas?

LIS
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Principais BotNets (atuais)

= FakeAV
=>» Principal uso para roubo de dados financeiros;

= Zeus

=> Kit expansivel que pode ser utilizada para multiplos propositos;
= SpyEyes

=> Kit expansivél que pode ser utilizada para multiplos propésitos;

LIS
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SpyEye C&C Padrao
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SpyEye C&C — Com modulos
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SpyEye C&C — Com modulos (2)
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Principais BotNets (atuais)

= FakeAV
=>» Principal uso para roubo de dados financeiros;

= Zeus

=> Kit expansivel que pode ser utilizada para multiplos propositos;
= SpyEyes

=> Kit expansivél que pode ser utilizada para multiplos propésitos;
= Koobface

=>» BotNet que se propaga por mensagem dentro de redes sociais;

=>» Possui multiplos modulos que afetam a resolucao de nomes, resultado
de pesquisas online, informacodes do usuario logado, numero de série
dos produtos instalados, modulos de propagacao via redes sociais,
modulo para “quebra” de captcha e até mesmo um modulo de AD.

= Qakbot

=» Bot para roubo de senhas, que teoricamente no Q3 havia cessado suas
operacoes, porém no Q4 voltou a aparecer.
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Mecanismos de defesa

= Muitos kits fazem atualizacdes de seu arquivos de
configuracao (que em geral sao criptografados);
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Mecanismos de defesa

Historical information

.- ConfigURL History

2010-11-19
2010-11-18
2010-11-12
2010-11-11
2010-11-11
2010-11-11
2010-11-11
2010-11-10
2010-10-25
2010-10-24
2010-10-23
2010-10-23

193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin

d5d706eb9f50cf1268405bebf03a80af
a99dafe8efcS1cf09d15ed476474%baad
08c635f56e4fa935781cff5819d7 0645
a99dafe8efcS1cf09d15ed476474%baad
24af01f77a796bfazzb06cb1dfg44doz
a99dafele9c51cf09d15e4764749baad
19e322db0757d27654f2f2becd1bcddb
a99dafe8e9c51cf09d15e4764749baad

193.104.146.49 193.104.146.49/n/bin/config.bin 43192477342bd0498c63953554aceb43

193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin
193.104.146.49 193.104.146.49/n/bin/config.bin

# of rows: 12

a99dafe8e9c51cf09d15e4764749baad
ba7b74010a95elac7da725f84757f3fb
a99dafe8e9cs1cf09d15e4764749baad
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Mecanismos de defesa

FZeusS ConfigURLs on this C&C

2010-11-24 currencyis.com/22oct_bir.cpm - 2 n/a 3'869
2010-11-24 currencyis.com/22oct_dmi.cpm [SHINE 2 2.0.7.0 7'080
2010-11-24 currencyis.com/22oct_den.com (SN 2 2.0.7.0 7'078
2010-11-24 currencyis.com/14oct_usa.cpm [SHINE 2 2.0.7.0 6'948
2010-11-24 currencyis.com/22oct_pac.cpm |GG 2 2.0.7.0 7'080
2010-11-24 currencyis.com,/22oct_ic3.cpm - 2 nfa 1'116
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Mecanismos de defesa

= Muitos kits fazem atualizacbes de seu arquivos de
configuracao (que em geral sao criptografados);

= Os C&C mudam de endereco IP;
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Mecanismos de defesa :

Domain History
2010-11-27 hg.livelongdieoldandreborn.cc 94.23.16.147 16276 OWH OwH
2010-11-26 hg.livelongdieoldandreborn.cc 77.246.145.81 29132 ISPSYSTEM-AS [SPsystem Autonomous System -
2010-11-26 hqg.livelongdieoldandreborn.cc 0 -
2010-11-25 hqg.livelongdieoldandreborn.cc 219.147.255.39 17897 CHINATELECOM-HLI-A5-AF a=n for Heilongjiang Frovincial Met of CT .
2010-11-25 hqg.livelongdieoldandreborn.cc 77.246.145.81 29132 ISPFSYSTEM-AS ISPsystem Autonomous System [ |
£ of rows: 5
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Mecanismos de defesa

=>» Fazer atualizacOoes de seu arquivos de configuracao
(que em geral sao criptografados);

= Os C&C mudam de endereco IP;
=» Distribuicao de novos clientes da bot;
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Mecanismos de defesa :

BinaryURL History

Changedate Host ~ BimaryoRL  Hash
2010-11-27 for-advanced-cfgl.com for-advanced-cfgl.com/monte-karlofus.exe 04966c92954176339d796ebacs5hbfaeh
2010-11-27 for-advanced-cfgl.com for-advanced-cfgl.com/abudabi/uk.exe 484c914bb51a43d0f930e9b131b0f7b3
2010-11-27 for-advanced-cfgl.com for-advanced-cfgl.com/abudabifuk.exe a5cd17fofag4ffa136f06321940e655b
2010-11-25 for-advanced-cfgl.com for-advanced-cfgl.com/monte-karlo/us.exe 611adf9caec8bf9b248bf679d680d5a4
2010-11-25 for-advanced-cfgl.com for-advanced-cfgl.com/abudabifuk.exe 0738aaaf5fb77f13ac0413cl1641670ce

# of rows: 5
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Mecanismos de defesa

=>» Fazer atualizacOoes de seu arquivos de configuracao
(que em geral sao criptografados);

= Os C&C mudam de endereco IP;
=» Distribuicao de novos clientes da bot;
=» Domain Generation Algorithm (DGA);
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Mecanismos de defesa :

I?suffi:-: —_ [IIa:-_:' r ] Mol fw . "o ™ . "1:2'&” ] ”a'_.'.l'f'.” . ||-_;:-_:' " .
||-_:_'_:' r ] ||-_;ag|| . ”-EE::" . Mt ™ ] Mo ™ . "Eﬂ-:"]
def generate daily domain()
t = GetLocalTime ()
p=:

fef

E%def

Nov/2010

return generate domain(t, p)

scramble date({t, p):

retorn (((t.month * t.day) + t.day) * p) +
t.day + t.year

generate domain(t, p):
if t.year < 2007:
t.year = 2007
5 = scramkle date(t, p)
cl = (((t.year >> 2) & Ox3fcO)y + =) % 25 + Taf
cZ2 = (C.month + =)y % 10 + Tar
c3 = ([(C.year & Oxff) + =) % 25 + "af
if c.day * 2 < 0" || t.day * 2 > ror;
c4 = (t.day * 2) % 25 + "a’
else:
c4 = t.day % 10 + *1°”
return cl + 'h' + c2 + c3 + "X' + c4 +
suffix|t.month - 1]
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Mecanismos de defesa

=>» Fazer atualizacOoes de seu arquivos de configuracao

(que em geral sao criptografados);
= Os C&C mudam de endereco IP;
=» Distribuicao de novos clientes da bot;
=» Domain Generation Algorithm (DGA);
=» Blacklist para acesso ao C&C;
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Mecanismos de defesa

=>» Fazer atualizacOoes de seu arquivos de configuracao
(que em geral sao criptografados);

= Os C&C mudam de endereco IP;

=» Distribuicao de novos clientes da bot;
=» Domain Generation Algorithm (DGA);
=» Blacklist para acesso ao C&C;

=> Além das defesas triviais (compactacao do PE; codido
do C&C muitas vezes seguro)
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BotNet no Ringue
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O Mau fazendo o Bem

=» Uma das funcionalidades do SpyEye € remover o Zeus,
caso ele esteja instalado na maquina que o SpyEye esta
tentando infectar;
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O Mau fazendo o Bem

Finclude <windows.h>

¥pragma warning(di=zable : 4005%) S/ macro redefinition
Finclude <ntdll.h>

fpragma warningidefault : 4005)

Finclude <=shlwapi.h>

Finclude <=hlobj.h>
wold GetZeusInfo (ULCOHNGE dwhirg, PCHAR 1pCut, DWNORD dwlutln, PCHAR I1pMutex,

[ {

PSYSTEM HANDLE TWNFORMATION shi = O;
HNISTATUOS Status = O;

TLOMNGE len = OxZ000;7
POEJECT NAME THFOBEMATION obn = O
HAWMNDILE proc = 0, Tthandle = 0, hFile = 0O;
BOOLELAN enable = FALSE !
TUOCHAR mame [Z200] = {0Fr
TLOHNGE tempy = O, Tw = 07
s L
1
shi = (PSY5TEM HANDLE THNFORMATION)malloc(len) -
if (shi == )
i
retoarmn »
¥
Status = NtuerviveastemIinformation{SyvestemHandleInformation, =shi, len,
if (Status =— STATUS ITNFO LENGTH MISHMATCH)
1
free(shi) -
len &= 2
1
el=ae

if (NT ERRCOR(Status))
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O Bem fazendo o Mal

=» Policia Alema envia arquivo em uma BotNet BredoLAB,
para avisar os usuarios que eles estao infectados!!!

= http://www.bestspywareremovalblog.com/tag/crime-unit/
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Tendéencias

=>» Malwares feitos em Java
=> Multiplataforma
=» Ja ha casos registrados para KoobFace e Zeus
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Tendéencias

=>» Malwares feitos em Java
=> Multiplataforma
=» Ja ha casos registrados para KoobFace e Zeus

Ja

WHEN ZEUS MEETS JAVA...
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Tendéencias

=>» Malwares feitos em Java
=> Multiplataforma
=» Ja ha casos registrados para KoobFace e Zeus

=> As BotNets nao podem ser detidas, teremos de conviver
com elas;

=>» Novas BotNets surgiram com muito mais poder de fogo;
=» BotNets utilizarao cada vez mais exploits e zero days;
=>» As botnets ampliarao seus vetores de ataque;

=» Uma possivel fusao entre codigos de diferentes botnets;
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Perguntas
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Thank you.
Danke.
Salamat.

Go raibh maith agat.
Dank u.
Gracias.

Merci.
Cnacunbo
| S
s
HYHES
Obrigado.
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