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• Mecanismos de defesas das BotNets

• BotNet no ringue

– O Mau fazendo o Bem

– O Bom fazendo o Mal

• Tendências

• Perguntas



Algumas Definições
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• BotMaster

• Bot / Zumbi

• C&C / Canal 
de controle

Algumas Definições - Nomenclatura
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• BotNet
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Alguma Definições – Principais Usos

• Roubo de senhas

• Roubo de dados 
financeiros

• Envio de SPAM
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• Instalação de 
softwares

• DOS/DDOS

• Publicidade

• ETC!!!
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Fatos (malware)

Questão Passado Presente

Motivação

Por brincadeira;

POC;

Pelo conhecimento.

Principalmente pelo 

dinheiro

Tentam não chamar a 
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Capacidades

Destrutivas;

Que chamavam a 

atenção;

Tentam não chamar a 

atenção;

Tudo o que já falamos e 

mais o que o 

desenvolvedor 

pensar/fazer.
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�Em 2007 as previsões diziam que 2008 seria o ano das 

BotNets.

�Porém pouco se ouviu falar, em 2008, sobre ações de BotNets;

�No final de 2008 é descoberto o Conficker

�Conficker infectou milhões de maquinas pelo mundo;

�FUD – muitos boatos e duvidas sobre o malware;

�Qual a intenção do autor? Quem é o autor?

Fatos
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�Qual a intenção do autor? Quem é o autor?

�Um worm apenas? Ou um worm e botnet?

�Em determinadas data iria gerar o caos!!!

�Recompensa de US 250k para quem entregar o autor!!!

�Se era apenas um worm por que fazia atualizações constantes? 

Apenas novos exploits? Apenas mutações no código para dificultar 

a detecção?

�As senhas descobertas eram repassadas?
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� FakeAV

�Principal uso para roubo de dados financeiros;

� Zeus

�Kit expansível que pode ser utilizada para múltiplos propósitos;

� SpyEyes

�Kit expansivél que pode ser utilizada para múltiplos propósitos;

Principais BotNets (atuais)
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SpyEye C&C Padrão
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SpyEye C&C – Com módulos
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SpyEye C&C – Com módulos (2)
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� FakeAV

�Principal uso para roubo de dados financeiros;

� Zeus

�Kit expansível que pode ser utilizada para múltiplos propósitos;

� SpyEyes

�Kit expansivél que pode ser utilizada para múltiplos propósitos;

� Koobface

�BotNet que se propaga por mensagem dentro de redes sociais;

Principais BotNets (atuais)
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�BotNet que se propaga por mensagem dentro de redes sociais;

�Possui múltiplos módulos que afetam a resolução de nomes, resultado 

de pesquisas online, informações do usuário logado, número de série 

dos produtos instalados, módulos de propagação via redes sociais, 

módulo para “quebra” de captcha e até mesmo um módulo de AD.

� Qakbot

�Bot para roubo de senhas, que teoricamente no Q3 havia cessado suas 

operações, porém no Q4 voltou a aparecer.
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Mecanismos de defesa

� Muitos kits fazem atualizações de seu arquivos de

configuração (que em geral são criptografados);
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Mecanismos de defesa
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Mecanismos de defesa
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Mecanismos de defesa

�Muitos kits fazem atualizações de seu arquivos de

configuração (que em geral são criptografados);

�Os C&C mudam de endereço IP;
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Mecanismos de defesa
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Mecanismos de defesa

�Fazer atualizações de seu arquivos de configuração

(que em geral são criptografados);

�Os C&C mudam de endereço IP;

�Distribuição de novos clientes da bot;
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Mecanismos de defesa
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Mecanismos de defesa

�Fazer atualizações de seu arquivos de configuração

(que em geral são criptografados);

�Os C&C mudam de endereço IP;

�Distribuição de novos clientes da bot;

�Domain Generation Algorithm (DGA);
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Mecanismos de defesa

Copyright 2007 - Trend Micro Inc.21Nov/2010



Mecanismos de defesa

�Fazer atualizações de seu arquivos de configuração

(que em geral são criptografados);

�Os C&C mudam de endereço IP;

�Distribuição de novos clientes da bot;

�Domain Generation Algorithm (DGA);

�Blacklist para acesso ao C&C;
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Mecanismos de defesa

�Fazer atualizações de seu arquivos de configuração

(que em geral são criptografados);

�Os C&C mudam de endereço IP;

�Distribuição de novos clientes da bot;

�Domain Generation Algorithm (DGA);

�Blacklist para acesso ao C&C;
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�Além das defesas triviais (compactação do PE; códido

do C&C muitas vezes seguro)
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BotNet no Ringue
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O Mau fazendo o Bem

�Uma das funcionalidades do SpyEye é remover o Zeus, 

caso ele esteja instalado na maquina que o SpyEye está 

tentando infectar;
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O Mau fazendo o Bem
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O Bem fazendo o Mal

�Policia Alemã envia arquivo em uma BotNet BredoLAB, 

para avisar os usuários que eles estão infectados!!!

�http://www.bestspywareremovalblog.com/tag/crime-unit/
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Tendências 

�Malwares feitos em Java

�Multiplataforma

�Já há casos registrados para KoobFace e Zeus
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Tendências 

�Malwares feitos em Java

�Multiplataforma

�Já há casos registrados para KoobFace e Zeus
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Tendências 

�Malwares feitos em Java

�Multiplataforma

�Já há casos registrados para KoobFace e Zeus

�As BotNets não podem ser detidas, teremos de conviver 

com elas;

�Novas BotNets surgiram com muito mais poder de fogo;

�BotNets utilizarão cada vez mais exploits e zero days;
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�BotNets utilizarão cada vez mais exploits e zero days;

�As botnets ampliarão seus vetores de ataque;

�Uma possível fusão entre códigos de diferentes botnets;

30Classification Nov/2010



Perguntas
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Thank you.

Danke.

Salamat.

Go raibh maith agat.

Dank u.

Gracias.
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Gracias.

Merci.

Спасибо

شكرا

謝謝

ありがとう

Obrigado.
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