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Linux Kernel CVE Statistics

Vulnerabilities By Year Vulnerabilities By Type
1999 18 a1s B Conizl of Servies 018
= 2000 5 Owverflow 257
M 2001 23 Bypass Something 81
M 2002 15 B Gain Privilege 202
2003 18 Gain Information 236
2004 51 Execute Code 6B
2005 133 B Mermory Comuption BS
M 2006 o0 B Directory Traversal 2
M 2007 53
2008 70
2009 105
= 2010 124
M 2011 83
M z012 115
2013 188
2014 133
2015 B3
M z016 153

Source: cvedetails.com



Android Security Background



Kernel Memory Protection

e Address Space Layout Randomization (ASLR)
e Mmap min_addr
e Kbptr restrict

e Dmesg restrict



Code Execution Protection

e Stack Protector

e FORTIFY SOURCE

e ELF RELRO/BIND_NOW
e NX bit

e Privileged eXecute Never - PXN (aarch64)



Additional Protections

e SELinux Enforcing
e UID Sandbox & Privilege Separation

e Dm-verity



NOT ENOUGH AGAINST
KERNEL EXPLOITATION!



Linux Task Struct

460 struct task struct {

461 volatile long state; /* -1 unrunnable, 0 runnable, >0 stopped *
462 void *stack;

463 atomic t usage;
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464 unsigned int flags; /* per process flags, defined below *
465 unsigned int ptrace;
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633 /* process credentials *
1

634 const struct cred rcu *real cred; /* objective and real subjective tas
635 * credentials (COW) *
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636 const struct cred rcu *cred; /* effective (overridable) subjective tas
637 * credentials (COW) *
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638 char comm[TASK COMM LEN]; /* executable name excluding path

639 - access with [gs]et task comm (which loc
640 it with task lock())

641 - initialized normally by setup new exec *
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Linux Struct Cred

118 struct cred {

119 atomic t usage;

120 #ifdef CONFIG DEBUG CREDENTIALS
atomic t subscribers; /* number of processes subscribed *
void *put addr;
unsigned magic;

125 #define CRED MAGIC DEAD 0x44656144

126 #endif]

kuid t /* real UID of the task *
kgid t /* real GID of the task *
kuid t /* saved UID of the task *
kgid t /* saved GID of the task *
kuid t /* effective UID of the task *
kgid t /* effective GID of the task *
kuid t /* UID for VFS ops *

kgid t /* GID for VFS ops *
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Privilege Escalation

e commit_creds(prepare_kernel cred(0));

e Kernel Memory Leak! (SP & ~(THREAD_SIZE -1))
e is_cpu_timer_ valid()

e Addr limit

e Arbitrary Kernel read/write



OWNAGE!

Kernel struct cred overwrite!

scleibale [Nt
# id

uid=0(root) gid=0(root) groups=0(root)



Host Resiliency Defense Strategy



Host Resistance

Recognition




Defex Architecture

XML File

Feature 1

Privilege
Escalation
Maonitoring

Initialization

Feature 2

System Call
Restriction

Log File

Android Modified Kernel

Feature3 ) [ Featuwred ) [ Feature5

Trusted Root Binary
Map Jailhouse Integrity
Check




Privilege Escalation Monitoring

e |nicia o monitoramento de um processo quando € criado por chamadas
clone()/fork() ou exec()

e O UID original do processo € armazenado em uma area de memoria do
kernel quando ele € criado

e A cada execucao de uma chamada de sistema a credencial € comparada
com o valor salvo na matriz do Defex

e (Caso uma alteracao na credencial seja detectada, o processo € morto



System Call Restriction

e (Chamadas de sistema sdo um vetor comum de ataque
e Reducao da superficie de ataque

e Restricao de chamadas de sistema de acordo com niveis de execugao: root,
system e user

e Defex realiza a aprendizagem dos perfis de execugao de chamadas de
sistema para criacdo da configuracao de enforcement



Trusted Map

e ApOs a escalacao de privilégios, geralmente sao executados comandos para
persisténcia da infeccao ou é feito o upload de novos binarios

e Assinaturas sao criadas com base nos parametros de execucao do comando
e das variaveis de ambiente

e A cada chamada a execve(), a assinatura é calculada e verificada



Root Jailhouse

e Identificacdo da caracteristica da particdo data no Android

e Bloqueia a execucao de chamadas de sistema execve, open, openat, fork,
vfork, clone pelo usuario root na particao data

e Mesmo apds uma escalacao de privilégios com sucesso, um atacante nao
podera interagir com a particao de dados do smartphone



Binary Integrity Check

e Estabelecimento de um algoritmo eficiente o qual seja possivel aplicar em
toda chamada de sistema

e O algoritmo realiza a verificacdo de integridade de determinados offsets da
secao de codigo .text do binario ELF

e (Caso algum opcode seja divergente, o processo € morto. Caso o binario nao
tenha assinatura, o processo também é morto.



Binary Integrity Check

e O BLOCK_ SIZE é gerado por um PRNG desenvolvido pela equipe que utiliza
sensores do smartphone

root@build: /home/user# readelf -x .text /bin/ls

more

ELF sample of section '.text':

Ox00402690
Ox004026a0
0x004026k00
Ox004026c0
Ox004026d0
Ox004026e0
Ox004026F0
Ox00402700
Ox00402710
Ox0040272

Ox00402730
Ox00402740
Ox00402750
Ox00402760
Ox00402770
Ox00402780

41574156
O0BO5589
4EBb3efd
38040000
bf 060000
4184100
faffffbf
0000e899
62210000

05c76e21 00000000

48c705cd\Ge2100Ff

e3702100
83280174
7cFOFFFf
21000200
05000000

41554154
fd53I48E90
ABERD425
31cOefes
O00eB26fe
eBa7faff
boo9f4000
fOO000ED
00o000ce

BOOF8465
05e816f9
85500f84
000BCcE05

49bc0000
f3488lec
28000000
aa0000be
ffffbelD
ffbff41s
Cc7/053pbe
051f6e21
05cefp2l
004 cBR25

OBO00DE3
ffffbTol
Bdodopoo
ab702100

00000000 AWAVAUATI

48040000
48EQE424
b9604100
194100bf
4100e85d
21000200
00c705d1
00014 8c7

st

d06e2100 ..

f802cas

F803742F .p!

0000008
c7/05%%e6e

Qlebishe

31ff&705 846e2100 O
,

b
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Desempenho



Defex Performance

Aumento no consumo de bateria ~10% Case
Average(ns)

Aumento no consumo de memoria Al foatures off 1408
<10%

Privilege Escalation enabled only 2081
Perfil completo tem tempo de execugao Root Jailhouse enabled only 1758
medio de 4234 ns (0,0042ms) )

Restrict Syscall enabled only 1550

Trusted Map enabled only 1429

Binary Integrity enabled only 2622

All features on 4234




Defex vs SELinux

Enforcement de integridade in-memory

Aprendizagem do comportamento do sistema como perfis de execucao de
chamadas de sistema, execucao de comandos e assinaturas de binarios

Deteccao e reacao a escalacao de privilegios horizontal e vertical

Defex ndao € um MAC!



Ameacas Controladas - Exemplos

e Kingroot
e CVE-2016-0728

e CVE-2014-3153

e Custom Exploits



Defex Defense

e (Gap Space alocado para aleatorizar estruturas criticas
e PRNG baseado em sensores do smartphone

e |mmutable flag

e Defex interface lock

e Chaves geradas por dispositivo para tornar os perfis Unicos



Consideracoes Finais

e Aumento na resiliéncia a APT e exploracao de vulnerabilidades no Android

e A superficie de ataque € reduzida com a restricao de chamadas de sistema

e Se alguma vulnerabilidade for explorada, o atacante nao podera alterar as
credenciais do processo

e Se 0 bypass for possivel, ainda assim ele ndo podera interagir com a particao
de aplicacoes

e Nao podera executar qualquer comando que nao tenha sido autorizado

e Nao podera executar um binario arbitrario ou modificar um binario legitimo

e Complexidade de ataque € aumentada significativamente



Perguntas



