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Apresentacao

B Profissional de Seguranca da Informacao com mais de 15
anos em praticas ofensivas e defensivas;

® Desenvolvedor de Solucoes de Seguranca(IDS/WAF/etc);

® Descobridor de falhas e criador de exploits para as mais
diversas aplicacoes;

® Trabalhando como Analista de Seguranca Sénior da Conviso
Application Security;

® Pesquisador Autonomo de Hacking/Security com énfase no
uso de IA e Criptoanalise;

® Contatos:
- Email: gocampos@conviso.com.br / glaudson.ml@gmail.com

- Twitter: @nashleon2
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Disclaimer

® This is work in progress research
® Tooling is still in development(prototype only)

® Presentation will discuss some aspects only

o




Inteligéncia Artificial nos Séculos 20 e 21

Um Pouco de Histdria
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Computing Al Winter alphaGo vs Sedol
Machinery

Microsoft Malware Classification Challenge (BIG 2015)
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Inteligéncia Artificial nos Séculos 20 e 21

Inteligéncia Artificial Moderna

deep learning . _
. ) machine learning
predictive analytics

translation
natural language

classification & clustering .
processing (NLP

information extraction

speech to text

speech Artificial Intelligence

text to speech (Al)
expert systems

planning, scheduling &
optimization

robotics
image recognition .
. - vision
machine vision

How GPU Acceleration Works

Application Code =
= |
H ] ] e
t::":"j":":"“"“ Rest of Sequential A : | ' | A1 =
GPU - R CBLY E1l !
> - ] i
5 o) )l B G




Inteligéncia Artificial nos Séculos 20 e 21

Inteligéncia Artificial Moderna

Backfed Input Cell
Input Cell
Noisy Input Cell
Hidden Cell
Probablistic Hidden Cell
Spiking Hidden Cell

- Output Cell

Match Input Output Cell

. Recurrent Cell
. Memory Cell

. Different Memory Cell

Kernel
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A mostly complete chart of
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Perceptron (P) Feed Forward (FF) Radial Basis Network (RBF)

P . =
>< e 2 L

Recurrent Neural Network (RNN)

Auto Encoder ( AE) Variational AE (VAE) Denoising AE (DAE)

Markov Chain (MC) Hopfield Network (HN) Boltzmann Machine (BM)  Restricted BM (RBM)




Inteligéncia Artificial nos Séculos 20 e 21

IA em Seguranca da Informacao

B Seguranca defensiva:
- Detectores de Anomalias em Protocolos de Rede;
- Detectores de Malwares em PDF usando ML;
- Recursos de IA em WAFs;

- Machine Learning em Anti-Malwares(Cylance, MS e Kaggle);

® Seguranca ofensiva:
- Saraute et al - OS Fingerprint usando Neural Network[1];
- Saraute et al - Penetration Testing == POMDP Solving?[2];

- American Fuzzy Lop - Fuzzer com Algoritmos Genéticos[5];



Web Hacking no Século 21

® Aplicagcoes WEB ainda sao grandes alvos de ataques;
® Ambiente WEB é complexo e heterogéneo;

W Estamos em 2017 e ainda nao ha cultura de Desenvolvimento
Seguro — o0 que salva as aplicagoes sao algumas Frameworks;

® Exemplos de Invasoes recentes (Equifax , Yahoo):
- Equifax - Vulnerabilidade no Struts (+ outras coisas):

https://medium.com/@thegrugg/equihax-fact-enabled-wild-
speculation-21fd59aa39e2

- Yahoo - Phishing seguido de mal gerenciamento de cookies:

https://arstechnica.com/tech-policy/2017/03/fbi-hints-that-hack-of-
semi-privileged-yahoo-employee-led-to-massive-breach/

\



Web Hacking no Século 21
O que é o Web Hacking?

® Conjunto de técnicas utilizadas para atacar aplicacoes WEB;

® Varias técnicas conhecidas :

Técnicas de Ataques
Crawling / Spider

XSS / XSRF /SSRF /Dom XSS

Brute Force Login / Authentication Token
Injection(SQL, LDAP/XPATH, NOSQL, Command, etc)

LFI / RFI / Insecure File Upload

Deserialization / Reflections / EL Injection

App Specific Vulnerabilities (Struts, Apache Commons, Tomcat)




Utilizando IA para Ataques WEB

Por que usar IA para Web Hacking?

B Necessidade de automatizar ataques;

® Ferramentas atuais geram muito falsos-positivos e falsos-
negativos;

W Sistemas autenticados exigem manuseiam de cookies, sessoes,
event viewers, execucao de javascript, etc;

W Kasparov esta certo!!! Sistemas inteligentes podem auxiliar
humanos!



Utilizando IA para Ataques WEB

Reconhecimento e Classificacao
(Deep Leaning/NLP)

Definicoes — Wikipedia:

"Pattern recognition is a branch of machine learning that focuses on the recognition
of patterns and regularities in data, although it is in some cases considered to be
nearly synonymous with machine learning.[1] Pattern recognition systems are in
many cases trained from labeled "training" data (supervised learning), but when no
labeled data are available other algorithms can be used to discover previously
unknown patterns (unsupervised learning)."

"Classification is a general process related to categorization, the process in which
ideas and objects are recognized, differentiated, and understood."



Utilizando IA para Ataques WEB

(Exemplos de Processos que podem ser

Classificados ou Reconhecidos)

O que Reconhecer/Classificar IA a ser utilizada

|dentificar Pagina de - Visdo Computacional(DL);
Autenticacao - Classificagdo com NLP;

Ataque de Forca Bruta em Login - Information Retrieve + Rank;
- Pattern Match com DL/NLP;

Spider / Crawling / Fingerprint - Busca Heuristica(DFS/BFS);
- Classificagao com NLP;

Extracao de parametros de - Rede Neural;
Recurso - NLP (Compreenséo de
Contexto);

Determinar recursos mais - Classificacao com Rede
interessantes de serem Bayesiana,;
atacados - Decision Tree;




Utilizando IA para Ataques WEB

Reconhecimento e Classificacao
(Deep Leaning/NLP)

DEMONSTRACAO



Utilizando IA para Ataques WEB

Modularizacao Inteligente

(MultiAgent System)

= Agentes atualmente se comunicam usando
FIPA-ACL(Trocar por JSON?);

= Protocolo para Rede Stomp (Apache
Apollo);

= Agentes podem ser desenvolvidos em
qualquer linguagem;

= Inicialmente trabalhando em
modo cooperativo;

= Usar Browser Headless;



Utilizando IA para Ataques WEB

Modularizacao Inteligente

(MultiAgent System)

DEMONSTRACAO



Utilizando IA para Ataques WEB

Tomada de Decisao
(POMDP)

® Definicao - Wikipedia:

"Decision theory (or the theory of choice) is the study of the
reasoning underlying an agent's choices.”

ou

“A teoria da decisao (ou a teoria da escolha) é o estudo do raciocinio
subjacente as escolhas de um agente.”

® Decision Theory x Game Theory



Utilizando IA para Ataques WEB

Tomada de Decisao
Aonde aplicar?

B Acoes baseadas em fases de um pentest WEB:

Fases/Acoes de um Pentest WEB

Descobrir/Reconhecer InfraEstrutura (Servidor
WEB/OS/Frameworks)

Detectar Sistemas de Seguranca (IPS, WAF, Filtro, etc)

Verificar vulnerabilidades publicas(exploit-db, CVE, NVD, etc)

Executar Atagues Comuns (XSS, LFI, SQLI, etc)

Executar Ataques de Forca Bruta (Login, SessionlD, etc)
Executar Spiders/Crawler/Backup Search

Executar Fuzzer



Utilizando IA para Ataques WEB

Tomada de Decisao
Como aplicar?

® Para cada acao, um agente interage uma POMDP com o
Agente Master

® POMDP - Partially Observable MDP:
- Conceito Avancado e bem estabelecido;

- Baseado em:
* Markov Decision Process (MDP);
* POMDP - Partially Observable;



Utilizando IA para Ataques WEB

Tomada de Decisao
(DEC-POMDP)
A Dec-POMDP can be described as follows:

M=<LS (AL B R, 0,h>

v [, the set of agents
v §, the set of states with initial state

v A the set of actions for agent i, with A = XA, the set of joint actions

v P, the state transition probabilities: P(s |, a), the probability of the environment transitioning to state ' given it was in tate s and agents took actions a
v R, the global reward function: R(s, a), the immediate reward the system receives for being in state s and agents taking actions g
v (;,the set of observations for agent i, with Q= x. the set of joint observations

v 0, the observation probabilities: (0| s, a), the probability of agents seeing abservations o, given the state is s and agents take actions a
v b, the horizon, whether infinite or if finite, a posiive integer
» when his infinite a discount factor, 0 <y < I, s used

Fonte: http://rbr.cs.umass.edu/camato/decpomdp/ fC




Utilizando IA para Ataques WEB

Tomada de Decisao
(DEC-POMDP)

Environment

(o}



Utilizando IA para Ataques WEB

Tomada de Decisao
(DEC-POMDP)

DEMONSTRACAO



[ Kurgan -Web App

G 0 192.168.

Utilizando IA para Ataques WEB

KURGAN FRAMEWORK

Kurgan Al - Web Application Security Analyzer

admin / Vulnerabilities View More Statistics
Last Signed In 7-01-13 11:34:58 1 SQL Injection More information Critical
IP Address : 192.168.2.33 1 XSRF View | Warning

1XSs 0 Pending Low

System ’
0 LFI/RFI 0 Pending
- _ ) Agents Info
CPU Usage 0. 1 Others
ages from Multi-Agents

Latest Scan )
16:10 - MasterAgent ready to receive url.

- 16:09 - Finished Analysis of www.vortex-
e ' Usa http:/iwww.target.com.br/ &
Memory Usage ai.com.br.

Ku rgan Updates Qu ick Scan Advanced 16:00 - Finished Analysis of www.vortex-

ai.com.br.
You are running the latest free version. Host Target (o

16:09 - Finished Analysis of
www.vortex-ai.com.br.

2. 14:45 - Running Crawling against
www.vortex: om.br.

3. 14:40 - Running Brute Force Login
against Www.vort

Copyright

https://github.com/glaudsonml/kurgan-ai/




Utilizando IA para Ataques WEB

TRABALHOS FUTUROS

Implementar Reinforcement Learning;
Recurso de Fuzzer Inteligente;

Ambiente de Simulacao;

Compreensao de Linguagem Natural (NLP);
Disputar CTFs;

Automaticamente Orientar/Desenvolver solucoes
para os problemas de seguranca encontrados;



Conclusao

® IA vai se inserir cada vez mais no ramo da Seguranca da
Informacao;

® Necessidade de profissionais que dominem ambos os
mundos(lA/Information Security);

® Novos paradigmas surgirao a medida que a maquina
melhorar como atacante/defensor;

®m Singularidade tecnoldgica deve ser levada em conta;
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