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Luckas, quem é voce?
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Professor Universitario - UAM

Escoteiro
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Otimizagbes?

> Um pouco mais real...




Tempo de
[Malan et al. 2004 ] 3¢
[Yan and Shi 2006]
Bindrio [Eberle et al. 2005]
[Szczechowiak et al. 2008]
[Seo et al. 2008]

Vang and Li 2006]
[Szczechowiak et al. 2008]
Primo |Gura et al. 2004]
[Uhsadel et al. 2007]
[GroBschidl 2006]

Artigo: “Implementacio eficiente de criptografia
de curvas elipticas em sensores sem fio”
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Artigo: “A Performance Comparison of Elliptic Curve
Scalar Multiplication Algorithms on Smartphones”



Solucdes da Literatura

Board | Curve | Cycles |
8-bit processor Atmega 128 163-bit ECC 111.183.513

Dispositivos MICAz (ATMegal28) sect163kl 7.022.289
Dispositivos MICAz (ATMegal28) sect163k 00.400
Texas Instrument MSP430 ECC 160-bit key 00.000

8-bit processor Atmega 128 ECC 163-bit key 3. 000
8-bit processor Atmega 128 ECC 163-bit key 5.945.000
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Criptografia em Hardware




Criptografia em Hardware




Custo de operacoes em ECC

Eberle

NIST curves

F163
62% Multiplicacio

-

vas genéricas Nt
81% Multiplicacio
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Paralelizacao da Arquitetura

Eberle

NIST curves Curvas genéricas

F163 16

62% Multiplicacdo | 81% Multiplicacio
36% com Hardware | 20% com Hardware
103.33ns 1,356.1
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36 % 103.3 ns || GG
20 % 1.356.1 ns T

Eficiéncia de 156,25% em curvas NIST

Eficiéncia de 125,00% em curvas genéricas



SIG-ECPM

Bednara [2]
Gura [51[6]

Eberle [5]

Nguyen [11]
Orlando [12]

Device
Family

Virtex
Virtex-E

Virtex-il

»

Virtex-It
Vinex-E
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Board x Field 82

106

178 226

Zynq7020 | 29,371.65 | 19,495

.66 | 7,336.41 | 5,233.57

Virtex 7 690T | 29,371.65 | 17,626

.98 | 6,623.95 | 4,501.74

DE2i-150 10,978.32 | 7,280.

19 | 2,941.38 | 2,422.51

Board x Field

346

466

562

Zynq7020

1,875.18

1,462.80

084.93

Virtex 7 690T

1,636.20

1,266.70

810.26

DE2i-150

1,167.79

729.71

437.80
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Software
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Hardware




Perguntas rapidas

» Seguranca?
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Perguntas rapidas

» Seguranca?

» Criptografia?

» Simétrica e assimétrica?
» AES?

» RSA?

» Curvas Elipticas?

» Curvas Elipticas Criptograficas?
» Hardware?

» Processadores?

» Co-Processadores?

» FPGA?

E agora?

\{
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O que é Criptografia?

Criptografia é o estudo de técnicas matematicas que visam a
seguranca da informag¢3o, por meio das quais é possivel obter-se a
integridade dos dados, autenticidade das entidades e autenticidade
da informac3o.
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Criptografia é o estudo de técnicas matematicas que visam a
seguranca da informag3o, por meio das quais é possivel obter-se a
integridade dos dados, autenticidade das entidades e autenticidade
da informacgdo.

OK.... Mas isso é muito formal, nao?
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Por qué usar criptografia?

Seria por “status”?
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Por qué usar criptografia?

Seria por “status”?

... por modinha?

Para o Trump n3o ler meus e-mails?
Para minhas fotos “secretas” n3o vazarem?

Serd mesmo que é para isso?
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Todos PRECISAM se comunicar

Cinderela, Disney, 22 de Maio de 1950
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Ha quem quer ler a mensagem...

...Mesmo essa nao sendo destinada a ele...

2Malévola em “A bela adormecida”, Disney, 06 d vereiro de 1959
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com a perda da informacao...

...As coisas geralmente n3o acabam bem.

3“A bela adormecida”, Viktor Mikhailovich Vasne
29 /101
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Tipos de criptografia

Existem 2 grupos em que algoritmos criptograficos sao divididos
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Tipos de criptografia
Existem 2 grupos em que algoritmos criptograficos sao divididos

» Criptografia Simétrica

» Criptografia Assimétrica
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A chave que fecha abre
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Exemplos

» Enigma
» DES
» AES
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Onde normalmente s3ao usados?

Proteger arquivos em disco (TrueCrypt, EFS, etc)

v

Protecdo de midias tais como DVD (css, aacs, etc)

v

Transmissdo eficiente de dados (desde que se ten
chave secreta compartilhada pelos envolvi

v

» ETC...
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Allice 's private

Plaintext

output

Encryption algorithm
(e.g.. RSA)

Decryption algorithm
(reverse of encryption
algorithm)



Quem fecha nao abre




Exemplos

Diffie-Hellman
RSA

Curvas Elipticas Criptograficas \o/
Pés-quantica \o/\o/

\4

\4

\4

\4
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Diffie-Hellman

Secreto  Piblico Calcula Envia
a P 8 p, & —
a p,g A g’mod(p)=A| A—
F p, g A «~ B

a, s p. g A B B?mod(p) = s

Envia Calcula Publico

p, g —

A— P, g

<~ B | g’mod(p)=B p, g A B

APmod(p) = s

pv g:
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Ponto inicial...

Alice:
» Seleciona-se a=6, p=23 e g=5

» Enviapeg

» Calcula-se A= g?mod(p)

A = 5°mod(23) = 15.625mod(23) = 8

> Envia A
Bob:

\4

Seleciona-se b=15

\4

Recebe p, g e A

\4

Calcula-se B = g?mod(p)
B = 5%mod(23) = 30.517.578.125

Envia B

v

40 /101



Segredo compartilhado

Alice:

» Calcula s = B?mod(p)
s = 19%mod(23) = 47.045.881mode(23) = 2

Bob:

» Calcula s = A’mod(p)
s = 8%mod(23) = 35.184.372.088.832mode
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Quem usa?

SSH

Bitcoin

HTTPS

TODOS (deveriam)

\4

\4

\4

\4
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Aritmética sobre corpos Finitos

Alguns corpos sdo melhores para uma implementacao eficiente

» Corpos Primos

» Corpos Binarios

44 /101



REGRA BASIGA DA
MATEMATICA
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Mas o que é um Corpo?
A definicdo de corpo segundo Menezes é:

Consist of a set F together with two operation,
addition (+) and multiplication (.)
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Mas o que € um Corpo?
A definicdo de corpo segundo Menezes é:

Consist of a set F together with two operation,
addition (+) and multiplication (.)

Esse corpos possui operacoes basicas:
» (F,+) é um grupo abeliano sobre adi¢do, cuja ic

» (F —{0},.) é um grupo abeliano sobre a
identidade é 1.
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A definicao de corpo segundo Menezes é:

Consist of a set F together with two operation,
addition (+) and multiplication (.)

Esse corpos possui operacdes bdsicas:
(F,4+) é um grupo abeliano sobre adicdo, cuja identidade-é0-
(F — {0},.) é um grupo abeliano sobre a multiplicagdo, cuja
identidade é 1.

A lei distributiva:
(a+ b).c = a.c+ a.b é valida para a,b,c € F
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Corpo Primo

» Possui um numero primo como modulo.

» Corpo Fos:
» 1223 mod 23 = 4
» 911 mor 23 = 14
» 17 mod 23 = 17

» Secp256k1 (2256 — 0x1000003D1) :
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFF
FFFFFFFF FFFFFFFF FFFFFFFE FFEFE
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Corpo Binario

Corpos finitos da ordem 2 s3o denominados corpos bindrios
(ou Corpos Finitos de caracteristica-2).

Um corpo finito bindrio é importante saber
quem é o polindmio irreduti (2).

AES aplica-se sobre um corpo de 8
Curvas Elipticas sobre corpo: 00 b
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Polinomio Binario lrredutivel

O polindmio ser irredutivel significa que f(z) nao pode ser
fatorado como um produto de polinémios bindrios com gra
que m.

Para um polindmio bindario a(z), a(z)modf(z) denota
polinémio r(z) de grau menor que m. Esee resultado
de reducdo modular f(z).
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Exemplo no corpo Fy

Em Fys o polindmio irredutivel é f(z) = z* + z! + 2°.

Exemplos de operacdes aritméticas:

» Adicio: (22 +Z22+ 1)+ (2 +z+1)=2B+2

» Subtragdo: (23 + 22 +1) — (22 22+

zZ+

» Multiplicagdo: (23 + 22 +1).(z2+z+1 >
=zt z+1=z(z+1)+z+1=22+ 9~

> Inversio: (23 +22+1)71 =22
Sabendo que (23 + z? + 1).z2mod(z*
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Por exemplo, a implementacdo de uma assinatura feita
totalmente em hardware deve considerar que a Unica entrada
no dispositivo é a mensagem a ser assinada e a Unica saida
é a assinatura desta mensagem.

O processo de implementacdo pode ser representado como:

Protocols

Point

multiplication

Elliptic curve
addition and doubling

Finite field arithmetic




MEMORY

16 x Wn

PROGRAM
MEMORY

OPCode
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Por que Hardware?

Critérios pelo qual se opta pelo Hardware:

» Custo é sempre um fator significante
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Por que Hardware?

Critérios pelo qual se opta pelo Hardware:

» Custo é sempre um fator significante

» Existe um bom argumento para usar hardware accele 7?7 »

» Throughput: Qual a velocidade desejada?

» Flexibilidade: Precisa ter a habilidade de compo
funcionalidades?
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Critérios pelo qual se opta pelo Hardware:

Custo é sempre um fator significante
Existe um bom argumento para usar hardware accelerator?
Throughput: Qual a velocidade desejada?

Flexibilidade: Precisa ter a habilidade de comportar mais
funcionalidades?

Consumo de Energia: E ou ndo uma preocupagao?
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Critérios pelo qual se opta pelo Hardware:

Custo é sempre um fator significante
Existe um bom argumento para usar hardware accelerator?
Throughput: Qual a velocidade desejada?

Flexibilidade: Precisa ter a habilidade de comportar mais
funcionalidades?

Consumo de Energia: E ou ndo uma preocupagao?

Seguranca: Countermeasures attacks based on timing, power
analysis, and electromagnetic radiation precisam ser
considerados.

Plataforma de desenvolvimento: Qual FPGA?
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Apods estas consideracdes, considere os itens determinantes
para a escolha entre dispositivos de baixa ou alta poténcia:

High-end device Low-end device
High priority Low priority High Priority Low priority
Throughput Cost Cost Throughput
Security Power consumption | Hardware vs. software Flexibility
Scalability Complexity Complexity Algorithm agility

System architecture Power consumption Scalability
Implementation platform Security

Algorithm agility System architecture

Flexibility Implementation platform

Hardware vs. software







(intel®) FPGA



Placas legais
DEO-Nano-SoC
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Placas legais
Altera DE2-SOC
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Placas legais
Altera DE2i-150

O=0=0=0
P—e e A—
O=O=0=0

R e
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Placas legais
Parallella - Zynq Xilinx
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Placas legais
Zedboard - Zyng Xilinx
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Virtex 7 - Net FPGA
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N3o t3o embarcado assim...

DE4 FPGA
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DE5 - Net FPGA

PREFERRED
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FPGAs and OpenCL Drive Large Opportunity

PARALLEL CoMPUTING IN THE Data CENTER

Development
Productivity

Low
(Dificuf)

Efficiency
(performance/wat)
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Intel® Xeon® Processor + Field Programmable Gate Array
Software Development Platform (SDP) Shipping Today

Software Development for Accelerating Workloads using Inte/® Xeon® processars and coherently attached FPGA in-socket

Intel Xeon
Processor E6
Product Family

.
<PClE 308
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O que é AES?

Advanced Encryption Standard

O AES é um algoritmo que usa criptografia simétrica, sendo

capaz de codificar e decodificar blocos de informacdo de 128 bits.

oits)

128

hd

Parametros
Data (bits) | Rounds | key size
128 10
128 12 192
128 14 256
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Criptografia Decriptografia
Plaintext

Plaintext

Add Round Key Add Round Key

Shift Rows

Add Round Ke;

Substitute Bytes

Shift Rows

Inverse Shift Rows
Add Round Key Add Round Key

Ciphertext

Ciphertext
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Consideracoes sobre o AES

\4

Padriao Simetrico
Robusto

\4

\4

Implementacdo simples

\4

Amplamente difundido
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Operacdes em Fym s3o tipicamente ficeis de se implementar em
hardware, se comparados a implementacao sobre Fp.

A adigdo em Fpm ndo possui uma propagagdo de carry (vai-um).
Além disso, o quadrado em F, é semelhante a uma multiplicacae,

entretanto em corpos bindrios existem otimizacoes para calcular=se
em 1 pulso de clock.

75 /101



Exemplo no corpo Fy

Em Fys o polindmio irredutivel é f(z) = z* + z! + 2°.

Exemplos de operacdes aritméticas:

» Adigio: (22 +22+1)@(P+z+1)=23+2

» Subtragdo: (23 +22+1) @ (22 22+

zZ+

» Multiplicagdo: (23 + 22 +1).(z2+z+1 >
=zt z+1=z(z+1)+z+1=22+ 9~

> Inversio: (23 +22+1)71 =22
Sabendo que (23 + z? + 1).z2mod(z*
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A adic3o consiste em uma operacdo de XOR bit a bit.

ouT «~UsV
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A reducao pode ser executada como uma reducao arbitraria
polinomial, sendo neste caso a mesma operacdo sempre.

Se f(z) é um trindmio, ou um pentandmio com termos proximos
um dos outros, entdo a redugdo de c(z) médulo f(z) pode ser
processada eficientemente uma palavra por vez.
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A multiplicagdo mais basica é a que consiste no método shift-soma:
a(z).b(z) = am—1.2"L.b(2)+- - +az.2%.b(z)+a0.2°. b(2)+a0.2°.b(2)
Com o qual podemos usar o fato de que:

b(z).z = bp-1.2" + bm_2.2""1 .. TS + b B GRz

b(z).z = bm,l.r(z)—l—(bm,z.zm_l—{—- . -—|—b2.z3+b1.22—|—b0.z)modf(z)

e assim calcular b/'(z).z em um pulso de clock.

Assim pode-se calcular a(z).b(z) em m pulsos de clock.
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Hardware de Multiplicacao

Esta operacdo pode ser processada de formas diferentes, trés delas:

» Corpo de tamanho fixo e redu¢do polinomial arbitraria., <

pré d

» Corpo de tamanho fixo e redugdo polino

» Corpo de tamanho varidvel (com redugdo pelino
ou fixa).
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Caso a redugdo polinomial f(z) seja fixa pode-se projetar o
multiplicador com um nivel menor de complexidade, isso pois a
reducdo precisa de um registrador menor.




A representacdo binaria de a(z)? é obtida inserindo 0 entre os
valores dos bits (posi¢des impares do polindmio).

o fone] o a

o ot 0 [l 0 [ [0 [ [0 [@



Se considerarmos o corpo F,7 cujo polinémio irredutivel
seja f(z) =z’ + z + 1, temos que:
G =ir

€= 36212 T a5z10 S 3326 +azt + 2% + aoz0

c = (ag+a3)2% + a6z + (a5 + a2)z* +asz3 + (a4 + a1 )z2 + a4z + ag




A operacdo mais dificil de se implementar em hardware do corpo é
a inversao.

Existem dois tipos de algoritmos para se calcular a inversa de jum
polinémio:

Aqueles que se baseiam no algoritmo de Euclides estendido (e
suas variantes).

Aqueles que usam a multiplicacdo do corpo para obter o
resultado.
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Inversao

Algoritmo de Euclides estendido

Sejam a e b polindmios bindrios, ndo mutuamente 0. O Maior
Divisor Comum / greatest common divisor (gcd) de a e b é um
polindmio binario d do maior grau que divide a e b.

Teorema
Sejam a e b polindmios bindrios, entdo

ged(a, b) = ged(b — ca, a)

para todo polindmio c.
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86 /101

A Inversa pela multiplicacao

Sendo a um elemento n3o nulo de Fym, a inversdo pela
multiplicacdo usa o fato de que:

Assim 2 —2 = 3" 12l e com issg N que:
. m—1

i m—1 »j i

al=3xim 2 — Ha2
i=1

Com isso a~! pode ser computado em m — 1 g
multiplicacdes.



Meio complicado, né?

87 /101



Sumario
Motivacdo
Contextualizacdo
Criptografia
Aritmética sobre Corpos Finitos
Hardware!
AES

Médulos em Corpos Binarios

Precaucoes
Ataques conhecidos e vulnerabilidades

Extras

88 /101



Como se proteger de ataques?

Considerando protocolos sem backdors, os ataques sobre
maneiras de implementar recaem sobre:

> Ataques de medida de tempo

> Ataques de consumo de poténcia

» "Ladroes de galinha”
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Ataques de medida

» O algoritmo depende dos elementos
» Em busca de “otimiza¢des” como multiplicar por 0000...0010
> Equacgdes ndo completas

» Depende de “conferéncias”

Solucdes

» Usar equacdes completas

» N3o usar sistemas que necessitam de checag

» Mesmo parecendo burro, faca com que sempre
tempo
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Perspectivas futuras

» Curvas Elipticas (mais) Robustas \ &
» Pds-quantica ——
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POLLARD-RHO (1)
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Ataque de forca bruta

v

Todas as precaugdes aqui descrevem protecao

v

Se meu objetivo é atacar posso descarta-las

v

Mesma arquitetura, sé alterar o programe

v

Eficiéncia de no melhor caso 2x e no pior ca
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Muitas duvidas?
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Obrigado pela atencao

E-mail: luckas.judocka@gmail.com o<l |
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