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”Radiology	is	all	about	images,
and	about	confidential	images”

Oleg	S.	Pianykh
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Digital Imaging and
Communications

in Medicine
(DICOM)



Formato de Arquivo
& Protocolo de Rede



Cenário Básico (PACS)



DICOM

Padrão desenvolvido por:
• American College of Radiology (ACR)
• National Electrical Manufacturers Association (NEMA)

Histórico
• Primeira versão foi lançada em 1985 !
• Recebeu o nome "DICOM" na terceira versão (1993)
• Documentação oficial atual é dividida em 20 volumes !

Recomendação de leitura
• PIANYKH, Oleg S. Digital imaging and communications

in medicine (DICOM): a practical introduction and
survival guide. Springer Science & Business Media,
2009.



DICOM

Information Object Definitions (IOD)
• Coleção de atributos que representam

um objeto do mundo real
• DICOM mantém uma lista de atributos

(mais de 2000!)
• Exemplo: Patient IOD 

• ID
• Nome
• Idade
• Peso
• Entre outros…



DICOM

Hierarquia de Dados
• DICOM utiliza uma estrutura de 

informações
• Tipos de dados

• Patient
• Study
• Series
• Images



DICOM

Hierarquia de Dados
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DICOM

Application Entities (AE)
• Dispositivos e/ou softwares que 

executam DICOM
• AEs podem oferecer serviços para outros 

AEs
• Exemplo: Transmissão de imagens
• AE Cliente: Service Class User (SCU)
• AE Servidor: Service Class Provider (SCP)

Service Object Pairs (SOP)
• Associa tipos de serviços com atributos

específicos



DICOM



DICOM

DICOM Message Service Elements (DIMSE)
• Mensagens contendo comandos de serviços
• Possui formatos para requisições e respostas
• Exemplo de DIMSE:

• C-Store-Req / C-Store-Rsp

Dados básicos para conexão
• Endereço IP
• Número de porta: 104/TCP (Porta padrão)
• Nome do AE (AE Title)



DICOM
Conexão básica entre SCU e SCP



DICOM

Associação
• Handshake realizado entre SCU e SCP
• Troca de informações

• Identificação de dispositivos
• Lista de serviços disponíveis

• Tipos de mensagens:
• A-Associate-RQ
• A-Associate-AC
• A-Associate-RJ







DICOM

Obtendo imagens
• C-Find
• C-Get
• C-Move



DICOM

C-Find
• Realiza pesquisas baseado em filtros





DICOM

C-Get
• Utilizado para recuperação de imagens



Pentesting DICOM Devices

• Ferramentas
• Devices in the wild
• Discovery interno
• Obtendo imagens
• Fuzzing



Pentesting DICOM Devices

Ferramentas
• Pydicom

• https://github.com/pydicom/pydicom
• Pynetdicom

• https://github.com/patmun/pynetdicom
• Horus

• https://www.horosproject.org/
• Radamsa

• https://github.com/aoh/radamsa



Pentesting DICOM Devices

Devices In The Wild
• Encontrando dispositivos com Shodan
• Pesquisas: 

• dicom port:104
• findscu port:104

• Número de dispositivos
• Global: 1294
• Brasil: 105







Pentesting DICOM Devices

Discovery Interno
• Scan por porta padrão: 104/TCP
• Enumerando serviços com broadcast:

• nmap –script broadcast



Pentesting DICOM Devices
Discovery Interno



Pentesting DICOM Devices

Obtendo Imagens
• Horus é uma ferramenta Open Source
• Desenvolvida apenas para OSX
• Baseado no OsiriX
• Operações necessárias:

• Informar endereço de dispositivo: 
• Preferences -> Locations

• Realizar pesquisa e obter imagens: 
• Network > Query / Retrieve











Pentesting DICOM Devices

Fuzzing
1. Gerar tráfego com requisições DICOM
2. Armazenar payload de pacotes desejados
3. Gerar mutações a partir de requisições originais
4. Enviar mutações para alvo e vericar status da conexão

PYNETDICOM

Geração
de Tráfego

SCAPY

Seleção de
Pacotes

RADAMSA

Geração
de Mutações

SOCKETS

Enviar
Mutações



DICOM

Conclusões
• Vazamento de dados
• Alteração de dados
• Falta de autenticação
• Tráfego não criptografado
• Gestão de atualização
• Segmentação de rede



Obrigado!

morphuslabs.com
medium.com/@pasknel


