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Importante

• Eu não falo pelo meu empregador
• Todas as ideias e informações presentes nessa apresentação são de minha

inteira responsabilidade

• Não espere o final da palestra para fazer perguntas!



Introdução

• Virtualização cada vez mais utilizada:
• Sistemas operacionais modernos

• Malware analysis

• Cloud

• Etc

• CPUs possuem recursos poderosos para um melhor uso da 
virtualização
• Como resultado, malware executando nas camadas mais baixas dessa

tecnologia também podem utilizar tais recursos



Objetivos

• Essa apresentação NÃO vai discutir como quebrar sistemas de 
virtualização

• Objetivos principais:
• Mostrar que, além de ser divertido, fazer experimentos com virtualização

pode também ajudar bastante os estudos de conceitos computacionais

• Discutir ideias sobre o que um atacante que já possua acesso às camadas
mais baixas de virtualização pode fazer
• O foco não é prover uma lista completa de técnicas, mas uma visão geral sobre algumas

ideias

• Todas as ideias podem também ser aplicadas para proteger sistemas



Pré-requisitos

• Intel VMX

• Linux 64-bit

• Conhecimentos básicos de C, C++ e assembly Intel

• Bareflank (https://github.com/Bareflank) foi utilizado como base para 
os demos
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Arquitetura em Alto Nível

Hardware

Hypervisor

VM 1 VM 2 VM 3 VM 4
. . .

Onde está Windows?



VMX (Virtual-Machine Extensions)

• VMX Root
• Comportamento muito parecido como não-VMX

• Exemplo de diferença: instruções VMX

• Em geral, VMM (Virtual Machine Monitor) / hypervisor roda como VMX root

• VMX Non-Root
• Ambiente com restrições e modificações para facilitar a virtualização

• Exemplos ao decorrer da apresentação

• Em geral, máquinas virtuais rodam como VMX non-root



Arquitetura em Alto Nível

Hardware

Hypervisor

VM 1 VM 2 VM 3 VM 4
. . .

Como o hypervisor controla as VMs?



VM Entry and VM Exit



Intel VMCS (Virtual Machine Control 
Structure) 1/2
• Estrutura utilizada pelo processador durante operação VMX

• Utilizada para gerenciar o comportamento e transições (VM entries 
and VM exits) do VMX non-root.

• Manipulada pelas instruções VMCLEAR, VMPTRLD, VMREAD, and 
VMWRITE



Intel VMCS (Virtual Machine Control 
Structure) 2/2



Virtualização da CPU – Exemplo 1/2

…

…



Virtualização da CPU – Exemplo 2/2

• Demo VMCALL



Virtualização de Memória com Intel EPT (Extended 
Page-Table) – Visão de Alto Nível 1/4
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Virtualização de Memória com Intel EPT (Extended 
Page-Table) – Visão de Alto Nível 2/4

Hardware

Hypervisor

VM 1 VM 2 VM 3 VM 4 . . .

VM Guest Physical Address 
(GPA)

System Physical Address 
(SPA)

Attributes

VM 1 0x0 0x12345678 Read-Only

VM 1 0xdeadbeef Not mapped -



Virtualização de Memória com Intel EPT (Extended 
Page-Table) – Visão de Alto Nível 3/4

Hardware

Hypervisor

VM 1 VM 2 VM 3 VM 4 . . .

VM 1

VM 2

VM 3

VM 4

Área do Hypervisor
(não mapeada para as 

VMs)

Physical address space

Intel EPT

Configura



Virtualização de Memória com Intel EPT (Extended 
Page-Table) – Visão de Alto Nível 4/4

• Demo EPT Pointer



Ambiente 1/3

Hardware

Hypervisor

. . .

VM 1

Hypervisor area

Physical address space

Intel EPT

Linux VM

Identity map

Hypervisor
Linux
MMIO
Etc



Ambiente 2/3

Hardware

Hypervisor

. . .

VM 1

Hypervisor area

Physical address space

Intel EPT

Linux VM

Identity map

Hypervisor
Linux
MMIO
Etc

Isolamento?
• CPU
• Memória
• Ataques ao hypervisor



Ambiente 3/3

• Demo Identity Map + 4Kb pages
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RDRAND Backdoor 1/3



RDRAND Backdoor 2/3



RDRAND Backdoor 3/3

• Demo



RDSEED Backdoor 1/3



RDSEED Backdoor 2/3



RDSEED Backdoor 3/3

• Demo



Escondendo sys_call_table Hooks 1/5

• sys_call_table
• Tabela em memória com ponteiros para handlers das system calls

• sys_call_table hook

Handler 1

Handler 3

Hook Procedure

Handler 5

Handler 2

Handler 4Jump



Escondendo sys_call_table Hooks 2/5 

• Uma forma para detectar esses hooks:
• Listar as entradas da sys_call_table para encontrar inconsistências

• Demo detectando sys_call_table hooks



Escondendo sys_call_table Hooks 3/5



Escondendo sys_call_table Hooks 4/5

…



Escondendo sys_call_table Hooks 5/5

• Estratégia para esconder hooks (baseada nas ideias de 
http://www.phrack.org/issues/69/15.html)

1. Clonar a página EPT da sys_call_table antes do hook
• Isso é que o sys_call_table legítimo deve ser

2. Hookar sys_call_table
3. Setar permissão de execução na página EPT da sys_call_table

• Execuções funcionarão normalmente

4. Desabilitar permissões de leitura e escrita na página EPT da sys_call_table
• Leituras e escritas gerarão VM exit

5. No VM exit por causa de #4:
a. Trocar a página EPT da sys_call_table pela clonada
b. Setar Monitor Trap Flag

• VM exit será gerado quando a instrução terminar

6. No VM exit por causa de #5-b, voltar a página EPT da sys_call_table com os hooks

• Demo

http://www.phrack.org/issues/69/15.html


Algumas Ideias sobre Comunicação com o 
Hypervisor
• VMCALL

• Facilmente detectável, então não é uma opção muito boa nesse sentido

• Instruções que causam VM exit (condicional ou incondicional) são uma
opção melhor
• Determinados valores em registradores podem ser utilizados para diferenciar a 

utilização legítima da instrução do método de comunicação
• Por exemplo, CPUID

• Pode ser utilizada em qualquer nível de privilégio
• Possui uso legítimo que pode ser utilizado para mascarar a comunicação com o hypervisor.

• Por exemplo: SE recurso x está disponível ENTÃO chamar foo()

• Registradores são utilizados como parâmetro para a CPUID, e são bem documentados
• Então, é possível encontrar valores não conflitantes para realizar a comunicação com o hypervisor

• Demo



Algumas Ideias para Esconder a Virtualização
1/2
• Ocultar rastros do VMX na CPU. Por exemplo, CR4.VMXE:

• Demo



Algumas Ideias para Esconder a Virtualização
2/2
• Ocultar determinados comportamentos, como TSC

• Não é fácil mascarar completamente o TSC:
• Aplicacões legacy

• Existência de diversos métodos de medida

• Diferentes comportamentos para a mesma instrução (por exemplo, CPUID)

• Etc

• Demo



Uma forma de proteger a sys_call_table 1/3

• sys_call_table geralmente reside em páginas read-only



Uma forma de proteger a sys_call_table 2/3



Uma forma de proteger a sys_call_table 3/3

• Setup:
1. Setar CR0.WP (bit 16) no guest/host masks para CR0

2. Setar CR0.WP (bit 16) no read shadows para CR0

• Prevenção:
• VM exit handler relacionado com a escrita no CR0 pode continuar a execução, 

simplesmente pulando a instrução que escreveu no CR0
• A instrução não terá efeito algum

• Detecção:
• VM exit handler relacionado com a escrita do CR0 pode logar a tentativa de escrita

• Demo



Áreas de Memória Protegidas

• Pode ser necessário proteger determinados segredos como chaves
criptográficas até mesmo de ring 0 (VM).
• Exemplo: Uma abordagem estilo TPM, onde ring3/ring0 podem solicitar

operações criptográficas ao hypervisor sem terem acesso às chaves

• Existem diversas opções para implementar isso
• Por exemplo, não mapear a página com o segredo para a VM e definir um 

método de comunicação com o hypervisor
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Conclusões

• O sistema operacional pode ser virtualizado, e então o hypervisor 
apareceria como uma camada mais privilegiada abaixo dele

• Diversos recursos existem para o hypervisor controlar VMs
• Malware pode fazer uso deles de diversas formas
• Software de segurança também pode os utilizar de diversas formas

• Obter um hypervisor totalmemte invisível é um desafio!
• Mas atingir um nível de invisibilidade “bom o suficiete” de forma que certas técnicas

sejam mitigadas é factível

• Tome cuidado em que serviço cloud você está colocando seus sistemas!
• A empresa é confiável?
• A empresa está comprometida?



Muito Obrigado!!!

Gabriel Negreira Barbosa

gabriel.negreira.barbosa [arroba] intel.com


