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ATENÇÃO AOS PROCEDIMENTOS DE SEGURANÇA

¡ Em casos de despressurização, chame o coleguinha ao lado ele deve chamar o pessoal de apoio do hotel.

¡ Nossa aeronave é equipada com detectores de Wifi, se tu subir um Ap Fake será identificado.

¡ Em caso de emergência luzes do piso e no teto acenderão automaticamente, mostrando 3 saídas de 
emergência localizadas no fundo da sala, se lascou quem sentou na frente ;)

¡ Em caso de falta de energia, ficaremos no escuro até o gerador ser acionado

¡ Por fim divirtam-se



MOTIVAÇÃO

“Last Call for SATCOM Security” escrito 
pelo pesquisador Ruben Santamarta 

(2018)

Wifi a bordo (Just for Fun!) Desafio
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ENTENDENDO UM POUCO O CENÁRIO

Fonte: https://www.gao.gov/assets/670/669627.pdf
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ENTENDENDO UM POUCO O CENÁRIO

Fonte: https://www.gao.gov/assets/670/669627.pdf
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RELEVÂNCIA DA PESQUISA

Fonte: http://www.tuyad.org/wp-content/uploads/2018/11/Global-Eagle-Karl-Keppke.pdf

6 de 128



OBJETIVOS

Diante dos diversos meios de conectividade contidos em uma aeronave, como é a 
segurança dos serviços de internet oferecido dentro das aeronaves? 

Quais os ataques possíveis? 

A pesquisa foi realizada em conjunto com uma companhia aérea com a  intenção de 
identificar os riscos na prestação dos serviços aos tripulantes e a segurança da aeronave.
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OBJETIVOS
Os testes foram realizados no serviço de acesso a internet na aeronave Airbus modelo: A320-214.

1. Seria possível utilizar a infraestrutura de wifi para realizar um ataque cibernético tendo como alvo 
outros equipamentos externo a infraestrutura da aeronave, ou seja equipamentos em solo?

2. Seria possível acessar equipamentos em solo através de acesso remoto tais como SSH e Remote 
Desktop?

3. Seria possível um visitante utilizar-se de contramedidas de privacidade afim de proteger os seus 
acessos e/ou utilizar-se deste subterfugio para ofuscar um ataque?

4. Seria possível de solo acessar e/ou comprometer um equipamento conectado no wifi da aeronave?
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1 - SERIA POSSÍVEL
UTILIZAR A 
INFRAESTRUTURA DE WIFI
PARA REALIZAR UM 
ATAQUE CIBERNÉTICO
TENDO COMO ALVO
OUTROS EQUIPAMENTOS
EXTERNO A 
INFRAESTRUTURA DA 
AERONAVE, OU SEJA
EQUIPAMENTOS EM
SOLO?
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2 - SERIA POSSÍVEL ACESSAR 
EQUIPAMENTOS EM SOLO ATRAVÉS 
DE ACESSO REMOTO TAIS COMO 
SSH E REMOTE DESKTOP?

Foi possível estabelecer 
conectividade com servidores em 
solo através do protocolo SSH.

Permitindo desta forma que um 
atacante possa efetuar o 
“tunelamento” de sua conexão 
através de outro dispositivo, 
fazendo com que todo seu acesso 
a internet não seja monitorado a 
partir deste momento.
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2 - SERIA 
POSSÍVEL 
ACESSAR 
EQUIPAMENTOS 
EM SOLO 
ATRAVÉS DE 
ACESSO 
REMOTO TAIS 
COMO SSH E 
REMOTE 
DESKTOP?
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3 - SERIA POSSÍVEL UM VISITANTE UTILIZAR-SE 
DE CONTRAMEDIDAS DE PRIVACIDADE AFIM DE 
PROTEGER OS SEUS ACESSOS E/OU UTILIZAR-SE 
DESTE SUBTERFUGIO PARA OFUSCAR UM 
ATAQUE?

Como foi visto anteriormente foi possível 
realizar tunelamento de tráfego através de 
um Proxy SSH, outra forma que foi efetivada 
com sucesso foi a utilização do serviço de 
VPN onde foi possível estabelecer um 
acesso a um link de internet no Brasil de 
forma protegida.

Com isso os filtros de navegação foram 
bypassados permitindo acessar sites de 
streaming e de conteúdo não permitido 
pela política de uso do serviço.
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3 - SERIA POSSÍVEL UM 
VISITANTE UTILIZAR-SE DE 
CONTRAMEDIDAS DE 
PRIVACIDADE AFIM DE 
PROTEGER OS SEUS 
ACESSOS E/OU UTILIZAR-SE 
DESTE SUBTERFUGIO PARA 
OFUSCAR UM ATAQUE?
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4 - SERIA POSSÍVEL DE SOLO ACESSAR 
E/OU COMPROMETER UM 
EQUIPAMENTO CONECTADO NO WIFI 
DA AERONAVE?

Sim, foi possível através de duas técnicas 
avaliadas:

A primeira dela consistiu no acesso por 
parte do usuário a um site com conteúdo 
malicioso e partir deste modo o atacante 
conseguiria de solo manipular as 
requisições no navegador da vítima. 

Nos testes foi possível por exemplo exibir 
uma página falsa do Facebook onde a vítima 
inseriu seu usuário e senha, e esta 
informação foi coletada pelo atacante em 
solo.
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4 - SERIA POSSÍVEL
DE SOLO ACESSAR
E/OU
COMPROMETER
UM EQUIPAMENTO
CONECTADO NO 
WIFI DA 
AERONAVE?
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PÁGINA INJETADA ATRAVÉS DE 
UM C2 EM SOLO RODANDO
BEEF
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DADOS DA VÍTIMA COLETADOS EM SOLO
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4 - SERIA POSSÍVEL DE SOLO ACESSAR E/OU COMPROMETER UM 
EQUIPAMENTO CONECTADO NO WIFI DA AERONAVE?

O segundo ataque envolve uma técnica com um risco maior, 
foi possível iniciar um servidor de páginas em um Raspberry
conectado a internet da aeronave e publicá-lo de modo que 
um atacante em solo conseguiria acesso a este dispositivo, 
isso comprova que o sistema não tem bloqueios para acessos 
maliciosos oriundos de uma infraestrutura em solo.
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RASPY + 
PYTHON + 
NGROK 
(ONBOARD)

VISITANTE EM 
SOLO
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RASPBERRY?
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RASPY + 
POWERBANK + 
WIFI DONGLE USB
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RASPY + POWERBANK
O device foi fixado sob o assento e ficou na 
aeronave até a noite do dia seguinte 
quando entramos na aeronave para retirar, 
durante este período a aeronave fez 14 voos 
na ponte aérea Rio de Janeiro – São Paulo, 
permanecendo online por cerca de 12 
horas.

Durante este período ninguém detectou o 
dispositivo, nem após a limpeza geral 
realizada durante o período noturno com a 
aeronave em pátio.

22 de 128



PONTOS DE 
FIXAÇÃO NÃO
OBSERVADOS
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RASPY + 
POWERBANK
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MAS E SE 
ENCONTRASSEM 
O DEVICE?
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O QUE FOI 
OBSERVADO 
DURANTE O 
PERÍODO ATIVO?

Alguns pontos chamaram a atenção como a segmentação de tráfego 
entre os clientes, foi necessário realizar um arp spoofing para 
conseguir ter acesso ao tráfego dos demais usuários.

Algo que chamou a atenção foi a quantidade de rádios e redes criadas 
a bordo.

Foram mapeados 3 rádios cada um deles com 3 redes, sendo estas 1 
com BSSID oculto e 2 disponíveis (Passageiros e Tripulação).
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O QUE FOI OBSERVADO DURANTE O PERÍODO 
ATIVO?
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O QUE NÃO FOI
TESTADO

Os próximos passos da pesquisa envolvem o comprometimento de outras 
redes disponíveis (oculta e Tripulação) a fim de verificar quais outros 
vetores de ataque seriam possíveis.

Tentar captura e/ou manipulação no tráfego de dados dos computadores 
de bordo da aeronave em voo ou em solo, tendo em vista que quando a 
aeronave esta em solo ocorre o sincronismo dos dados de telemetria com 
as bases de manutenção e controle da aeronave através de sinais HF e VHF.

Tentar realizar a movimentação lateral entre as redes, tendo vista que existe 
um canal de comunicação de dados entre sistema wifi, sistema de 
entretenimento e sistemas de controle de voo e telemetria da aeronave.
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PRÓXIMOS
OBJETIVOS

DATA 
INTERCEPT

Fonte: https://www.cockpitseeker.com/wp-content/uploads/goodies/ac/a320/pdf/data/datalink.pdf
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PRÓXIMOS
OBJETIVOS

NETWORK 
PIVOT

Fonte: https://fenix.tecnico.ulisboa.pt/downloadFile/395146456512/Dissertacao.pdf
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PRÓXIMOS
OBJETIVOS

USB 
CHARGER???
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OBRIGADO

Thiago Bordini - @tbordini

Diego Rubio
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