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Objetivo da Pesquisa

• Essa é uma pesquisa exploratória que almeja efetuar testes de
segurança (hardware) em terminais POS (point of sale)
especificamente máquinas de cartão.

• Devido ao tempo bem como a superfície de ataque do equipamento,
nem todos os testes e hipóteses propostas pelo autor foram
realizados.



Dúvida e Hipótese



Skimmers / Shimmers

Graças à PCI PTS, Não é 
assim tão fácil hoje em dia...



Algumas Máquinas Utilizadas



Mecanismos Anti-Tamper

Anti-tamper ou tamper-
resistant é um software e/ou
hardware que dificulta a
modificação por parte do
atacante.











Tentativa de Bypass



Tentativa de Bypass



Tentativa de Bypass



Tentativa de Bypass



Insucessos no Caminho



Glitching

https://www.researchgate.net/publication/275582530_High_Precision_Fault_Injectio
ns_on_the_Instruction_Cache_of_ARMv7-M_Architectures

https://www.researchgate.net/publication/275582530_High_Precision_Fault_Injections_on_the_Instruction_Cache_of_ARMv7-M_Architectures


Glitching



Dumping Flash



Tsop48 Package



Analisando Dumps (POS 1)



Analisando Dumps (POS 1)



Analisando Dumps (POS 1)



Analisando Dumps (POS 1)



Analisando Dumps (POS 1)



Analisando Dumps (POS 1)



Analisando Dumps (POS 1)



Analisando Dumps (POS 1)



Analisando Dumps (POS 1)



Analisando Dumps (POS 2)



Analisando Dumps (POS 2)



Analisando Dumps (POS 2)



Pesquisas Futuras



Pesquisas Futuras

https://www.nxp.com/docs/en/data-
sheet/K21P121M50SF4.pdf

http://www.utasker.com/docs/uTasker/
uTaskerEzPortCloner.pdf

Testar conexões:
Uart0
Uart1
Uart2
Jtag
EZP
SWO

https://www.nxp.com/docs/en/data-sheet/K21P121M50SF4.pdf
http://www.utasker.com/docs/uTasker/uTaskerEzPortCloner.pdf


Pesquisas Futuras


