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واژه نامه
کلمه  معنی کلمه معنی کلمه معنی کلمه معنی

ASIC مدار مجتمع با کاربرد خاص ECH
 TLSدرClientHelloنگاریرمز

برای پنهان سازی اطلاعات اولیه ISP ارائه دهنده خدمات اینترنت TCP
پروتکل انتقال قابل اعتماد و

مبتنی بر اتصال

ASN
تم شناسه منحصربه فرد سیس
خودمختار در اینترنت ESNI SNIرمزنگاری دامنه ی  L2TP

برای 2پروتکل تونل سازی لایه 
اتصالات امن TIC شرکت ارتباطات زیرساخت

CDN
ویل شبکه توزیع محتوا برای تح

سریع داده GFW فایروال بزرگ چین MCI
شرکت ارتباطات سیار ایران 

(همراه اول) TLS
جی و اعتبارسننگاریپروتکل رمز

در لایه انتقال

CIDR
روش تخصیص و مسیریابی 

بدون کلاسIPآدرس های GRPC
چارچوب فراخوانی رویه از راه دور 

HTTP/2بر پایه  MTN شرکت ایرانسل TOR شبکه ی تور

CPU واحد پردازش مرکزی رایانه HTTP ت وبپروتکل پایه انتقال مستندا NIN شبکه ی ملی اطلاعات UDP
پروتکل دیتاگرام کاربر بدون

تضمین تحویل

DDOS
حمله گسترده به سرویس از 
طریق انبوه درخواست ها HTTPS

HTTP ربر بستTLS  برای امنیت
ارتباط OBFS مبهم سازی UL (آپلود)ارسال داده به سرور 

DL (دانلود)بارگیری داده از سرور  HU (وبسوکت)=HTTPارتقای  P2P ارتباط همتا به همتا UTLS
برای  TLSنسخه تغییرپذیر

پنهان سازی الگوی ترافیک

DNS
سامانه تبدیل نام دامنه به 

IPآدرس  ICMP
و پروتکل ارسال پیام های کنترل

IPخطا در شبکه  PPTP
پروتکل تونل سازی نقطه به

(قدیمی)نقطه  VPN
شبکه خصوصی مجازی برای 
ایجاد اتصال امن از راه دور

DOH DNS مبتنی برHTTPS IKEV2
اد پروتکل مبادله کلید برای ایج

(VPN)تونل های امن QUIC
تنی پروتکل کم تأخیر و کارآمد مب

UDPبر  VPS سرور مجازی ابری

DOQ DNS مبتنی برQUIC IPM
پژوهشگاه دانش های بنیادی 

ایران SNI
در (دامنه)مشخصه نام سرور
TLSابتدای ارتباط  WS

پروتکل ارتباط دوسویه و 
و بی درنگ بین سرویس گیرنده

(وبسوکت)سرور

DOT DNS مبتنی برTLS IPSEC
چارچوب امنیتی برای بسته های

IP SSH Secure Shell

DOU DNS مبتنی برUDP IPV4
با نسخه چهارم پروتکل اینترنت

فضای آدرس محدود SSTP
تونل سازی امن از طریق 

SSL/TLS

DPI
بازرسی عمیق بسته ها برای 

تحلیل یا کنترل ترافیک IPV6
ت با نسخه ششم پروتکل اینترن
فضای آدرس گسترده تر SYN

بسته اولیه برای همگام سازی
TCPاتصال 

DTLS
برای ارتباط TLSنسخه دیتاگرام 

UDPامن روی  IRGFW فایروال بزرگ ایران TCI شرکت مخابرات ایران

(واژه نامه–1جدول )
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(IRGFW)فایروال بزرگ ایران ی از مختصرتاریخچه

ای روش هم. سامانه فیلترینگ اینترنت رژیمم اسملا ی ایمران نسمبتاد سماده بمود،[2[]1]غم انگیز مهسا امینیکشته شدنپیش از 
 (TLSبدون و با )بود که عملاد ارتباطات غیررمزنگاری شده  SNIو DNSاصلی به کارگرفته شده، محدود به مسدودسازی از طریق

در حمداقل ( Active-Probing)فعمال کماوشو ( DPI)فناوری های بازرسی عمیق بسته . خارجی را مختل  ی کردIPو آدرس های 
.ت بودممکن و تقریباد نامحسوس به کار  ی رفتند که نشان دهنده رویکردی کمتر فراگیر در کنترل ترافیک اینترن

ات شمرکت ارتباطم. مهسما امینمی و اعتراتمات سراسمری پمس از آن، وتمعیت به شمدت تغییمر کمردکشمته شمدناما پس از 
ه و ورود این امر شامل تهی. و سایر نهادها، زیرساخت سانسور اینترنت ملی را به طور قابل توجهی ارتقا دادند( TIC)زیرساخت 

رنممت بممود و بیممانگر گممذار بممه سیسممتمی سممخت گیرانه تر و پینیممده تر در کنتممرل اینتDPIسممخت افزارهای پیشممرفته فممایروال و 
[3].محسوب  ی شود

ود، الهمام شمناخته  ی شم" فایروال بزرگ چین"ایران هر چه بیشتر از مدل سانسور اینترنت چین، که اغلب با عنوان فایروال 
ا و ایران مستقیماد از الگوی چمین پیمروی نمی کنمد، امما شمباهت ه. ا.جاگرچه مقامات رسمی ادعا  ی کنند که [ 4].گرفته است

ایران زیرساخت اینترنمت ملمی خمود را توسمعه . ا.ج[ 5].نزدیکی های انکارناپذیری در روش ها و راهبردهای به کاررفته وجود دارد
درصد از کل ترافیک کشور برساند، رویکردی مشابه چین در70داده و تلاش  ی کند حجم ترافیک داخلی اینترنت را به حدود 

[8[]7[]6].ترویج خدمات اینترنت داخلی برای کاهش وابستگی به پلتفرم های جهانی

ا ملمزم ایران مقررات سمخت گیرانه تری را بمر پلتفرم همای اینترنتمی تحمیمل کمرده و آن هما ر. ا.جعلاوه بر ارتقای سخت افزارها، 
، "یانتصم"طمر  بمه اسمم این . تبعیت کنند، در غیر این صورت با سانسور مواجه  ی شوندو داخلی ی کند از قوانین محلی

ابد و کنترل با هدف ایجاد محیطی کنترل شده در فضای اینترنت صورت  ی گیرد تا نفوذ پلتفرم های خارجی کاهش ییرویکرد
[9].دولت بر محتوای دیجیتال و ارتباطات افزایش یابد
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مرزهای دیجیتال: فایروال ایران
به صورت گسمترده بمرای تحلیمل و پمالایش ترافیمک اینترنمت در( DPI)همننین از بازرسی عمیق بسته ها ( IRGFW)فایروال بزرگ ایران 

ا نظارت، این فناوری به دولت امکان  ی دهد وب سایت های مشخصی را مسدود، استفاده از اینترنت ر. سطحی جزئی استفاده  ی کند
-در ایران، مانند شرکت ارتباطات سمیار ایمران( ISP)ارائه دهندگان اصلی خدمات اینترنت . و دسترسی به محتوای معین را محدود کند

بما شمماره ( TIC)در سطح بالادستی به شمرکت ارتباطمات زیرسماخت  ،(TCI)و شرکت مخابرات ایران ( MTN)ایرانسل  ،(MCI)همراه اول 
مین این تمرکززدایمی در نقطمه ای مشمخص، تضم. متصل  ی شوند؛ این نقطه محل استقرار فایروال اصلی است AS49666شناسایی

[11[]10].به صورت یکنواخت و یکپارچه اعمال شودISPs ی کند که عملیات مسدودسازی و پالایش ترافیک در میان تما ی 

نمت را بمه طرز اجرای سراسری این فناوری های پیشرفته و سیاست های سخت گیرانه، توانایی ایران در پایش و کنتمرل اسمتفاده از اینتر
ه بمر این تحمول بازتاب دهنمده ی رونمدی گسمترده تر در جهمت اقتمدارگرایی دیجیتمال اسمت کمه بما تکیم. چشمگیری افزایش داده است

.فناوری های پیشرفته، جریان اطلاعات را تحت کنترل درآورده و مخالفت ها را سرکوب  ی نماید

ن پیشمرفته یک سازوکار سرکوبگر و چندلایه برای سانسور و کنترل اینترنت است که بما بهره گیمری از فنمو( IRGFW)فایروال بزرگ ایران 
رانه ی آن آشمکار هرچند ماهیت سرکوبگ. پالایش شبکه و بازرسی ترافیک، محدودیت های فراگیری را بر ارتباطات آنلاین تحمیل  ی کند

این . نظر  ی گیرداست، این سامانه با ترکیب لایه های گوناگون فنی و سیاسی، به شکلی قدرتمند ترافیک اینترنت داخلی را مهار و زیر
به روشن شدن مکانیزم همای اعممال ایمن کنتمرل گسمترده کممک  ،IRGFWگزارش با ارائه ی تحلیلی فنی از زیرساخت و نحوه ی عملکرد 

. ی کند

( TIC)از طریق همکاری هماهنگ میان ارائه دهندگان اصلی خدمات اینترنت و شرکت ارتباطات زیرساخت IRGFWدر هسته ی اصلی، 
 ،DPIبمما بهره گیممری از روش هممایی همنممون . عمممل  ی کنممد( Upstream Provider)بممه عنوان ارائه دهنممده ی اصمملی سممطح بالادسممتی 

کنتممرل سممخت گیرانه ای بممر جریممان داده اعمممال IRGFWو سممایر راهکارهممای پیشممرفته مممدیریت شممبکه، IPمسدودسممازی آدرس هممای 
.درک معماری و عملکرد این سامانه برای فهم گستره و کارآمدی سانسور اینترنت در ایران تروری است.  ی نماید

بی شمک،  ی تموان گفمت ایمن سمامانه مجموعمه ای . داریمم IRGFWدر نخستین گام، نیاز بمه درکمی پایمه ای از نحموه و محمل عملکمرد
.منحصربه فرد از فایروال ها است
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های اصلیASفایروال ها و 

:ازعبارت اندایراندرمصرف کنندگاناینترنتخدماتاصلیارائه دهندگان

AS197207 [12]شناسهبا(MCI)همراه اول-ایرانسیارارتباطاتشرکت•

AS44244[13]شناسهبا(MTN)ایرانسلشرکت•

AS12880 [14][15]و AS48159شناسه هایبا(TCI)ایرانمخابراتشرکت•

متصل AS49666شناسهبا(TCI)زیرساختارتباطاتشرکتبهبالادستیسطحدراینترنتیاپراتورهایتما ی
[15].استمستقراصلی(Gateway)گذرگاهوفایروالکهجایی ی شوند،

ازاپراتورهاسایرو ی کننداستفادهمتفاوتیفایروال هایاز(ISP)اینترنتخدماتارائه دهندگاناینازیکهر
اینشود،مسدودآسیاتکشبکهرویبرIPآدرسیکاگرمثال،به عنوان. ی کنندپیرویفایروال هااینازیکی

عمیقبازرسیمورددرمسئلهاین.شدخواهدمسدودنیزمبین نتوفناوا ،نپیشگاماشبکه هایرویبرآدرس
ایران،همراهتلفنبزرگترینبهمتعلقفایروالپیشرفته ترین.استصادقنیزفایروالخودو(DPI)بسته ها
.است(MCI)همراه اولاپراتور

عالغیرفکشوردرسراسریرویدادهایبه دلیلهمراه اولفایروالبه ویژهفایروال هاایناوقاتگاهیحال،اینبا
زمانینمونه،برای. ی شوداستفاده(AS49666)زیرساختشرکتاصلیفایروالازشرایطی،چنیندر. ی شوند

در IPآدرسیکاگرازاین رو ی گیرد؛قرارآنتحت الشعاعزیرساختفایروالاست،فعالهمراه اولفایروالکه
مدتیگذشتازپس.نباشدمسدود زیرساختدرهم زمانبه طوراستممکنشود،مسدود همراه اولیشبکه

رساختزیشرکتباسیاهفهرستدادهپایگاه،( ی شوددادهتوتیحگزارشایندرکه"زمانیالگوی"یکاساسبر)
. ی شودمسدودهاISPتما یدرمذکورآدرسوشدههمگام سازی

اصلیفایروالمحدودیت هایبدوناینترنتبهدسترسی (AS6736) ایرانبنیادیدانش هایپژوهشگاهاینترنت
(AS49666)ویدولتمقاماتبرگزیده،افرادبرایابتدادرونهادهاستقدیمی ترینازیکیسازماناین.داردرا

 ی کنداعمالباندپهنایبرشدیدیمحدودیت های IPMاین،برعلاوه.بودشدهتأسیستأییدشدهپژوهشگران
[17[]16].استثانیهبرمگابیت10/100حددرمعمولاد که

]لینک[- ( های اصلیASفایروال ها و –1دیاگرام ) 6
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DNSوضعیت 
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DNSوضعیت 
به DNSکوئری هایدراختلالو Poisoningنتیجه،درودارندقرار(DPI)بستهعمیقبازرسینظرزیر DNSدرخواست هایایران،در

 DNSشامل)رمزگذاریروشبهتوجهبدون ی شوند،ارسال DNSمشهورارائه دهندگانبهکهدرخواست هایی. ی دهدرخدفعات
فهرستدرهمواره( DoQیا QUICبستربر DNSو ،DoHیا HTTPSبستربرDoT، DNSیا TLSبستربرDoU، DNSیا UDPبستربر

ازکهیآن هایبه ویژه(محلی)داخلیارتباطاتبرایموارد،بسیاریدرکهاستگستردهچنانمشکلاین. ی گیرندقرارخاکستری
[25].هستیم ISPتوسطارائه شده DNSسرورهایبراتکابهناچار ی کنند،عبور IRGFWمسیر

استفاده( DoQیاDoT، DoH)رمزگذاری شدهپروتکل هایازکهخودشخصی DNSسرورهایراه اندازیبا ی توانندکاربرانحال،اینبا
:داردبه همراهاساسیچالشدوراهکارایناما.دهندکاهشحدیتارااختلالاتاین ی کنند،

استممکن TLSهندشیکفرایندگیرد،قرارخاکستریفهرستدرمقصد IPنشانیاگر:مقصد IPنشانیشدنخاکستری•
.برودبیناز DoHو DoTاتصالبرقراریامکانوبخوردشکست

بهمربوطمحدودیت هایبرغلبهبرای DoQاز ی توانباشد،مجازمقصد IPنشانیبه UDPترافیکاگر: DoQازاستفاده•
.کرداستفاده DNSپاسخ هایدریافتبرایامنسازوکاریکازهمننان ،DPIمداخلهعلیرغموگرفتبهره TLSهندشیک

پروتکل هایازبهره گیریهمکهتکنیک هایی ی کنند؛تأکید DNSمدیریتپیشرفتهتکنیک هایبهنیازبرچالش هااین
.بگیرندنظردررا(Graylisting)خاکستری سازیو DPIازناشیپینیدگی هایهمودادهپوششرا DNSرمزگذاری شده

8
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DNSوضعیت 
DNS مبتنی برHTTPS(DoH)

گوش8443و443پورتدوهرروی DoHدرخواست هایدریافتبرایسرور.استشدهپیکربندی SNIدامنهیکوسفید IPنشانیبا DoHسروریکنمونه،ایندر
بدونمرتبطوب سایتوهستنددسترسیقابلمعمولیمرورگرطریقازپورتدوهر. ی کندایفا HTTP/HTTPSعمو یترافیکبرایراوب سرورنقشNginx. ی دهد
 ClientHelloپیام هایمشخص،طوربه. ی شوندمسدود DoHدرخواست های ،(YogaDNSمثل)DNS Clientیکازاستفادههنگامحال،اینبا. ی شودبارگذاریمشکل

 ی دهدنشانرفتاریچنین.بماندبی پاسخزمانگذشتبا DoHاتصال ی گرددباعثامراین.نمی شوددریافت ServerHelloهیچاما ی شوند،ارسالسروربهموفقیتبا
. ی شود HTTPSبستربر DNSکوئری هایصحیححلازمانعوکردهمختلرا DoHهندشیکفیلترینگ،سازوکاریک

(DOH–1عکس )
]لینک[ 9
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DNSوضعیت 
DNS مبتنی برTLS(DoT)

فرستادهسروربه DoTدرخواستیک. ی کندپشتیبانی DoQازهمننینسروراین.دهدگوشدرخواست هابه853پورترویتا ی کنیمپیکربندیرا DoTسروریکسناریو،ایندر
دریافتایServerHelloهیچ ی شوند،ارسالسروربهموفقیتبا ClientHelloپیام هایدرحالی که. ی خوردشکست TLSهندشیکپیشین، DoHسناریویهماننداما ی شود؛
بر DNSپرسش هایحلبرایامناتصالبرقراریوشدهمختلیامسدود TLSگفت وگویکه ی دهدنشانوتعیتاین. ی ماندبی پاسخزمانگذشتبااتصالنتیجهدرونمی شود

.نمی گیردانجام TLSبستر

(DoT–2عکس )
]لینک[
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DNSوضعیت 
DNS مبتنی برQUIC(DoQ)

آنجاکهاز. ی نمایدفراهمرا TLSمشابهرمزگذاریاما ی کندکار UDPبستربرکهپروتکلی ی شوند،ارسال DTLSپروتکلازبهره گیریبا DoQدرخواست هایحالت،ایندر
.استنشناختهفرستندهاینازرا DTLSاثرانگشتاینهنوزفایروالزیرا ی گذرند، IRGFWمعمولپالایش هایسدازنهفته اند، DTLSدروندر DoQدرخواست هایاین

. ی شونددادهپاسخمزاحمتبدون QUICطریقاز DNSکوئری هایوشدهبرقراراخلالیهیچبدونارتباطبدین ترتیب،

(DoQ–3عکس )
]لینک[
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UDPوضعیت 
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UDPوضعیت
الگوهایوشناسه هادارایکلی،یاعادیUDP.شویمقائلتمایز(ناشناخته)ناشناسUDPوعادیUDPمیانبایدابتدادر

شناخته شدهUDPپایهبرفیس تایموزوم ،اسکایپدرتصویریتماس هایمثالبرایاست؛(Fingerprint)تشخیصقابل
به راحتیازاین رواست،شناخته شده UDPمبنایبرعادیبه صورتوایرگارددرهندشیکفرآیندهمننین،. ی گیرندصورت
[19[]18].است(Fingerprinting)اثرانگشت برداریوشناساییقابل

وودهنبتشخیصقابلفوراد ترافیک،یاهندشیکفرآینددرکه ی شودگفتههاییUDPبهناشناسUDPدیگر،سویاز
فاقدعموماد یکیترافچنین.نمی شوندمنتسبشناخته شدهترافیکیابرنامهیکبهشبکهامنیتوپایشابزارهایتوسط

. ی شوددشوارآنمنبعیاهدفتشخیصبنابراینواستشناساییجهتمشخصامضاهای

:ناشناسUDPویژگی های

مبهم شدهوایرگاردنظیر VPNخدماتدرو ی شود،استفادهترافیکواقعیماهیتپنهان سازیبرای:ابهام سازی•
(Obfuscated Wireguard)استمتداول.

. ی کننداستفادهغیرعمو یوخاصارتباطیروش هایازکهسفارشیبرنامه های:اختصاصیپروتکل های•

درلاد معموحالتاین.باشدنداشتههم خوانیشناخته شدهالگوهایبااستممکنرمزگذاری شدهترافیک:رمزنگاری•
. ی شودمشاهدهامنیتیابزارهایوP2Pبرنامه های
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UDPوضعیت
هندشیکفایروالاینکهزمانیزیرا ی شود،مسدودUDPبسته هایکردندراپباایرانفایروالتوسطغالباد خارجیIPنشانی هایبهوایرگاردهندشیکایران،فایروالدر

اتصالاتیچنینکاراییتا ی شودگرفتهبه کار(Rate Limiting)نرخمحدودسازینیزمواردبرخیدر[20]. ی نمایدمسدودسازیبهاقدام ی دهد،تشخیصراوایرگارداستاندارد
اصلیشیکهندازپیش(پروتکل هاسایرشناخته شده یبایت هایارسالیا)دیگرهندشیک هایشبیه سازییانویزافزودنبا ی توانرامسدودسازیسازوکاراین.یابدکاهش
عمیقروش هاییا(Regex)پینیدهمنظمعباراتازبهره گیریتااستمتکیدست دهیدرخاصبایتالگوهایشناساییبربیشترIRGFW ی رسدنظربه.زددوروایرگارد
.باشدبهره برداریقابلتشخیص،ازاجتناببرای(Obfuscation)ابهام سازیبااستممکنامراینوبازرسی،

الگوهایتا ی دهدقرار(DPI)بستهعمیقبازرسیموردوکردهبافرIP:Portترکیبهربرایرا(TCPوUDP)ترافیکازکیلوبایت17حدودسقفتاIRGFW ی رسدنظربه
دراست،متمرکز1024بالایپورت هایبربیشترظاهراد مسدودسازیمکانیسم.نمی گیردقراربازرسیتحتبیشترترافیکحجم،اینازپس.کندشناساییراوایرگاردبهمربوط
.ازد ی سآسیب پذیرتربازرسیبرابردرراوایرگاردمعمولپیکربندی هایبالا،پورت هایبرتمرکزاین.نمی پذیرندتأثیریعموماد 443نظیرپرکاربردپورت هایکهحالی

جفتیکبارابسته هاآن هانمونه،برای. ی کنندایجاداتصالشبیهموقتیحالتی UDPترافیکبرایاغلبفایروال هاامااست،(Stateless)حالتبدونذاتاد UDPاگرچه
IP:Portسشن-شبهیکبه عنوانراآن(ثانیهپنجحدودمعمولاد )محدودیمدتبرایوکردهمرتبطPseudo-Session) )امکانفایروالبهموقتحالتاین. ی گیرندنظردر
.کندشناساییراوایرگاردهندشیک هاینظیرالگوهاییوکردهپایشراجریانیکدربستهچندین ی دهد

پورتآندرکهاست]Variable-Interval Port Hopping))]21متغیرزمانیبازه هایدرپورتجابه جاییازاستفادهشناسایی،احتمالکاهشبرایاحتمالیراهکارهایازیکی
درپویاتغییراین،برعلاوه. ی دهدکاهشرااثرانگشت برداریامکانترافیک،الگوهایدرپیش بینی ناپذیریایجادباروشاین. ی کندتغییرتصادفیزمانیفواصلدراتصال

.کندمختلپیشازبیشراوایرگاردترافیکمسدودسازیوشناساییدرفایروالتوانایی ی تواند هاPayloadابهام سازیوهندشیکالگوهای

مشخصدادهمراکزیاIPمحدوده هایبینتکراریترافیککهمواردیدربه ویژه،هندشیکخاصالگوهایمسدودسازیوشناساییباظاهراد ایرانفایروالزمان،مروربه
یروش هامداومآزمایشلزومبرمشاهداتاین.دهدپاسخآن هابهوبیاموزدراتکراریالگوهای ی تواندفایروال ی دهدنشانرفتاراین. ی گرددسازگار ی شود،دیده

.دارددلالتفایروالتحولحالدرقابلیت هایازگرفتنپیشیواعتمادقابلاتصالحفظبرایترافیکدرتصادفیرفتارهایوابهام سازی
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UDPوضعیت
دررخداداینو ی شود،مسدود(Packet level)بستهسطحدر IRGFWتوسطپیوستهبه صورتاستاندارد، WireGuard handshakeیککه ی بینیمشرایطایندر

.استشدهغیرفعالپیکربندیایندرهکچرانیست، KeepAliveسازوکارازبخشیثانیه ایپنجفاصلهایناستگفتنی. ی گرددتکرارثانیه ایپنجزمانیبازه های
این. ی دهدمناسبپاسخ Pingدرخواست هایبههمننانمقصد IPونمی شوددیده ICMPخطایپیامهیچ ،WireGuard handshakeهدفمندشدنبستهوجودبا

دخالت ICMPمانندشبکهعمو یترافیککلیکارکرددراما ی کند،پالایشوکردهجدارا WireGuard handshakeبسته های ایرانفایروالهرچند ی دهد،نشانرفتار
.استنکرده

(وایرگارد ساده–4عکس )
]لینک[
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UDPوضعیت
. ی کندمسدودرامقصد IPنشانیبه ICMPارتباطهمو WireGuard handshakeهمفعالبه طور فایروالیککه ی کنیممشاهدهموردی،بررسیایندر
9472شمارهحدودتا پکت هااین.دهیمتغییرراترافیکجریان ،WireGuard handshakeآغازازپیشتا ی کنیمارسال noise packetsو junkاندکیشمارکار،ابتدایدر
اصلی، هندشیکازپیش junkو noiseهمانندارسالباکه ی کنیمآغازرا QUIC handshakeیکآن،ازپس.برانگیزندپاسخیبی آن که ی شوند،انباشتهفایروالبافردر

. ی کندپردازشوبررسی QUICازمتفاوتشکلیبهرا WireGuardترافیکفایروال،که ی دهدنشانرفتاراین.کندعبورفایروالبافرازتوانسته
نمایانگرهم زماناقداماین. ی شودبستهنیزمقصد IPنشانیبه ICMP (ping)همزمان ی کند،مسدودرا وایرگاردهندشیکفایروال،کهزمانیکهاستاینمهمنکته

. ی کندمختلرا ICMPترافیکهمو VPN handshakeهمکهاست فایروالسخت گیرانهسیاست
کاربه ICMPارتباطآزمونبرایجداگانهبرنامهیکعوض،در.استمستقل KeepAliveمکانیزمو وایرگاردپروتکلازاینجادر ICMP connectivityتستاینکهدیگرنکته
ترافیکقبالدررا فایروالرفتارجداسازی،این.( ی گردد timeoutبهمنجرمعمولی pingدستوردراما ی شود،دیده Port unreachableپیام Wiresharkدرگرچه) ی شودگرفته

ICMPهندشیک کناردر VPN ی کندنمایانبه روشنی .

(وایرگارد ویرایش شده–5عکس )
]لینک[
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 QUICوضعیت
ازناشیعمدتاد کهاستمواجهچشمگیریدشواری هایبا HTTP/3و QUICپروتکل هایازبهره گیریوپیاده سازیایران،فایروالدر

چشمگیریبه طورآنعملکردگرفته،قراراستفادهموردحدیتا HTTP/3هرچند.استحکومتیفیلترینگسخت گیرانهسیاست های
خارجیدادهمراکزازبسیاریبه QUICترافیکوهندشیک. ی شودکمترهم HTTP/2ازحتیآنسرعتنتیجه،درویافتهکاهش
.داردکاراییبرمتفاوتیوناپایدارتأثیراتخارجی، IPگوناگونمحدوده هایاساسبرموتوعاینو ی شود،مسدوداغلب

روبه رومتغیریموفقیت هایباکنند،عبورمحدودیت هاایناز QUICبرمبتنینلینگاتابزارهایازبهره گیریبا ی کوشندکهکاربرانی
اینگاهاگرچهرو،ایناز.استوابستهدسترسیموردخارجی IPنشانی هایبهچشمگیریبه طورابزارهااینکارآمدیکهچراهستند،
 جانبههمهونامنظمرفتارتابعزیادیحدتاآن هااطمینان پذیریمیزانکنند،فراهمایمن تریوسریع تراتصال ی توانندابزارها

[22].استایراندرفیلترینگ

استممکندادهمرکزهماندرخارجی IPمحدوده هایازبرخیبه QUICترافیککهشدهمشاهدهمحدودیت ها،اینبرافزون
محدودکاملاد هاIPدیگربهدسترسی ی مانند،دسترسدرهمننانهاIPبرخیکهحالیدر.شودمسدودگزینشیبه صورت
ازپسخاص هایبایتالگویکهبه طوریاست،متمرکز QUICهندشیک هایرویبه ویژهفیلترینگاین ی رسدبه نظر[23]. ی شود

مشخصخارجی IPیکبهایرانی IPنشانی هایاز QUICهندشیکمداومتکرارنمونه،برای. ی شوندمسدودوشناساییتکرار
ازپرتکرار QUICترافیکشناساییبااستقادرهمننینفیلترینگسازوکاراین.شودمنجراتصالآنکاملمسدودسازیبه ی تواند

IPترافیکاخیراد این،برعلاوه.کندمسدودراآنالگوها،تکراریاترافیکحجمآستانهیکبهرسیدنازپسمشخص،هایQUIC به
Cloudflareآنازگستردهاستفادهعلیههدفمندترمحدودیت هاینشانگراحتمالاد کهاست،یافتهکاهشمحسوسیبه طور

[24].است

وهندشیکدرپویا( (Obfuscationابهام سازیبرایسازوکارهاییناچارند QUICبرمبتنیابزارهایچالش ها،اینبارویاروییبرای
تصادفی سازیافزودنیاهندشیکالگوهایتغییر.بگریزندایران.ا.ج DPIسیستم هایتوسطشناساییازتاکنندپیادهخودترافیک

.بخشدبهبودمحدودیت هااینبامواجههدرراآن هاکاراییاستممکن QUICترافیکجریانبه
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QUICوضعیت
 Wiresharkدرهندشیکفرایند.استمحدودیتبدون QUICو UDPترافیکآندرکهکردیمآزمایشرامشخص IPنشانییکبادامنهیکبهاتصالماسناریو،ایندر

:گردیدتأییدزیرتوالیوشدبررسی
1.ClientHelloشدفرستادهکاربرسویاز.
2.ServerHelloهندشیکوشددریافتQUIC شدکامل.
.پذیرفتانجامموفقیتباوقفههینگونهبدونکاربردلایهدر Payloadتبادل.3

.شداستفاده Hysteria2و HTTP/3با curlازدست دهی،ثباتواتصالاعتبارسنجیبرای. ی بردبهره HTTP/3 (QUIC)ازپیش فرضپشتیبانیبا Nginxازهدفسرور
.نشدمشاهدهسرعتکاهشیافیلترینگازنشانه ایهیچوبودهفعالکاملاد  QUICترافیکبرای IPودامنهاینکهدادندنشاننتایج

(نرمالQUICهندشیک –6عکس )
]لینک[
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QUICوضعیت
تلاشسپس.نیستمسدود IPاینبه UDPترافیک ی دهدنشانکهشد،متصلمقصد IPنشانیبهمبهم شده Wireguardیکبا ی توانخاص،سناریویایندر

سرانجامبه QUICهندشیک ی رسد،مقصدبهموفقیت آمیز UDPترافیکاینکهوجودبا.کنیمآغازایرانفایروالدرسفیددامنهیکبارا QUICهندشیکیک ی کنیم
.نمی رسد

نشانکههستند،مجددارسالواقعدربعدیهایClientHelloتما یاما. ی کندارسال ClientHelloیککلاینتکه ی کنیممشاهده ،Wiresharkدرترافیکتحلیلبا
سمتازارسالنخستینازپسهندشیککه ی کندتأییدموتوعاینونمی شود،دریافتیامشاهده ServerHelloهیچ.نمی کنددریافتسرورازپاسخیکلاینت ی دهد
. ی گرددمختلکلاینت

رفتارچنین. ی کندمسدودپروتکلسطحدررا QUICهندشیکاما ی دهد،را UDPبسته هایعبوراجازهاگرچهکهدارددلالتفیلترینگسازوکاریکوجودبرالگواین
باآزمایشنگامهحال،اینبا. ی کندتأکیدمحدودیت هااینزدندوربرایپیشرفتهابهام سازیفنونبهنیازبرواستفیلترینگسامانهپینیدگینشان دهندههدفمندی

. ی یابدادامههمننانمسدودسازیاینغیرمسدود،دامنهیک

(QUICهندشیک مسدود شده ی –7عکس )
]لینک[ 19
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IPوضعیت آدرس های 
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IPوضعیت آدرس های 
.داردزیادیاهمیتموتوعایندر IPآدرسیکپیشینه.سیاهلیست،خاکستریلیست، سفیدلیست:داردفهرستسهایرانفایروال

همننین.باشدکردهاستفاده Proxyیا VPNبرایآنازنبایدهیچ کس(بیشترحتییا)گذشتهماهسهدر.باشدناشناختهنسبتاد دادهمرکزیکازباید IPآدرس:سفیدآی پی
مسدودسریع تراستممکنناشناختهبسیار IPآدرسیکگاهیدلیل،همینبه.باشدشده( (Whitelistedتأیید ISPپایگاه داده هایدردستیبه صورتباید IPآدرساین

.نداردسفیدثبت IRGFWپایگاه دادهدرچونشود،

مسدودسازیبرایکافیشواهدهنوزامارفته اند،کاربه Proxyیا VPNبرای ی رودگمانکهزمانی ی گیرد،نظردر Grayرا IPآدرس هایاکثر ایرانفایروال:خاکستریآی پی
شکاهباعثمعمولاد رویکرداین. ی گیرندقراردادهگردآوریوترافیکدوره ایپایشتحتهستند،مهمدادهمراکزبهمتعلقاغلبکهآدرس هااین.نداردوجودفوری

نظرزیرراآنمداومبه طوروکردهدسته بندیخاکستریبه صورترا IPآدرسیکIRGFWپیش فرض،حالتدر. ی شود( (Jitterنوسانافزایشو( (Uploadبارگذاریسرعت
. ی گیردتصمیم IPآدرسدائممسدودسازیدرباره IRGFWزمان،طولدرمصرفالگوهایوگردآوری شدهداده هایپایهبر. ی کندنمونه برداریآنترافیکازو ی گیرد

الگوهایبانسبییاکاملمسدودسازیحالت،ایندر.دهدارتقا Black IPبهرا IPآدرسیکاستممکنIRGFWها،Gray IPازکافیداده هایتحلیلازپس:سیاهآی پی
: ی شوداعمالمختلف

.مواردسایرو ICMP، SSH، TLS(v1.0~v1.3)،HTTPشامل ی کنند،مسدودرا IPهبترافیکانواعهمهالگوهااین:مخابراتوزیرساختشرکت های•

. ی شودمختلامنارتباطبدین ترتیبو ی کندمسدودرا TLSهندشیکدر ServerHelloمرحلهاست،فعالفایروالکهزمانی :همراه اول•

.را TLSفقطگاهو ی گیردهدفرا TLSو SSHگاهی. ی شودمسدودنامنظمبه طورترافیکالگو،ایندر :ایرانسل•

.هستندکشورداخلدرهاProxyوهاVPNمحدودسازیومهاربرای IRGFWهمه جانبهراهکارازبخشیروش هااین

IPv6وضعیت

IPv6راآنکاربرآن کهشرطبهاست،دسترسدر ایرانسلو همراه اولمانندشبکه هاییدرموبایلکاربرانبرایهرچند.استنشدهفراگیراپراتورهااکثرمیاندرهنوز
مانند ،IRGFWپایه ایقوانینحال،اینبا.دارندقرارکمترینظرزیرنتیجهدراست،غیرفعالپیش فرضبه طور DPIمعمولاد  IPv6نشانی هایدر.کندفعالدستیبه صورت

.دارد IPv4بهنسبتکمتریسخت گیریهرچند ی شود،اعمالهمننانسیاهوخاکستریسفید،لیست هایبهآدرس هادسته بندی
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زمانیالگوی
.است( (UTC+03:30بامداد6تا5ساعتازروزهرزیرساختشرکتاصلیفایروالهماهنگ سازیزمان.یافتیمدستمسدودسازیزمان بندیدربارهالگوهابرخیبهما

پایهبراستممکناولهمراهفایروالاما.کردخواهدمسدودزمانیبازهایندرتنهاراسرورهازیرساختشرکتیعنیزیرساخت،شرکتفایروالآزمون ی گوییمکههنگا ی
.استسروربرمتقارنبصورت بر ثانیهمگابیت100حددرترافیکی،"متوسط"ترافیکازمنظور.کندمسدودرادامنهیا IPنشانییکنیمروزدرزمانیالگوی

روز40-هفته1-روز4-روز1-ساعت1:4زمانیالگوی•

روز40-هفته2-روز2-ساعت4-ساعت2:1زمانیالگوی•

.کنیدبرقرارآنرویمتوسطحددرترافیکیوکنیدراه اندازی(نیستمهمترکیبونوع) VLESS-TCP-Reality(Vision)مانند Xray-coreباپروکسیسروریک:1زمانیالگوی
.(زیرساختشرکتدوبارهآزمون)کندکارروز4دارداحتمالنشده،مسدودهنوزاگر.(زیرساختشرکتفایروالآزمون) ی کندکارروز1احتمالاد نشد،مسدودساعت4ازپساگر
بسیاریتصادفیعواملآنازپساما ی کند،کارروز40احتمالاد بگذرد،هممرحلهاینازاگر.(اولهمراهفایروالآزمون)کندکارهفته1دارداحتمالنشد،مسدودهمبازاگر

.نیافتیممشخصیالگویکههستنددرگیر

کارساعت4احتمالاد نشد،مسدودساعت1ازپساگر.کنیدبرقرارآنرویمتوسطحددرترافیکیوکنیدراه اندازی(ترکیبیهر)بالامانندپروکسیسروریک:2زمانیالگوی
همراهفایروالآزمون)کردخواهدکارهفته2احتمالاد نشد،مسدودهنوزاگر.(زیرساختشرکتفایروالآزمون)کردخواهدکارروز2احتمالاد نشد،مسدودهمنناناگر. ی کند

.نشدیافتمشخصیالگویکهدارندوجودزیادیتصادفیعواملآنازپسولی ی کند،کارروز40احتمالاد بگذرد،هممرحلهاینازاگر.(اول

استخاکستریآدرسآنگفت ی توان ی دهد،کاهشرا IPآدرسسرعت IRGFWکههنگا یبنابراین،.شدنخواهدسفیددوبارههرگزشود،خاکستری IPنشانییکاگر
و ی آیدشماربهخاکستریاکنونولی ی شود،آزاددوباره IPآدرسروز40ازپسموارد،بیشتردر. ی گیردقرارسیاهفهرستدر ی شود،مسدود IPآدرسکههنگا یو

ودادهمراکزبرایبه ویژه ی دهد،رخخارجی IPنشانیمحدوده هایهمهبرایالگواین.باشدداشتهبالانوسانوارسال/دریافتسرعتبرمحدودیت هاییاستممکن
ثبتفایروال هاپیش فرضسفیدفهرست هایدرکهناشناختهخیلیهایASبراییاشوند،استفاده VPN/Proxyسرورهایبرای ی توانندکهشناخته شدهمیزبانیخدمات
.نشده اند

اینکهمگرهستند،خاکستریپیش فرضبه صورت UDPوHTTP3/QUICشد،گفتهکههمان طور.رودکاربههمپروتکل هابرای ی تواندخاکستری سازیفراینداین
تاکنوننیزمقصد IPنشانیوباشدنداشتههم خوانیفایروالپایگاه داده هایازیکهیچبا( ClientHelloدر UTLSیا HTTPدر User-Agentمانند)کلاینتاثرانگشت
.باشدنشدهخاکستری
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کاوشگر های فعال 
(Active-Probes)
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(Active-Probes)فعالکاوشگرهای

سرورهایازبرخی[26].کنیماستخراجرااستفادهمورد IPآدرس هایازتعدادیتوانستیمماوداشتفعال Active-Probingسامانهیک1402 ماهشهریوردر ایرانفایروال
ازبهره گیریباسروررویبرآزمون هاایندر IPآدرس هایاین[27].رساندحداکثربهراسرور CPUازاستفادهکهگرفتندقرارگوناگون DDoSحملاتهدفحتیماآزمایشی

Xray-core شدندمدیریت.

بهIRGFW ی زنیمحدسونداردوجودسرورهاازیکهیچرویپروب هاازنشانه ایهیچ.نمی کنداستفاده Active-Probesازدیگرایرانفایروال،1402 ماهدیاوایلازاما
.پرداختخواهیمآنبهگزارشایندرکهباشدرفتهبهینه ترودقیق تر(Passive)غیرفعالرویکردسمت

[28].استشدهگرفتهالهام gfw.reportتیمرویکردازماآزمونروش.شده اندثبتکردیم،شناساییProberعنوانبهکهIPآدرس CIDRمحدوده هایبیشترزیر،تصویردر

روش هایوهسته هابادیگربرخیوXray-coreباآزمون هااینبیشتر.کرده ایمدسته بندیتیپسهدرراخود Active-Probeآزمون هایتما یمابعدی،صفحاتدر
.شده اندانجامایراندرگوناگون

(AP0–8عکس )
]لینک[
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فعالکاوشگر های
1تیپتست

.دادانتقالشدنمسدودازپیشرادادهترابایت2حدودوبودفعالساعت24مدتبه،2053پورتروی VLess-TCP-Reality پروتکلازبهره گیریباسرورسناریو،ایندر
5ساعتاز ی گرفت،صورتIRGFWسویازاحتمالاد کهپروب هافعالیتاما.رسیدنددرخواست332به19ساعتدرویافتندافزایشبه تدریجواقعی SYNدرخواست های

بهآگاهانههدف گیرینشان دهندهالگواین.(واقعیSYNدرخواست301کناردرپروب هاسمتازSYNدرخواست64)یافتافزایشچشمگیریبه طور16ساعتدروشدآغاز
.استسانسوراعمالسازوکارهایازبخشیعنوان

:کلیدیمشاهدات
.استفیلترینگزدندورابزارهایپالایشبرایتلاشوفعالنظارتازحاکیترافیک،رشدباهمزمانایرانفایروالپروب هایافزایش•
تحتپویا،دفاعیراهبردهایازاستفادهعدمو( Nginxبهfallbackمانند)جایگزینسازوکارهاینبودبه علتسرورایرانی، IPآدرس هایودامنه هامسدودسازیوجودبا•

.گرفتقرارفشار
رمزگذاری شدهارتباطیروش هایدراختلالوشناساییهدفشکهداشتهماهنگپروب گذاریراهبردیکازنشان19تا16ساعاتدرپروب هاوترافیکهمزمانافزایش•

.بود

(AP1–9عکس )
]لینک[
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فعالکاوشگر های
2تیپتست
به تدریجواقعیترافیک.کردمنتقلشدنمسدودبدونرادادهترابایت8حدودوکردکارساعت75به مدتبود،فعال8080پورتروی VLess-TCP-Realityباکهسروری
آغاز(24ساعت)دادهترابایت1.2انتقالازپس ی گرفت،صورتایرانفایروالسویازاحتمالاد کهپروب ها،.رسیدSYNدرخواست343اوجبه68ساعتدرویافتافزایش
.استسانسورسازوکارهایفعالهدف گیرینشان دهندهرفتاراین.گرفتندشدت68و55ساعت هایدروشدند

:کلیدیمشاهدات
روش هایکردنمختلبرایمداومتلاشبیانگررونداین.رسیدند SYNدرخواست343به68ساعتدرویافتندشدتواقعیترافیکافزایشباهمزمانپروب ها•

.استفیلترینگزدندورجهترمزگذاری شده
.استبودهمقاومفعال،فیلترینگتلاش هایبرابردرکه ی دهدنشانموتوعاینوماندفعالهمننانسرورترافیک،افزایشوپیوستهپروب هایوجودبا•

]لینک[-( AP2–10عکس )
26
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فعالکاوشگر های
3تیپتست
درویافتندافزایشبه تدریجمعتبرSYNدرخواست های.کردمنتقلشدنمسدودبدونرادادهترابایت21حدودوبودفعالساعت145مدتبه ی کرد،کار443پورترویVLess-TCP-Realityباکهسروری
132و90،117ساعت هایدراصلیجهشسهدروشدآغاز(61ساعت)دادهترابایت4.2انتقالازپس ی شد،انجامایرانفایروالسویازاحتمالاد کهپروب هافعالیت.رسیدنددرخواست1986اوجبه135ساعت
.گرفتشدت

:کلیدیمشاهدات
.رسیدند SYNدرخواست1986اوجبهمعتبرترافیکهمراهبهپروب ها،135ساعتدر.یافتندافزایشبه شدتمشروعترافیکشدیداوج گیریباهمزمانوشدهآغاز61ساعتازپروب ها•
.استپرترافیکدوره هایدرنظام مندپالایشاعمالبیانگرکهبودهمراهپروب هادرمتناظرجهشیکباواقعیترافیکدرچشمگیرافزایشهر•
.دادنشانرافعالفیلترینگسازوکارهایبرابردرپایداریودادادامهخودکاربههمننانسرورپیوسته،پروب هایوسنگینترافیکوجودبا•

(AP3–11عکس )
]لینک[
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کاوشگر های فعال
خلاصه

آزمونروش•

وشدانجامXray-coreازبهره گیریباآزمون هابیشتر.شدنددسته بندیاصلیگروهسهدر Active Probeآزمون هایتما ی
 TLSاگونگونپروتکل هایازاستفادهکهدادندنشاننتایج.شدندآزمایشایراندرگوناگونروش هایوهسته هابادیگرشماری
-NonوTLSپراکسی هایآن هارویکهماسرورهایتمامازدرصد90بهنزدیک.نداشت IRGFWپروب هایرفتاربرچندانیتأثیر
TLSتونل هایوVPN توسط ی شد،اجراپروتکل،بهتوجهبدونIRGFWپروب هااینمدیریتبرایروشیک .شدندپروب

دیریتمگونه ایبهبایدبلکهد؛نشومسدود(پروب ها)کاوشگر هانبایدکهباشیدداشتهتوجه.بود Nginxوب سرورازاستفاده
(...و2XX،3XX،404مثل).کننددریافتخنثی HTTPوتعیتکدهایازیکیکهشوند

پروب هانسبت•

طوربهواقعی،کاربرهرازایبهدیگر،عبارتبه.بود0.3تا0.2بینواقعیSYNدرخواست هایبهپروب هانسبتمیانگین
باهمقایسدرفعالپروب هایبالاینسبتاد سطحنشان دهندهامراینکهشدثبتپروبمیزانهماندرصد30تا20میانگین
.بودواقعیترافیک

ارتباطمیزانوآزموندوره•

درIRGFWفعالپروبتواناییوشده اندانجام1402شهریورتاکهاستآزمون هاییبهمربوطنتایجاینکهباشیدداشتهتوجه
پروبسازوکارهیچتاکنونزمانآنازIRGFWزیراندارند،کاربرددیگریافته هااینبعد،به1402دیاز. ی دهندنشانرازمانآن

.استنبردهبه کاررافعالی
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ته هاسیستم بازرسی عمیق بس
(The DPI)

29
irgfw.report



(The DPI)سیستم بازرسی عمیق بسته ها 

TLSوضعیت 

IRGFWهندشیک هایازاثرانگشت برداریوعمیقبازرسیپیوستهبه طورTLS ClientHelloترافیکتا ی دهدانجامرا
مانندابزاریاز ی توانهرچند.TLSنسخهبهبی توجهکند،شناساییمتمایزالگوهایپایهبرراپراکسییا VPNاحتمالی

uTLSخودزیرانمی شود،شناساییمانعکاملبه طورابزارایناماگرفت،بهرهاثرانگشت هابرخیابهام سازیرایبuTLS نیز
.آن هاستتشخیصبهقادرپیشرفتهDPIکهداردآسیب پذیری هایی

وب سایتیکباNginxسروریکنمونه،برای.دادیمتوسعهرفتارهااینتحلیلوسنجشبرایابزارهاازمجموعه ایما
باایران،بزرگهایISPتما یطریقازسایتاین.شدراه اندازی(سفیدلیست)عمو یIPآدرسیکرویاستاندارد

DoHیاDoTازاستفادهباDNSکوئرییککههنگا یاما.بوددسترسدرمشکلبدون ،FirefoxوChromeمرورگرهای
 بی پاسخزمانگذشتبااتصالونشدکاملTLSهندشیکشد،آغازویندوزدرمعروفDNSکلاینتیکطریقاز
(Timeout)ماند.

د ی دهنشانامراین.شدکاملهندشیککردیم،استفاده(تکه تکه سازیحالتچهورسمیحالتدرچه)uTLSازکههنگا ی
تأثیرنیزVPNمهمکلاینت هایبرمشکلاین.استکرده(Fingerprint)اثرانگشت برداریراDNSکلاینت، IRGFWکه

زمانیحال،اینبا[32]. ی شودمنجرTimeoutبهTLSهندشیکسفید،لیستدرSNIدامنهوIPآدرسوجودبا: ی گذارد
وبودفقیت آمیزموهندشیککردیم،استفادهمتفاوتاثرانگشتیویژگی هایباغیراستانداردیارایجکمترکلاینتیکازکه

.شدبرقرارمشکلبدون VPNتونل
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(The DPI)بسته هاعمیقبازرسیسیستم

:استشدهتشکیلاصلیبخشدواز IRGFWدر DPIسیستم

هره هایبستنخستیندرسیستم. ی کندبررسیرابین المللیاتصالهرازکیلوبایت17تا1اولین،بخشاین: Activeبخش•
.استTLSازاستفادهاحتمالنشان دهندهکه ی گردد0x16 0x3دماننتعیین شدهپیشاز هایFingerprintبه دنبالجریان
شناساییازپس.استبستهطولشاملو ی شودشروع 0x1باکه ی گرددبستهایندرSNI extensionبه دنبالسپس

SNI، اینآیا ی کندبررسیSNIدرHashtableنوعازبستهاگر.خیریاداردقرارمسدودسازیTLS ،به دنبالسیستمنباشد
. ی گردد Host headerبه دنبالنیز HTTPمورددر. ی گرددHTTPیا SSHدمانندیگراثرانگشت های

ی هایبررساین. ی شوندحذففاصله هاهمهاکنونامابود،حساسفاصله هاوحروفکوچکیوبزرگیبهسیستمپیش تر
همقویپردازنده هایباحتیامابالاست،آن هاپردازشیبارکهچرا ی شود،اجراتخصصیهایASICروی ی رسدبه نظرفعال
سببامراینو ی کنندفعالراخودهایVPNوباز ی گردندخانهبهبعدازظهرهامردماکثر. ی دهدرخ Pingافزایشوتأخیر

راخودتعف هایوباگ هاهرکدامومتفاوتندActiveبخشاپراتورهایکهاستذکرشایان. ی شودDPIسیستمشلوغی
.نیستیکدستچندانسیستم ی دهدنشانکهدارند،

فریبراآن ی شدوبود Activeکاملاد DPIسیستم،(1402دیاوایل/1402آذراواخر)اخیربه روزرسانیازپیش: Passiveبخش•
وکردهنمونه برداریراکاربرهراتصالاتازبخشیتصادفیبه طورMCIبه روزرسانی،ازپساما.شودایجادمشکلیبی آن کهداد

 packetوauthenticationفرایندهای ،TLS-in-TLSشاملالگوهااین. ی کندثبترازدندورالگوهای Passiveبه صورت
headerاستانداردهایVPN هستند.

هربهکوچک authenticationبستهیکاصلیجریانارسالازپیش،VLess (V2ray/Xray)ازاستفادههنگامنمونه،برای
 TLSاتصالیکباجدیدVPNاتصالیککههنگا یهمننین.کندحاصلاطمینانکلاینتبودندرستازتا ی فرستداتصال
یاTLSالگوهایحاویکوچکبسته هایدرتکراریالگوهایبه دنبال Passive blockingسیستم ی شود،برقراردیگر

V2ray/Xrayاگر. ی گرددIPگزارشمسدودسازیسیستمبه(زمانیالگویاساسبر)ساعت4هرشوند،شناساییدامنه هاوها
.شوندمسدودکاملبه طوریایابدکاهشآن هاسرعتتا ی شوند
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(The DPI)بسته هاعمیقبازرسیسیستم

راهکار ممکن

تغییر،روش هااینازیکی.کردمختل ی شوند،شناساییباعثکهراالگوهاییبایدسرور،شدنمسدودخطرکاهشبرای
 ی توانجریانهرابتدایدرتصادفیبسته هایتزریقبا. ی کنندشناساییبه سادگیسرورهاکهاستترافیکیالگوهایدر

درجریانچندین(Multiplexing)کردنچندمسیرهباهمننین.کرددشوارترراتشخیصوپوشاندراترافیکاصلیقصد
. ی شودکمترشناساییاحتمالویافتهکاهشتکیجریان هایرویت پذیریمیزاناتصال،کمتریتعداد

وطولباآن ها( (Fragmentationکردنخردوتصادفیبسته هایتزریق ،authenticationبهمربوطترافیکمورددر
Padding،فرایندکردنیکنواختکمتربا. ی گرددپیش بینیقابلالگوهایشناساییازمانعمتفاوتauthentication،  
. ی یابدکاهشآنعلامت گذاریاحتمال

تغییراتنتوانونباشندتغییرقابلبه راحتیپروتکل هاکهاستوابستهاینبهزیادیحدتامسدودسازیاثربخشیمیزان
گستردهبه طورراتغییراتاینودهندتغییرپویاراترافیکالگوهایبتوانندکاربراناگر.کردمنتقلکاربرانبهسادگیبهرا

طریقازمثلاد )پروتکل هاتغییرقابلیت. ی یابدکاهشثابتالگوهایپایهبرمسدودسازیدرفایروالتواناییکنند،اعمال

تلاش هایاثربخشیوکردهکمکشناساییخطرکاهشوگمنا یحفظبه(Fragmentationیاترافیکابهام سازیرمزگذاری،
. ی کندکمتررامسدودسازی

کردنیلترفیاکردنمسدودبرایتواند یکهبینیپیشقابلرفتارازجلوگیریبرایمداومسازگاریبهاستراتژیاین
.داردبستگیشود،استفاده
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هابررسی اجمالی پروتکل
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هابررسی اجمالی پروتکل
برترISPپنجطریقازایرانیکاربرانباوواقعیفضایدرناشناسبه طورآزمون هاسایر.شده اندانجام(امکان پذیرمواقع)MahsaServer.comباگستردهبه طورآزمون هااین

تما یهمننین،.شده اندگرفتهنظردرآنهامیانه یومیانگین گیرینتایج.استبودهمتغیرسرور20تا4بینروشیاپروتکلهربرایآزمون هاتعداد.گرفته اندصورت
.استنبودهکاردرنلیاتیاواسطهسرورهیچوشده اندانجامخارجیسروریکرویمستقیماد آزمون ها

•Socks5, SSTP, PPTP, IKEv2/IPSEC: آدرس هایتما یبرایاثرانگشتپایهبرمسدودIP (سیاهلیست).خارجی

•L2TP: آدرس هایاما ی کنند،استفادهپروتکلاینازدولتیمسئولانازبسیاری.مسدودIP یاایرانیIMEI(سیاهلیست).استشدهدادهقرارسفیدفهرستدرنهاآ

•OpenVPN: تما یدراثرانگشتطریقازمسدودکاملادISP(سیاهلیست).اصلیهای

•OpenVPN + Cloak:کارآمدحدیتا.Cloak توسطبه تازگیIRGFWدرکمبسیارسرعتبهمنجرو[29]شدهشناساییUL/DL (خاکستریلیست). ی شودبالانوسانو

•Wireguard:تما یدرکاملبه طورISPآدرسیکبا ی تواندامامسدود،بزرگهایIPبرخیدرمحدودیتبدونکمترافیکوسفیدISPسریعاد بالاترافیک.کندکارها
. ی شودمسدودسازیبهمنجر

•Obfuscated Wireguard:بخشمطالبطبقUDP، استآسیب پذیراثرانگشت برداریبرابردرامااست،استفادهقابلهندشیکتغییربا.

•Shadowsocks(روش هاورمزگذاریجدیدوقدیمینسخه های): ابسته هاتلافبااما ی کنندفراهمرااتصالامکانتغییراتبرخی.خاکستریگاهیمسدود،عمدتاد
(Packet Loss)(خاکستریلیست).استهمراهبالانوسانو

•ShadowSocks + Cloak:توسطاما.کارآمدحدیتاIRGFWدرکمبسیارسرعتبهمنجروشدهشناساییUL/DL(خاکستریلیست). ی شودبالانوسانو

•MTProto: مسدودسازیبهمنجرکه ی کندپیرویسختزمانیالگوییکازبودن،فعالدرصورت.خاکستریعمدتادIP2تا ی توانداما ی شود،روزچهارعرضدر
.یابدادامههمبیشتریاهفته

•SoftEther:(سیاهلیست). ی کندپیرویسختزمانیالگویازو ی شودمسدودوشناساییاثرانگشتطریقاز .وایرگاردمشابه

•SSH:برخیدرISP(خاکستریلیست). ی کندپیرویانعطاف پذیرزمانیالگوییکازاغلب.خاکستریدیگراندروکارآمدحدیتاها

•SSH-over-TLS:(خاکستریلیست). ی کندپیرویانعطاف پذیرزمانیالگوییکازاغلبوکارآمدحدیتا
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هابررسی اجمالی پروتکل
•V2Ray/XRay/SingBox(v5.22.0/v24.12.18/v1.10.5):

• :VMess-(TCP/WS/HU/GRPC)-NonTLSیکباIPدرو ی شودمسدودروزچهارطیمعمولاد امااست،استفادهقابلمخابراتو لاوهمراهشبکهدرسفید
. ی کندکارهفتهدوتامواردبرخی

• :(VLess/VMess)-(TCP/WS/HU/GRPC/H2)-TLSیکباIP(زمانیالگوی) ی شودمسدودهفتهدوظرفاغلباما ی کند،کارسفید.

•REALITY/ShadowTLSv3: کیباآن کهمگر ی شود،مسدود(ساعت24گاهی)روزچهارعرضدرمعمولادSNI ایندرحتیاماشود،استفادهسفیدلیستدر
مسدودسازیوشناساییبرایReverse DNS Mappingسیستمیکازاحتمالا IRGFWکه ی دهدنشانرفتاراین . ی گرددمسدودهفتهدوظرفمعمولاد صورت

. ی کنداستفادهمقصدهایIPوپروتکل هانوعاین

•Trojan:مشابهرفتاریV2Ray/Xray باTLS مسدودسازیزمانیالگویدارایوخاکستری.دارد.

•Hysteria2:ازپشتیبانیبامقصدیآیپینیازمندQUIC است.(وتعیت-12صفحهUDP)

•Hysteria2 + Obfs (Salamander):استممکنQUIC برخیرویIPاگراماشود،غیرفعالکاملاد هاUDPکند،کاربدرستیObfs کندعبورمحدودیتایناز ی تواندگاهی.

•TUIC/JUICITY:مشابهHysteria2 ارسال/دریافتدرپهنای باندمحدودیتباخاکستری.سادهUL/DL) )بالانوسانو.

•Obfs4(مانندپروتکلیهربرایOpenVPN/ShadowSocks/Tor): برخیدراستممکنولیمسدودعمدتادISPوبالابسیارنوسانباخاکستری.کندکارها
.آپلودسرعتدرشدیدمحدودیت

•TOR(ترکیبهرباBridge ): محدودسرعتباخاکستریندرتبهومسدود،عمدتاد.
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بررسی اجمالی پروتکل ها
:(CDN)محتواتوزیعشبکه•

رایجپیکربندییک. ی دهندبهبودراخصوصیحریموامنیتکههستندسازگارخاصیپروتکل هایباCloudflareمانندهاCDNبرخی
VLess+(WS/gRPC)+TLSازترافیکعبورباکهاستCDN، نشانیIP برایرااصلیسرورمستقیمشناساییرویکرد،این. ی سازدپنهانرامجازیسرور

IRGFWی کنددشوارتر .
مسدودراآن ی تواندبیابد،رادامنهاینIRGFWکههنگا ی.استمطر آسیب پذیرنقطهیکبه عنوانپروتکلتنظیماتدر SNI/Hostدامنه یحال،اینبا

به SNI/Hostدامنهروش،ایندر. ی شوداستفاده (Fragmentation)تکه تکه سازیروشازمشکل،اینبامقابلهبرای.بیندازدکارازراترافیکعملاد وکند
[30].کنندتفسیریادنبخواندرستیبهراآندننتوانDPIوفایروالتا ی شودتقسیمکوچک تربخش های

 SNI/HostتفسیربهقادرکههاCDNبرخیبهاتصال هاهمهمسدودسازیبا IRGFWاستممکن.داردوجودمحدودیت هاییتلاش ها،اینوجودبا
 V2ray/Xrayمانندابزارهاییترافیککهگرفتهکاربهسختگیرانه تریامنیتیتدابیرCloudflare،1403آذرازاین،برافزون.دهدپاسخنیستند،شدهفرگمنت

. ی شوداتصالقطعیااختلالبهمنجروکردهشناسایی«رباتیرفتار»را

•ECH/ESNI:

ECHپیش ترکهESNIدامنهشدنخواندهازجلوگیری: ی کنددنبالراتکه تکه سازیمشابههدفیداشت،نامSNIرمزگذاریبا.فایروال هاتوسط
هندشیکبازرسیدرIRGFWتواناییرمزگذاریاین.کنندمشاهدهراSNIسانسورسامانه هایومیانیدیواره هایکه ی شودآنازمانع ECHهندشیک،

. ی گذاردناکامراسانسورتلاش هایازبسیاریوکردهمختلراغیررمزگذاری شده
ازدهاستفااجازهایراناخیر،سال هایدرحال،اینبا.بودندمسدودکاملبه طورچینوایرانمانندشدیدسانسورباکشورهاییدر ESNIو ECHگذشته،در

ECHچین،درکهاستحالیدراین. ی کندفراهممحدودیت هازدندوربرایاحتمالیراهیکهاستدادهراECHوESNIفایروالتوسطهمننان
[31]. ی شوندمسدود (GFW)بزرگ

درکههمان طور.استآسیب پذیرزیرساختسطحدرمسدودسازیبرابردرهمنناناما ی کند،ایجادقدرتمندیمحافظتSNIرمزگذاریباECHهرچند
بگیرد،رمزگذاری شدهترافیکازخاصیانواعمسدودسازیبهتصمیم( CloudflareیاIRGFWمانند)شبکهاصلیزیرساختاگرشد،اشارهCDNبخش

مقابله ایراهکارهایوسانسورزدندورروش هایمیانپیوستهرقابتنشان دهندهآسیب پذیریاین.شوندبی اثراستممکننیزECHپیکربندی های
.استسرکوبگرحکومت های
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(IRGFW)فایروال بزرگ ایران 1403آبان به روزرسانی 

این.استدادهکاهشراخود DPIعملکردتوجهیقابلطوربهIRGFW،(گزارشایننوشتنزماندرو)1403آباناوایلاز
و(Time-Pattern)یزمانالگوهایقبلی،سخت گیرانهمسدودسازیقوانینحداقلاجراییاغیرفعال سازیبهمنجرکاهش

. ی دهندتشکیلرافایروالاینترنتکنترلاصلیهستهکهاستشدهفعالکاوشپروتکل های

پالایشبهتنهاو ی کنندکارپایین ترآستانه هایبااماهستند،فعالهمننانهاISPاصلیفایروال هایحاتر،حالدر
در.ببرندبهره ی کند،فراهمعموماد  DPIکههمه جانبه ایپایشوترافیکعمیقبازرسیازبی آن که ی کنند،بسندهپایه

محدودسازی هایباپیشترکهUDPبرمبتنیخدماتورمزگذاری شدهاتصالاتها،VPNمانندپروتکل هاازبسیارینتیجه،
عیتوت.هستندمواجهکمتریاختلالاتومحدودیت هابااکنونبودند،روبه روخاکستری سازییامسدودسازیشدید،
وشناسایینظیر،IRGFWدرDPIپیشرفته یقابلیت هایکهچرااست،سانسورشدتدرموقتکاهشیکبیانگرکنونی

حاترحالدر،سیاهلیستهمگام سازیبامسدودسازیوبسته هاازفعالنمونه برداریترافیک،الگوهایاثرانگشت برداری
.نمی شوندگرفتهبه کار

محدودترپیشکهخدماتیبهبازتردسترسیودادهآزادجریانبرایبیشتریفضایاستممکنکنترلشدتکاهشاین
برگشت پذیری،فنتنظیماتوآیندهسیاستیتصمیماتبهبسته ی تواندتغییراینحال،اینبا.کندفراهمبودند،شده
 IRGFWفراگیرتدابیردرتوجهقابلوقفه اینشان دهندهامادارد،وجودتغییراینبودنموقتیاحتمالهرچند.باشد
.تاسکردهفراهمایراناینترنتگسترهدرسانسورکاهشواتصالافزایشبرایکوتاهفرصتیکهوقفه ایاست،
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حرف آخر
یوه هایش.استبی امانوپویاموش وگربه،بی پایانبازییکهمنونآن،ازگریزروش هایوسانسورمیانپیوستهپیکار
شناسایی،پینیده ترفایروال هایدستبهنهایتدراما ی شوند،دادهبهبودوگرفتهبه کارساخته،مداومگونه ایبهگریز

ذراگشکلیبهرادسترسیکه ی شوندپدیدارتازه ایروش هایفرایند،اینبرابردر. ی شوندانداختهکارازومختل
. ی دهندادامهرارویاروییوهماوردیبی پایانچرخهاینوباز ی گردانند

.استنرمشازنشانه اینهوپایداردگرگونی اینهایران،اسلا یرژیمدستبهاینترنتیفیلترینگشدتازکنونیکاستن
بهبودبرایتا ی دهدزمانIRGFWبهوابستهسامانه هایبهکه ی رسدنظربهحساب شدهوقفه ایکاهش،اینبلکه

درتا شوند یتنظیمدقیق ترگونه ایبهسامانه هااین.شودآمادهگریز،نوینشیوه هایبامقابلهوشناساییدرتوانایی
.کنندآسان تراقتدارنگهداشتبرایراداده هاجریانمهاراجتماعی،یاسیاسیحساسدوره های

پایدارویکردیر.استپرخطربلکهناکارآمد،تنهانه،فیلترینگازگریزبراییکتاروشیکبهوابستگیمحیطی،چنیندر
چندینزاهم زمانبهره گیری.شوندگرفتهکاربههمموازاتبهکهاستشیوه هاازگوناگونمجموعه ایبه کارگیرینیازمند
به،داده هاکردنتکه تکهوپنهان سازیروش هایتاگرفتهرمزگذاری شدهکانال هایوتازهپروتکل هایازگوناگون،روش

اکارآمدنشیوهیکاگرکه ی کندتضمینابزارهادرافزونگی. ی دهدکاهشرااتصالاتکاملقطعخطرچشمگیرگونه ای
.باشدفراهمپیوستهدسترسیوبمانندکارآمدهمننانشیوه هادیگرشود،

ایندرامیابیک.استناگزیرسانسورپیشرفته ترابزارهایبارویاروییبرایراهبردهاگوناگونیوسازگاریتواناییسرانجام،
دیجیتالجهاندرآزادیبراینبرد.داردبستگیابزارهاازگستردهدامنه ایازبهره گیریوآینده نگریپیوسته،نوآوریبهپیکار
 هاییراه حلباتازه،محدودیتهربارویاروییبرایآمادگیوآفرینندگیپایداری،بهنبرد،ایننیست؛پایدارچالشیک

.استنیازمندانعطاف پذیرترونیرومندتر
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IRGFWتحلیل فنی 
شناخت فایروال بزرگ ایران
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