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TOPIC

为什什么我们关注Node.js安全

Node.js安全⻛风险介绍

egg-security & 安全开发



https://www.quora.com/What-companies-are-using-Node-js-in-
production-in-Texas

8900+ Application build in Node.js



The battle for Node.js security has only begun



Growing security risk in OWASP



LET'S BOOM



CONCEPT OF CSRF

CSRF（Cross-site request 
forgery跨站请求伪造，也被称
为 One Click Attack 或者 
Session Riding

⽤用户不不知情的情况下执⾏行行了了攻
击者伪造的请求



RISK OF CSRF

强刷购物⻋车、强刷收藏夹、强刷关注、强刷团购

发送垃圾购买信息、回复帖⼦子

修改密码、找回密码

转账、付款



HOW TO PREVENT CSRF

基本思路路：Token验证

⽅方式⼀一：服务端强token验证

⽅方式⼆二：Double cookie submit

⽅方式三：Custom Header

其他：验证码

https://www.owasp.org/index.php/Cross-Site_Request_Forgery_%28CSRF%29_Prevention_Cheat_Sheet#CSRF_Specific_Defense



CONCEPT OF XSS

反射型XSS,由于服务端接收到
客户端的不不安全输⼊入，在客户
端触发执⾏行行从⽽而发起 Web 攻
击。

存储型XSS,通过提交带有恶意
脚本的内容存储在服务器器上，
当其他⼈人看到这些内容时发起 
Web 攻击



AVOID XSS- HTML BODY

<a href=# ><img src=# onerror=alert(1) /></a>



AVOID XSS- HTML ATTRIBUTES

"><script>alert(/xss/)</script><"



AVOID XSS- CSS

body {background-image:url("JavaScript:alert('XSS')");}

http://lib.csdn.net/base/javascript


AVOID XSS- URL

href="javascript:alert(1);"

http://lib.csdn.net/base/javascript


AVOID XSS- SERVER&CLIENT



OVERVIEW PREVENTION OF
XSS

不不要相信⽤用户任何的输⼊入，过滤之

使⽤用http only的cookie

使⽤用web 安全头

新技术要慎重使⽤用



CONCEPT OF CSP

csp1.1 

资源加载的限制

url限制

http与https

report-uri

unsafe-inline

https://report-uri.io/home/generate



CONCEPT OF CSP 2.0 NONCE

Content-security-policy: ‘nonce-aaaa';



BROKEN ACCESS CONTROL

⽔水平越权与垂直越权



ALL ABOUT ID：RISK OF ID

⽔水平越权重灾区：各种管理理系统 学校/图书馆/电商/论坛

http://xxx/bad?user_id=3 && http://xxx/good?
token=36423c633d685645232ac3ee7c0d77bc

分布式 + 防爬：唯⼀一、尽量量短、⽆无规则、不不可遍历  https://
www.zhihu.com/question/20180484

session/token ⼀一定要过期

https://www.zhihu.com/question/20180484
https://www.zhihu.com/question/20180484


HOW TO PREVENT

每个⻚页⾯面都要做好访问控制

id 要取的艺术：唯⼀一、尽量量短、⽆无规则、不不可遍历

不不要⽤用⼀一些危险的url：  /admin.   /manage  

权限要存在⽣生命周期，记得销毁

不不要把debug版本带上线，⽐比如 _debug,  _logs

⼲干掉所有的超级管理理员



CONCEPT OF 
HTTP RESPONSE SPLITTING



CONCEPT OF
HTTP RESPONSE SPLITTING

CRLF可以允许多段http response

某些浏览器器有防范，但是可以绕过

造成XSS和钓⻥鱼存储型XSS,通过提
交带有恶意脚本的内容存储在服务
器器上，当其他⼈人看到这些内容时发
起 Web 攻击

攻击场景：接收⽤用户的参数并重定
向，写cookie，操作header



CONCEPT OF
SERVER SIDE REQUEST FORGERY (SSRF) 

http://niiconsulting.com/checkmate/2015/04/server-side-request-forgery-ssrf/



WHEN WILL CAUSE SSRF?

从⽤用户指定的url获取图⽚片，保存后展示给⽤用户

获取⽤用户制定url的数据（⽂文件或者html），使⽤用socket跟服
务器器建⽴立tcp连接

根据⽤用户提供的URL，抓取web站点，并且⾃自动⽣生成XX站

测速功能，根据⽤用户提供的URL访问⽬目标获取访问速度



EXAMPLE OF SSRF



HOW TO PREVENT SSRF

基本思路路：识别危险跳转

危险跳转： 内⽹网域名

危险跳转： ip

危险跳转： xip.io

直接获取url对应的ip，域名则返回对
应ip，然后再对ip进⾏行行判断是否为内
⽹网ip，即可防御SSRF内⽹网探测

https://www.secpulse.com/archives/30876.html

http://xip.io


CONCEPT OF
HTTP PARAMETER POLLUTION(HPP) 



RISK OF HPP



CONCEPT OF UNSAFE REDIRECT



如何钓⻥鱼？

this.redirect(url) 

<img src="http://42.120.13.227/
fishing/401.php?a.jpg//" />

iframe 钓⻥鱼(click jacking)

使⽤用 x-frame-options



ISP HIJACKING



HTTPS



CONCEPT OF MIXED CONTENT

去schema = 》http://xx/xx.jpg = > //xx/xx.jpg

Mixed Content ：IE / Modern W3C : Optionally-blockable & 
Blockable

optionally: img, video, prefetched

Content-Security-Policy: block-all-mixed-content

http://xx/xx.jpg


SMALL TIPS ABOUT HTTPS

SRI- Subresource Integrity  鸡肋肋

'<!--for injection--><!--</html>--><!--for injection-->'

Strict-Transport-Security: max-age=36000000

https://imququ.com/post/subresource-integrity.html


PACKAGE RISK





HOW TO GET SECURITY 
PACKAGE



OTHER SECURITY RISKS



CONCEPT AND PREVENTION OF
XST

Cross-Site Tracing，客户端发
TRACE请求⾄至服务器器，如果服务
器器按照标准实现了了TRACE响应，
则在response body⾥里里会返回此次
请求的完整头信息。通过这种⽅方
式，客户端可以获取某些敏敏感的
头字段，例例如httpOnly的cookie。

禁⽌止trace track options 三种危险
类型请求

curl -X TRACE -b a=1 -i http://127.0.0.1:7001

http://127.0.0.1:7001


DIRECTORY TRAVERSAL ATTACK



HASHTABLE COLLISIONS

https://github.com/xibei/v8-patch-for-hash-collision-leak

https://github.com/xibei/v8-patch-for-hash-collision-leak


TIMING ATTACK

• https://codahale.com/a-lesson-in-timing-attacks/

https://codahale.com/a-lesson-in-timing-attacks/






安全⽆无⼩小事



EGG-SECURITY & IN ALIBABA

线下扫描⼯工具

安全中⼼心/漏漏洞洞数据库⽤用户
csp report url

                                                                 

安全头
注⼊入

CSRF
⽬目录
遍历防范

XST防范

域名⽩白名单 安全头策略略 match/ ignore策略略

js过滤 html过滤 url过滤 路路径过滤 命令过滤

jsonp hpp防御 安全跳转 nonce注⼊入 应⽤用上下⽂文

安全中间件

安全配置

helper

egg-web



SECURITY HEADER SUPPORT

X-XSS-Protection 默认开启

-Content-Type-Options:nosniff 禁⽌止嗅探内容并按照html渲染，默认开启

X-Download-Options:noopen 默认开启

Strict-Transport-Security (maxAge ⼀一年年 includeSubdomains 默认 false)

X-Frame-Options 默认sameorigin

content-security-policy

csp2 nonce，⽀支持模板⾃自动种⼊入script标签的nonce值，其他的script需要pe设置X-CSP-
Nonce



FILTERS

surl url转义与过滤，防范钓⻥鱼攻击与XSS

sjs javaScript转义，防范XSS

sjson json转义，防范XSS

shtml html转义，防范XSS

escape 通⽤用转义函数，防范XSS

spath 防范⽬目录遍历攻击

clifilter 防范命令⾏行行注⼊入



SERVER PREVENTION

完善的CSRF实现

禁⽌止不不安全的trace track options 

request.query参数类型固定，防⽌止HPP攻击

提供安全的jsonp

覆盖框架的redirect⽅方法，提供带有⽩白名单的跳转



安全编码原则

不不要关闭任何安全配置

不不要相信任何⽤用户输⼊入

跟进最新的社区版本node包和nsp  https://nodesecurity.io/
advisories/，推荐你使⽤用egg + egg-security

https://nodesecurity.io/advisories/
https://nodesecurity.io/advisories/


低成本安全防范的⼏几个思路路



XSS 拦截与上报

勾住危险代码  eval/setAttribute/document.cookie

覆盖危险⽅方法  html()/redirect 

CSP report uri  

危险动作上报：MutationEvent

攻击

上报

hook



线下与CI代码扫描

扫描安全配置是否关闭和开启

扫描模板是否进⾏行行转义 {{ }} => {{ escape()}} 

⽣生成抽象语法树，扫描特殊场景

对项⽬目依赖进⾏行行nsp扫描

…

代码
提交

CI扫描



REFERENCE

https://eggjs.org/zh-cn/core/security.html

https://www.owasp.org/index.php/Category:Attack  

WebGoat

egg-security

https://eggjs.org/zh-cn/core/security.html
https://www.owasp.org/index.php/Category:Attack


THANK YOU!


