
Comenzamos con un escaneo bastante completo de nmap

Donde nos reporta:

Máquina Vaccine

nmap -sSCV --min-rate 5000 -Pn -n -v -p- 10.129.22.93 -oN nmap.txt

SHELL
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af://h1-0


Puerto 21,22 y 80. De primeras FTP tienen el login anonymous activado por lo que pruebo:

En efecto pude entrar y hay un backup que me traigo a mi máquina:

Este .zip cuenta con una contraseña, dice que está en el index.php. Antes de intentar descifrarla con
zip2john  voy a la web que nos a reportado antes nmap:
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Aquí nos encontramos con un login:

De momento no encuentro nada y al parecer no es vulnerable asi que vuelvo al .zip y lo intento crackear
con zip2john :
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Probamos y nos saca todo:

En el index.php tenemos una contraseña en md5 que vamos a intentar crackear con hashcat :

hashcat -m 0 -a 0 hash /usr/share/wordlists/rockyou.txt
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Probamos la contraseña y estamos dentro:

Una vez dentro, el panel de búsqueda parece vulnerable a SQLI:
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En este punto, vamos a Burpsuite para trabajar mejor:

Parece que el límite de columnas está en 5:

Sabiendo el total de columnas, comprobamos en cual de estas podemos meter un string, en este caso, en
la 4ta

Vemos que es PostgreSQL por lo que nuestra inyección debe estar enfocada a PostgreSQL.

Sacamos la base de datos en uso:

Sacamos las tablas

Al parecer solo tenemos una tabla.
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Sacamos las columnas de estas tablas

Sacamos las columnas de estas tablas

En este punto ya que la información de la única tabla existente no me reporta ninguna columna
interesante que contenga alguna credencial o información sensible. Intento leer algún archvio ,

En este caso si que pude leer el /etc/passwd para listar usuarios pero no consigo brute focearlos para
logearme por ssh con alguno de estos.

En este punto y estando un poco perdido, tiro por lo facil y lanzo un sqlmap , sabiendo que es
vulnerable le pongo directamente el parámetro --os-shell  para conseguir una shell:
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Logro conseguir una shell, ahora con esto me ejecuto una reverse hacia mi máquina de atacante:
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Una vez dentro, hago el tratamiento de la TTY.

Después, vuelvo al directorio de la web y con grep  en recursiva intento buscar por contraseñas:

Tenemos la contraseña de el usuario postgres que es como quien estamos, lo que nos permite comprobar
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si estamos en el fichero sudores:

Tras un sudo -l  nos indica que podemos ejecutar vi  para leer un fichero de configutación como
cualquier usuario. Entoces simplemente lo ejecutamos como sudo:

Ahora dentro de vi ejecutamos : !/bin/bash para ejecutar una bash:

como lo estamos ejecutando mediante sudo, es decir como el usuario root, se nos otorgará una bash:
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