
万能模拟器可行吗？模拟任意未知网络构造高效的黑盒攻击！

马晨
https://github.com/machanic



1. 对抗攻击和meta-learning简介

2. 基于模拟器的黑盒对抗攻击

3. 我们可以数据不足情况下检测新型对抗样本吗？

4. 未来工作的展望

5. BugTorch开源攻击库的介绍



DNN识别对抗样本会分类错误，表现脆弱。

对抗攻击是在输入干净图像上添加的微小扰动(perturbation), 肉眼无法识别。

DNN在图像识别领域取得了显著的成绩。

深度神经网络(DNN)的安全性课题
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1. 对抗攻击简介



黑盒攻击: 攻击者拿不到模型参数，模型结构以及梯度。

白盒攻击: 攻击者可以拿到模型的内部信息：包括模型结构，梯度等。

黑盒攻击

Score-based setting: 暴露目标模型的输出概率

Transfer-based attacks: 攻击source model产生对抗样本来欺骗target model

Decision-based setting:暴露目标模型的输出label

Query-based attacks

1. 对抗攻击简介(黑盒攻击与白盒攻击)

Query-based attacks的目标是：如何以最少的query(查询次数)达到最高的攻击成功率。

𝜙 𝑥𝑎𝑑𝑣 =  

1 𝑖𝑓  𝑦 = 𝑦𝑎𝑑𝑣 𝑖𝑛 𝑡ℎ𝑒 𝑡𝑎𝑟𝑔𝑒𝑡𝑒𝑑 𝑎𝑡𝑡𝑎𝑐𝑘
𝑜𝑟  𝑦 ≠ 𝑦𝑎𝑑𝑣 𝑖𝑛 𝑡ℎ𝑒 𝑢𝑛𝑡𝑎𝑟𝑔𝑒𝑡𝑒𝑑 𝑎𝑡𝑡𝑎𝑐𝑘

0 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒(包括查询次数大于10000)



1. 背景知识：meta-learning



1. 背景知识：meta-learning



2.模拟器攻击

1. 研究查询高效的黑盒攻击方法
背景：只可以通过查询黑盒模型获得反馈来攻击。

符合现实场景，实用价值高。

(1) 基于查询的黑盒攻击
Andrew Ilyas et al.ICLR 2019, Cheng et al. NeuralPS 2019, Andrew Ilyas et al. 
ICML 2018, Bhagoji et al. ECCV 2018, Ilyas et al. arXiv:1804.08598 , Moon et al. 
ICML 2019. Andriushche el al. arXiv:1912.00049.

特点：利用多次查询估计出梯度。
缺点：直接将查询施加在黑盒模型上，未使用代理模型，查询
复杂度较高。
(2) 基于模仿的对抗攻击
Papernot et al. arXiv:1605.07277, Papernot ACCV 2017, Ma arXiv 2020. Wei et al. 
CVPR2020

特点: 训练代理模型，数据标签来自于黑盒模型的输出，再攻击代理模型去
生成对抗样本。
缺点：训练需要大量查询，且用不同模型生成的样本无法成功迁移。



2.模拟器攻击:动机

论文： Chen Ma, Li Chen, and Jun-Hai Yong.   Simulating Unknown
Target Models for Query-Efficient Black-box Attacks. In Conference
on Computer Vision and Pattern Recognition 2021 CVPR
2021, Virtual, https://arxiv.org/abs/2009.00960
idea 的诞生源于我对Bandits攻击[1]的代码的观察，因为目标是减少
查询query。
论文正文中正式写作的motivation是：现有的模型窃取攻击在训练一
个替身模型的时候，需要查询目标模型。这仍然导致大量的查询，且
可以被检测和防御。
Bandits攻击的论文：

[1] Andrew Ilyas, Logan Engstrom, and Aleksander Madry.
Prior convictions: Black-box adversarial attacks with bandits
and priors. In International Conference on Learning Representations,
2019



for step_index in range(args.max_queries // 2):

# Create noise for exporation, estimate the gradient, and take a PGD step
exp_noise = args.exploration * torch.randn_like(prior) / (dim ** 0.5)  # parameterizes the exploration to be done 

around the prior
# Query deltas for finite difference estimator
exp_noise = exp_noise.cuda()

q1 = upsampler(prior + exp_noise)  # 这就是Finite Difference算法， prior相当于论文里的v，这个prior也会更新
，把梯度累积上去

q2 = upsampler(prior - exp_noise)   # prior 相当于累积的更新量，用这个更新量，再去修改image，就会变得
非常准

# Loss points for finite difference estimator
q1_images = adv_images + args.fd_eta * q1 / self.norm(q1)

q2_images = adv_images + args.fd_eta * q2 / self.norm(q2)

with torch.no_grad():

q1_logits = target_model(q1_images)

q2_logits = target_model(q2_images)

l1 = criterion(q1_logits, true_labels, target_labels)

l2 = criterion(q2_logits, true_labels, target_labels)

# Finite differences estimate of directional derivative
est_deriv = (l1 - l2) / (args.fd_eta * args.exploration)  # 方向导数 , l1和l2是loss
# 2-query gradient estimate
est_grad = est_deriv.view(-1, 1, 1, 1) * exp_noise  # B, C, H, W,
# Update the prior with the estimated gradient
prior = prior_step(prior, est_grad, args.online_lr)  # 注意，修正的是prior,这就是bandit算法的精髓

grad = upsampler(prior)  # prior相当于梯度
## Update the image:

# take a pgd step using the prior
adv_images = image_step(adv_images, grad * correct.view(-1, 1, 1, 1), args.image_lr)  # prior放大后相当于累积

的更新量，可以用来更新
adv_images = proj_step(adv_images)

adv_images = torch.clamp(adv_images, 0, 1)



研究背景

模拟器攻击(攻击过程)

真实图片 𝒙𝟎

黑盒模型

𝜽

模拟器

𝒙𝟎 + 𝜹 ⋅ 𝒒𝟏

𝒙𝟎 + 𝜹 ⋅ 𝒒𝟐

对抗样本𝒙𝟏

𝒙𝟏 + 𝜹 ⋅ 𝒒𝟏

𝒙𝟏 + 𝜹 ⋅ 𝒒𝟐

对抗样本𝒙𝒕

𝒙𝒕 + 𝜹 ⋅ 𝒒𝟏

𝒙𝒕 + 𝜹 ⋅ 𝒒𝟐

output

output

output

output

output

output

微调后的模拟器

微调𝑻次迭代

对抗样本 𝒙𝒕+𝟏

𝒙𝒕+𝟏 + 𝜹 ⋅ 𝒒𝟏

𝒙𝒕+𝟏 + 𝜹 ⋅ 𝒒𝟐 𝜽
输出

…

微调

… …

更新

更新

…

接下来的查询模拟器

更新

微调

…

输出

创新点：
1. 模拟器仅需少量

样本微调即可模
拟任何模型。

2. 大部分查询被迁
移到元模拟器，
减少查询。

3. 充分利用黑盒模
型的查询反馈。

2.模拟器攻击



模拟器攻击(模拟器的训练过程)
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2.模拟器攻击



模拟器攻击(训练模拟器的另一种实现方式)
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1.结合元学习，收集各种已有网络组成task训练数据。
2. 一个task：一个网络的数据。
3.𝕋和𝕄交替更新：𝕋专注学习每个task，𝕄学习跨越task泛化能力。



模拟器攻击(训练阶段的伪代码)
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研究计划创新点 已发表论文
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研究内容研究背景 研究计划创新点 已发表论文
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模拟器攻击：非目标攻击

实验结果：攻击普通的分类模型:PyramidNet-272,GDAS,WRN-28,WRN-40

…



…

模拟器攻击:目标攻击

实验结果：攻击普通的分类模型:PyramidNet-272,GDAS,WRN-28,WRN-40



实验结果：攻击普通的分类模型:DenseNet121,ResNeXT-
101(32x4d),ResNeXT-101(64x4d)

模拟器攻击: TinyImageNet实验结果



模拟器攻击：攻击防御模型

实验结果(攻击防御模型)

…





模拟器攻击

遗留的问题（未来的工作）：

1. fine-tune较慢。

2.如何避免预训练（因为训练要先生成query sequences数据）？



MetaAdvDet:  ACM MM 2019

2.我们可以数据不足情况下检测新型对抗样本吗？

论文： Chen Ma, Chenxu Zhao, Hailin Shi, Li Chen, Junhai Yong, and Dan Zeng. 
MetaAdvDet: Towards Robust Detection of Evolving Adversarial Attacks. In 
Proceedings of the 27th ACM International Conference on Multimedia. Association 
for Computing Machinery, New York, NY, USA, 692–701. ACM MM 2019,
Nice, France.

动机：为了安全，区分出对抗样本和真实样本。但是
1. 新型对抗攻击数据标注成本高。
2. 收集样本速度慢。
3. 已有方法都需要上万样本训练。

创新点：将这种检测问题定义为一个few-shot问题，提出基于元学习的检测方
法:MetaAdvDet。
优点：仅需几个标注新攻击样本，就可以检测。
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要点：
1.每个任务包含一种攻击类型。
2.fixed-way设置。
3.𝓜网络学到跨越不同任务和攻击
类型的泛化检测能力。

创新点：
1.首次将对抗样本检测问题定位为
few-shot问题。
2. 使用双网络结构检测对抗样本。
3. 在不同测试基准(跨越攻击类型，
跨越不同数据库，跨越不同网络结构，
白盒攻击）均取得领先性能。

图9. MetaAdvDet在一个mini-batch的学习过程
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要点：
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MetaAdvDet





研究内容研究背景 研究计划创新点 已发表论文



MetaAdvDet的网络参数配置



测试指标



剥离实验



对比方法：基于旋转的TransformDet



Cross-Adversary实验结果



Cross-Adversary实验结果:不同的对抗攻击的F1 score



Cross-Domain实验结果



Cross-Architecture实验结果



White-box attack Benchmark实验结果



开源软件研究背景 论文介绍

BugTorch开源软件，目前收集了大量的黑盒攻击算法: bugtorch.org(还未上线)
或https://github.com/machanic/bugtorch 包括score-based和decision-based setting

https://github.com/machanic/bugtorch





