—

IBM's CAPABILITY OBSERVABILITY WITH: ‘INSTANA’ - =

El siguiente documento detallara el PASO a PASO el manejo, configuracion & recomendaciones de OBSERVABILIDAD, asociada a diferentes CAPACIDADES
de IBM desplegadas sobre OPENSHIFT:

INSTANA & OPENSHIFT.

IBM APP CONNECT ENTERPRISE.
IBM MQ ADVANCED.

IBM LIBERTY.

ALERT MANAGER.

NSANENENEN

DESCRIPCION IMAGEN

. ARQUITECTURA DE SOLUCION:

WORKER #1

WORKER #2

WORKER #3

@O »O o

1BM APP CONNECT 1BM MQ ADVANCE IBM LIBERTY
ENTERPRISE .

WORKER #4

= La siguiente ARQUITECTURA muestra la solucion que el documento detallara para lograr OBSERVAR las diferentes capacidades de IBM sobre OPENSHIFT con INSTANA.
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1. INSTANA & OPENSHIFT (INTEGRACION):

IBM Instana

= Antes que nada, se requiere INTEGRAR: INSTANA
& OPENSHIFT.

= Para ello se debe ingresar a la CONSOLA
de INSTANA & en el MENU PRINCIPAL seleccionar:
AGENTs & COLLECTORS.

* Luego, ir a la PESTANA: INSTANA AGENTSs.

! 83[Agents & collectors

@ E

Install agents @

Instana agents

Reporting agents

Tatal reporting agents

2 14/15

® APM @ Infrastructure @ Disabled @ Unknown

14 agents reporting (1

Agent details

not reparting) He

(R

= Luego, se mostrarda un montén de AGENTES
asociados a los diferentes escenarios para la
INSTALACION de INSTANA

= En este caso como se va a trabajar con OPENSHIFT,
seleccionar: OPENSHIFT (OPERATOR).

Instana agent installations

Instana agents run as saparate processes that collact data from hosts, cloud services,

serverlass platforms, and wab and mobile applications. They auto-daploy sensors that stream matrics for real-time analysis and visualization.

© Kubernstes © Kubornstes
Helm chart AML (AKkS)
@ Kubernetes 3 Openshift €3 OpenShift 3 Openshift
AWS Elastic Kubsrnstes Sarvice (EXS) Operator Helm chart YAML
@ Docker & Lnux @ wos & LUnux
Autamatic instaltation (One-liner) Automatic installat Packages (DEB, RPM

AWS Elastic Computing (EC2! mpute engine (GCE)
@ Unix s AWS 25 Aws s AWS
Instana AWS sensor Elastic computing (EC2) - linux Elastic computing (EC2) - window:
we o AWS o AWS W AWS A Azure
Elastic cont or kb K AW Fargate AWS Lambda Aaure Kubemetes Service (AKS)
A Az A Az & Google Cloud @ Geogle Cloud
Azure Container Apps Azure App Service Google compute engine (GCE) - linux Google Cloud run
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= Luego, se procede a la CREACION del NAMESPACE
para la configuracion de INSTANA & los PERMISOS
requeridos.

Se procede a ejecutar desde: LINEA DE COMANDOS
lo siguiente:

$ oc create ns instana-agent

$ oc adm policy add-scc-to-user privileged -z instana-agent -n
instana-agent

$ oc adm policy add-scc-to-user anyuid -z instana-agent-
remote -n instana-agent

Luego, estando dentro del AGENTE se ingresa
para la generacion de del SCRIPT, en este caso:

v CLUSTER-NAME: CP4I-CRGA-CLUSTER
v AGENT-ZONE:  CP4I-CRGA-CLUSTER

Luego, ejecutar el COMANDO asociado al
ENTITLEMENT-KEY en el NAMESPACE: instana-
agent (sino los PODs no se iniciaran).

$ oc create secret docker-registry ibm-entitlement-key --
docker-username=cp --docker-
password=eyJ0eXAiOiJKV1QiLCJhbGciOiJlUzI1NiJ9.eyJpc3
MiOiJJQkOgTWFya2V0cGxhY2UiLCJp YXQiOJE2MzE3MTgxN
DksImp0aSI6ljc5MzVINjBiODhhMTRjYJE5MmM1NzNkYjUyM
Dc3ZmFkin0.X2Uki_xxxxxx --docker-server=cp.icr.io --
namespace=instana-agent

IMPORTANTE: “NO ejecutar el oc apply .... IMAGEN), ya que
genera que los PODs se AUTOREINICIEN (No es necesario)”.

$ loc create ns instana-agent
namespace/instana-agent created

$ oc adm policy add-scc-to-user privileged -z instana-agent
clusterrole.rbac.authorization.k8s.io/system:openshift:scc:privileged added: "instana-agent"

Agents & collectors / Instana agents /

Openshift - Operator

Step 1: Install operators manually.

The latest operator will be installed, and 1.x CRDs will not be upgraded:

Step 2: Enter a cluster name and optionally the agent zone that you want the cluster to be part of.

CP41-CRGA-CLUSTER I

Step 3: Configure the custom resource YAML file.

Follow the instructions in the documentation,

apiVersion: instana.io/vl
Instanaigent

nstana-agent
ce: instana-agent

key: ORLIrirMTI6P
downloadKey

You can further configure the host agent to your requirements, as described in Configure network access for monitored applications

Step 4: Run the following command to deploy the Instana agent with your chosen configuration.

kubect] apply -f instana-agent.customresource.yasl

secret/ibm-entitlement-key created
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Luego, se procede a instalar el CATALOG-SOURCE
asociado a INSTANA:

apiVersion: operators.coreos.com/v1alpha1
kind: CatalogSource
metadata:

name: certified-operators

namespace: openshift-marketplace
spec:

displayName: Certified Operators

image: 'registry.redhat.io/redhat/certified-operator-
index:v4.18'

publisher: Red Hat

sourceType: grpc

updateStrategy:

registryPoll:
interval: 10m

IMPORTANTE: ‘“Esto haréa que el OPERADOR se muestre
en OPENSHIFT, ya que por default viene DESACTIVADO”.

Importar YAML

Arrastre y suelte archives YAML o JSON en el editor, o ingrese archivos manualmente y use --

lalphal

VN W R W R

Luego, se ingresa en OPERATOR-HUB seleccionar
el OPERADOR de INSTANA & configurarlo:

v UPDATE CHANNEL: stable
v INSTALLATION MODE: All namespaces ...
v INSTALLED NAMESPACE: openshift-operators

# Administrator

Overview
Projects
Search
Explore

Ewvents

Operators

OperatorHub

Installed Operators

orkloads

Pods

Deployments
DeploymentConfigs
StatefulSets

Secrets

torHub > Operator Installation

Install Operator

one of the upc

Update channel * @ InstanaAgent Operator

@ stable provided

Provided APls

Installation mode *

(L) Instana Agent

InstanaAgent is the Schema for the

agents API

Approval strategy *
@® Automatic

O Manual
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= Luego, ingresar en INSTALLED-OPERATORs
& seleccionar al NAMESPACE: instana-agent.

= La INSTANCIA de INSTANA debe figurar en estado:
EXITOSO.

= Luego, ingresar en la INSTANCIA & seleccionar
la PESTANA: INSTANA AGENT & dar en CREAR.

¢ Administrator

rs|] + CAMBIAR A: instana-agent

Operators , =
OperatorHub
Installed Operators
Managed Namespaces Status Provided APIs
Workloads All Namespaces @ Succeeded
Networking
¢ Administrator
@ InstanaAgent Operator ARRE
mamw 203 provided by Instana
Operators
Details YAML  Subscription  Events tana Agent

OperatorHub

Installed Operators

InstanaAgents

Create InstanaAgent
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= Luego, se procede a crear la INSTANCIA desde Proyecto: instana-agent =
la plataforma de INSTANA.

>

i® instana-agent

= El SCRIPT utilizado sera este, al cual se le ha
agregado el soporte de OPEN-TELEMETRY
& para el DEBUG:

apiVersion: instana.io/v1
kind: InstanaAgent
metadata:
name: instana-agent
namespace: instana-agent
spec:
agent:
key: ORIJrirMTj6PIA67TAPP16g
downloadKey: ORIJrirMTj6PiA67APP16g
endpointHost: ingress-coral-saas.instana.io
endpointPort: '443'
env:
INSTANA_LOG_LEVEL: DEBUG
cluster:
name: CP4/l-CRGA-CLUSTER
opentelemetry:
grpc:
enabled: true
http:
enabled: true
zone:
name: CP4l-CRGA-CLUSTER
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Proyecto:instana-agent | +

Luego, se procede la CONFIGURACION del PLUGIN >
de INSTANA para OPEN-TELEMETY a nivel I® instana-agent
de la INSTANCIA, agregando el siguiente bloque:

spec:
agent:
configuration_yaml: |

com.instana.plugin.opentelemetry:
enabled: true
grpe:
enabled: true
port: 4317
http:
enabled: true
port: 4318

IMPORTANTE: “Todas estas CONFIGURACIONES se deben
realizar dentro del NAMESPACE: instana-agent”.

“Asegurarse que los PODs asociados a INSTANA-AGENTSs,
sean reiniciados ante la modificacion de la INSTANCIA
de INSTANA, sino hacerlo MANUALMENTE”.

tana-agent| v

= Luego, se valida que tanto los AGENTES como
los SENSORES de INSTANA estén en estado:
RUNNING. Estado sto Se reinicia Memoria

IMPORTANTE: “E/ numero de AGENTES & SENSORES
es equivalente al N# de WORKER-NODES del CLUSTER”,
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IBM Instana

$ | Infrastructure

Analyze infrastructure (o}

(®  CP4I-CRGA-CLUSTER
Map Comparison table Smart Alerts  Preview Graph

* Luego, desde el MENU GENERAL se ingresa en:
INFRASTRUCTURA.

= Ahi se filtra ingresando el nombre del CLUSTER:
v CP4I-CRGA-CLUSTER

-
—

CP4I-CRGA-CLUSTER

= Finalmente, en la PESTANA: COMPARISON
TABLE & desde aqui se podra ver:

v CANTIDAD DE WORKER NODES. — : 0
v NOMBRES & IPs DE WORKER NODES 0 e e stivees - T o cruueae Hemory
v RECURSOS DE WORKER NODES o : N ETERR TR PEETE 0 ; = -

v  ESTADO DE WORKER-NODES.

1ll. IBM APP CONNECT ENTERPRISE: (CONFIGURACION)
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» Def ionRuntime

® dummy-gestion-empleados @ ready

= Se procede dentro de la INSTANCIA del
INTEGRATION-RUNTIME de ACE, a ingresar
el bloque del SOPORTE para: OPEN-TELEMETRY:

spec:
telemetry:
tracing:
openTelemetry:
enabled: true

= Luego, considerando que el SERVICIO implementado
en ACE desplegado se llama: dummy-gestion-
empleados en el NAMESPACE: integration.

Se procede a ejecutar el COMANDO para obtener

el valor exacto:

$ oc get services -n integration | grep dummy-gestion-empleados*

Update configuration

When you update a configuration that's used by deployed BAR
files, those BAR files are restarted automatically.

Aqui se aprecia que el nombre del RECURSO
SERVICE trabajado es: dummy-gestion-empleados-ir,
con esto se procede a definir el PATRON a utilizar:

Type

ResourceManagers:
ExceptionLog:
enabled: true
OpenTelemetryManager:
exporterOtipGrpcEndpoint: instana-agent.instana-
agent.svc:4317
openTelemetryEnabled: true
openTelemetryHostName: <KRECURSO-SERVICE-
ACE>.<NAMESPACE-ACE>.svc.cluster.local
openTelemetryScope: extended
openTelemetryServiceName: SRECURSO-SERVICE-ACE>

Description (optional)

ICONFlGURACION PARA SOPORTE DE OPENTELEMETRY l

server.confyaml @ E

yServiceName: *dummy-ge:

instana-ager
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= Asi quedaria para su registro desde:
ACE-DASHBOARD, con el objetivo de OVERRIDE

el: server.conf.yaml del INTEGRATION-RUNTIME. Proyectoj integration | ~
s L . > » Detalles de Int tionRunti
= Este seria la CONFIGURACION final en este caso eles ceiegrationtintine
a utilizar: IR dummy-gestion-empleados ¢ ready
ResourceManagers:
ExceptionLog:
enabled: true
OpenTelemetryManager:
exporterOtlpGrpcEndpoint: instana-agent.instana-
agent.svc:4317 117
openTelemetryEnabled: true 118
openTelemetryHostName: dummy-gestion-empleados- 119
ir.integration.svc.cluster.local 120 up. .ib ionruntime
openTelemetryScope: extended 121
openTelemetryServiceName: dummy-gestion-empleados-ir 122
123
= Luego, ingresar en el INTEGRATION-RUNTIME en e
, . 125
este caso: dummy-gestion-empleados & editar o
el YAML agregando la referencia al CONFIGURATOR 127

128
129
13e
131

recientemente creado, este caso: server.conf.yaml

IMPORTANTE: “Es necesario el REINICIO del POD 132
asociado al INTEGRATION-RUNTIME, para que coja 133
los cambios”.

Guardar
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= Luego, ingresar en el POD del INTEGRATION-RUNTIME
desde el TERMINAL, para validar la CONFIGURACION
realizada.

= Aqui ingresamos los COMANDOS dentro del POD:

$ s -ltr

$ cd ace-server

$ s -ltr

$ cd overrides

$ cat server.conf.yam!

IMPORTANTE: ‘Este ARCHIVO debera mostrar Ila
CONFIGURACION  registrada  previamente para el
OPEN-TELEMETRY dentro del INTEGRATION-RUNTIME, tal
como se muestra en la IMAGEN’.

Proyecto! integration, «

> Detalles de Pod

P dummy-gestion-empleados-ir-f8c54b69-nfodg & runing

Conectandoa (€ runtime

druxr-sr-x. 2 1000850000 10008560000 130 Mar 26 ©3:07 log
drwxr-sr-x. 3 1000856000 1000850000 39 Mar 26 ©3:67 run
x. 8 1000350000 1000850000 156 Mar 26 ©3:07 config
-1% cd overrides
sh-5.1% 1s -1tr
total 4
. 1 1000850000 1000850000 1079 Mar 26 @3:07 server.conf.yaml
sh-5.1% cat server.conf.yaml
DesignerFlows:
apiFlowInputProtocol: http
ResourceManagers:
ExceptionLog:
enabled: true
OpenTelemetryManager:
exporter0tlpGrpcEndpeint: instana-agent.instana-agent.svc:4317
openTelemetryEnabled: true
openTelemetryHostName: dummy-gestion-empleados-ir.integration.svc.cluster.local
openTelemetryScope: extended
openTelemetryServiceName: dummy-gestion-empleados-ir
RestAdminListener:
authorizationEnabled: true
authorizationMode: file
basicAuth: true

= Luego, desde el MENU PRINCIPAL seleccionar:
PLATFORMs / KUBERNETES.

IBM Instana

Home

Websites & mobile apps
Business processes
Applications

GenAl observability
Platform

IBM Power HMC
Kubernetes

SAP

vSphere

Infrastructure
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= Luego, desde la PESTANA: CLUSTERS ingresar el
nombre del CLUSTER asignado al OPENSHIFT
utilizado.

= En este caso se muestra: CP4|-CRGA-CLUSTER.

IMPORTANTE: “El NOMBRE configurado se encuentra
en la YAMEL de la INSTANCIA de INSTANA creada”.

© Kubernetes

[(mers i 7]

Unhaaitny segispments Funsing pots Namespaces Seres ran 2083

= Luego, desde la PESTANA: NAMESPACEs
ingresar en nombre del NAMESPACE donde
se desplegod el: INTEGRATION-RUNTIME del ACE.

= En este caso ingresar: integration.

@ Kubernetes

o | Mamespaces(196) & | Sewvice level objectives @ Smar Alerts | Breen

=2 [integration] [CPA1-CRGA-CLUSTER | - Openshit cluste

‘0 8 16 0
> > >
= =
= Luego, estando dentro se mostraran diferentes Efintegration | :
PESTANAS, asociadas a los diferentes i steck || & upstreom  downsirar Analyzecalls -4s © Time shit: o

RECURSOS manejados por OPENSHIFT.

= Se ingresa en la PESTANA: PODs & se mostraran
los PODs asociados al SOFTWARE instalado
en este NAMESPACE:

v OPERADORES: ACE, MQ.
v  APLICACIONES: ACE, DASHBOARD, MQ.

IMPORTANTE: “Se  debe identificar el nombre
en este caso del POD asociado a INTEGRATION-RUNTIME
de ACE".

Summary  Details  Events  Deployments(4)  DeploymentConfigs (0)  DaemonSets (0)  StatefulSets(2)  CronJobs (0)  KBsServices (16) | Pods(8) | Persistent volume claims (5)

Teble [NEEET ]

Name d staws online Containers Desired Containers Restarts age Health
(@) inst-ace-dashboard-dash-6dd686d7cE-kphac Running 2 2 0 1d 21h 54m -]
@ ns-m-singleinsiance 01 ibm-ma-0 Running 1 1 0 10220 575 ™
@ ins-ma-pronaca-02-ibm-ma-2 Running 1 1 0 1d 22h 595 (]
@ i Running [} 0 1d22h1m [}
@) ins-mq Running o 1 o o
(@) ibm-mg-operator-767585¢8f9-mebmb | Running. a 1 1 1d12h 47m [
@ ibm-appconnect-operator-989cA957-rmr7r Running 1 1 1 1d 12h 47m -]
@ dur leados-ir-facsat ‘ ‘ R o ™
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= Luego, se ingresa al POD asociado al
INTEGRATION-RUNTIME en este caso: dummy-
gestion-empleados-ir-xxxxx.

| Kubernetes G CP4I-CRGA-CLUSTER 3 integration @ dummy

@ durnmy-gesticn-empleadus-ir]f8c54bb9-ni9dg Kaseod (5 Openshitt

L] la stack  ~ ¥ Upstream / downstream Analyze calls s

) ) ) o © rubermeres Ep
= Aqui se aprecia que los INDICADORES asociados R — .
rovides 1 Servics
a las pruebas realizadas contra el SERVICIO Status E ) Restart
Running % 10.131.0.222-dummy-gestion-empleades:dummy-gesti o 0 . o
de ACE, se han cargado.
CPU usage CPU requests CPU limits Memory usage Memor:
= Al seleccionar en STACK & apareceran las 0,01 0.30 1,00 268,77 MiB 368!
opciones: APPLICATION, KUBERNETES,
CcPU E M
INFRAESTRUCTURE_ resources emaory resources
@ Usage @ Requests @ Limits @ usage @ Requests @ Limits
= Después, seleccionar: STACK / APPLICATION
& se mostraran el SERVICIO de ACE identificado.
||.”:, etes £ CPAI-CRGA-CLUSTER =2 integration © dummy-gestion-empleados-ir @ «
@|dummy-gesticn-ernpleadoslir}f8c54b69-nf9dg KgsPod £ Openshift
[ | stack -~ ¥ Upstream | downstream v Analyze calls e
Runs within 1 Kubernete{ cluster]
Status . . Mem L
Running &% CPAICRGA-CLUSTER s7a : 58% 4
= Otra opcibn es  seleccionar: STACK / P —
KUBERNETES & se mostraran los RECURSOS CPU usagie o vz "
@ teleavorker : : )
de OPENSHIFT asociados al SERVICIO de ACE. 0,01 3
Runs within 1 Kubermeted namespace|
CPU resources £ integration - fes
® Usige @ Reauests | sohoduled by 1 Kubernstes|doployment | ts @ Limits
bV — | 2 26,11:31:20
(| @ integration/dummy-gestion-empleados-ir 0.3'0' a ;6'8‘.60,@ ' .
L] L ]
‘1 2 ces |®
(B dummy-gestion-empleados-ir-metrics
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= Otra opcion es  seleccionar: STACK /
INFRASTRUCTURE & se mostraran los
RECURSOS de INFRA asociados al SERVICIO
de ACE.

O crur T =

@[dummy-gesuon-empleados-ir{f8c54hc:9-nl9dg xgPod 3 Openshift

& Upstream [ downstream Analyze calls wss

Oo <
oy BEl = O $ Infrastructure
A CPALCRGAL
@) CPAI-CRGA-CLUSTER
Status
Running Scheduled on 1 Host
& ite-jjvgea-worker-2 itz jjvqca.infra0l-lo.dalid rechzone.ib-. | pau Sas
CPU usage
0.01 CONTAINS 1 CRI-O container
@ runtime (integration/dummy-gestion-empleados-ir-fcsa.
@ runtime (ntegration/dummy-gestion-empleados-ir-facsd... | 1. o
CPU resources es
CONTAINS 1 Process
® us ® Requests " IntegrationServer -w [hame/aceuser/ace-serer —name d ts @ Limit
age @ Reque % Imegrationserver -w fhome/aceuser/ace-server —named., | oo Lanes 3 s
CONTAINS 1 IBM[ACE integration server
@ dummy-gestion-empleados @10.131.0.222:dummy-gesti.. | gq h

CONTAINS § 18M ACE message flow

@ gengss smpioyes

Restar|

o

Memor,

368,

= Luego, del MENU PRINCIPAL se procede
a seleccionar: APPLICATIONS.

IBM Instana

Home

Websites & mobile apps

Business processes

Applications
GenAI observability
Platforms

Infrastructure

= Luego, se procede a seleccionar la PESTANA:
SERVICEs & ingresar en el filtro el nombre
del INTEGRATION-RUNTIME.

= En este caso: dummy-gestion-empleados-ir.
= Se procedera a mostrar el resultado de

la TECNOLOGIA asociada al SERVICIO &
el resultado en caliente de los REQUEST recibidos.

1BM Instana

DUS Applications

Services onfigure services (8} Type ¥ Technology..
@, | dummy-gestion-empleados
Name Types Technologies. Applications Endpoints calls 1 Latency Erroneous call rate Health

| [:l.m-- HITR [ 18M AcE 1 1 83 im 0.00% e
10.131.0.222-dummy-ges E: 18m ace 2 o . ome B ooow °
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= Luego, ingresando en el SERVICE se muestra
un DASHBOARD completo de INDICADORES.

= Estos INDICADORES estan asociados a las
TRAZAS de las pruebas ejecutadas del
SERVICIO del ACE.

& [dummy-gestion-empleados-ir] & 1mace

Wl Stack  ~ ¥ up
Flow  Endpoints  Error messages

Calls per second

1,15 el

Calls

® Calls @ Erroneous calls

Infrastructure issues & changes

@ Infraissues @ Offline @ Online @ Changes

pstream | downstream v Analyze calls wse
|Q Erroneous call rate
0,00% oo

Erroneous call rate

@ Erroneous call rate

Top endpaints @M calls

Last minute

[0} Mean latency

<AMS oo

Latency

® 50th @ 90th @ 95th @ 99th O Max

1ms

1ms

Processing time @

<ims

® Self @ Hitp

= Luego, se procede a seleccionar: ANALYZE
CALLs, con el objetivo de obtener todo el
DETALLE de los REQUEST obtenidos.

= En el DASHBOARD se muestra que han sido
procesadas 100 REQUEST (CALLs), que en
mi caso se enviaron por POSTMAN.

IBM Instana

‘-"f ,,030 dummy-gestion-empleados-ir| wrte [ 18M ACE
0

iy lail Stack ~ & Upstream [ downstream
Bs

F Summary Flow Endpoints Error messages Log messages

Calls per second

Q

HTTP status codes Call count =

4XX @ 5XX

& 0,34/5 100 total calls
-
o
i Calls
® XX @2XX @ 3xX
p

~ Analyze calls|«se ‘

Infrastructure

Erroneous call rate

0,009% o ol ermoneo

Erroneous call rate

@ Erroneous call rate

100,00%
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16M Instana

c 'T), Analytics Appl | == Calls tead do
- Frenaous H o~
o e | & Select metrics -
e | L o Be=terioess 2026-03-26, 1155410 “n S oams
— w - Y o BSS_employee.gen BSS_emplc dumimy-gestion-empleados- 5. 1ms
L] P " " mpl dur i mpl 1 1
Vi H o~
® e . ol 1 i pl 6 1 in
B ectroose o ° o : I ! tion-empl ’ ‘
2 Hidaben call - @ o b ! o . el ‘ !
C . ° B8 e ' ' tian-ampl 1 can
H ) ° B55_emp ! u tian-empl . 1
= Finalmente, se muestra el listado de REQUEST © e 055 empioyee gonss empl JR—
procesados por el SERVICIO del ACE dentro LR —" ol S— ‘ m
del INTEGRATION-RUNTIME. ®  nbssem Sy fu tion-empi )
L] e BS " " mpl ur i mpl 2n

= Asi mismo, al seleccionar cualquiera se procede
a obtener todo el DETALLE del mensaje.

1D Analytics > = Calls
11 calts v @ T 055 employes.gen.B55_employee] s o scuuriassmsatrasimors

e — I
bR -
N e R
Sub calls Erronsous calls Error logs Warn logs Duration
1 0 0 0 Ims a 2026-03-26, 11:5:12.300
O starte ‘ uRCE ¢ Mot manitore
cals R - |
®
| DESTINATION TE)8sS er o af
855 _emple Frr— e & dummy-gestion-em
Service endpoint list

IV. IBM MQ ADVANCED: (CONFIGURACION)
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= Se procede dentro de la INSTANCIA tilizada
del MQM de MQ, a ingresar & agregar el bloque
de soporte para: OPEN-TELEMETRY:

spec:
telemetry:
tracing:
instana:
enabled: true
protocol: https

Proyecto: integration| «

> > Detalles de QueueManager

@w ins-mg-singleinstance-01 & running

Detalles Recursos Eventos

tion:
manual

leinstance-o1

instana:
led: -true
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$ mkdir certificado-mq
$ cd certificado-mq/
$ export MSYS_NO_PATHCONV=1

s N=mq queuemanager/OU=ibm mq" -x509 -days 3650 -out server.crt
. + . . .+ o+ B e e e

B e S Y
R 250 Fo b

= Luego, se requiere GENERAR un CERTIFICADO / §iyrentet
PASSWORD para el AGENTE de INSTANA aSOCiado tf’t?l : reAD+CesarRicardoGuerraAr 4096 1732 mar. 26 15:19 server.key

al MQM - - reAD+CesarRicardoGuerraAr 4096 1196 mar. 26 15:19 server.crt

req -newkey rsa:2048 -nodes -keyout application.key -subj "/CN=instana-agent/OU=app teaml" -x509 -days 3650 -out application.crt
+.

Debido a ello, se requiere ejecutar los siguientes b A b A S 4+

B R - s +

COMANDOS: oot : JPOs0osesntecetoemmotern

$ mkdir certificado-mq
$ cd certificado-mq

$ export MSYS_NO_PATHCONV=1 ioi;{i;r
$ openssl req -newkey rsa:2048 -nodes -keyout server.key -subj -ru-r y 9 server.key
"/CN=mq queuemanager/OU=ibm mq" -x509 -days 3650 -out ‘ = 1 S0iAD Cal bR caracaGTERAr 14058 1732 ki : g ::;‘ij;ai;;nley
server.crt -rv- -- 1 AzureAD+CesarRicardoGuerraAr 4096 120€ . :23 application.crt
$ s -ltr
$ openssl pkcsl2 -export -out application.pl2 -inkey application.key -in application.crt -passout pass:123456
$ openssl req -newkey rsa:2048 -nodes -keyout application.key -
subj "/CN=instana-agent/OU=app team1" -x509 -days 3650 -out $(1s -ltr
application.crt AzureAD+CesarRicardoGuerraAr 4896 1732 mar. 26 15:19 server.key

$ s -ltr AzureAD+CesarRicardoGuerraAr 4096 1196 mar. 2

6 15:19 server.crt
AzureAD+CesarRicardoGuerraAr 4096 1732 mar. 26
- AzureAD+CesarRicardoGuerraAr 4096 1200 mar. 26
$ OpenSS/ kaS12 -eXpOrt -out app/lCathnp12 _,‘nkey - - AzureAD+CesarRicardoGuerraAr 4096 2595 mar. 26
application.key -in application.crt -passout pass: 123456

$ s -ltr

$ keytool -importkeystore -srckeystore application.p12 -
srcstoretype pkcs12 -destkeystore application.jks -deststoretype i s — Siee| dmsttorenn 52| =moromt
JKS -srcstorepass 123456 -deststorepass 123456 -noprompt Hporing ey sepLicationp

Import command completed: ully

$ keytool -changealias -alias "1" -destalias "instana" -keypass Warning )

123456 -keystore application.jks -storepass 123456 -noprompt The S keystors uses s propristary format. It is 2 "keytoo e -srckeystore spplication. ks -

$ keytool -importcert -file server.crt -keystore application.jks -
storepass 123456 -alias myca -noprompt = = :
ore applic ks -stor 6 | -nopromp

to PKCS12 which i indus andard format

ol -importcert - .ert - - - yca -noprompt
was added

eystore uses a proprietary format. It is stry standard format using "keytool -i

application.c
34| application.p:
23| application
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= Luego, desde la misma UBICACION: (directorio:
certificado-mq) & con acceso a ejecutar OPENSHIFT
CLIENT (OC), se procede a crear un SECRET
en OPENSHIFT, con las credenciales de acceso

previamente creadas. . . . - . .
$ |oc create secret generic keystore-secret-mq --from-file=./application.jks -n instana-agent

secret/keystore-secret-mq created

Ejecutar el siguiente COMANDO:

$ oc create secret generic keystore-secret-mq --from-
file=./application.jks -n instana-agent
=> secret/keystore-secret-mq created

Proyecto: instana-agent|

> » Detalles de InstanaAgent

M instana-agent

Detalles ecursos  Eventos

Luego, es necesario ingresar en el NAMESPACE:
instana-agent & en la INSTANCIA creada,
agregar este BLOQUE.

Este BLOQUE se conecta con el SECRET
previamente ejecutado, asociado internamente
alos CERTIFICADOS.

agent:
pod:
volumeMounts:
- mountPath: /opt/instana/agent/etc/application.jks
name: mq-key-jks-mq
subPath: application.jks
volumes:
- name: mq-key-jks-mq
secret:
secretName: keystore-secret-mq

volumeMounts :
- mountPath: - /opt/instana/agent/etc/application.jks
name: - mq- jks-mq
subPath: -application. jks
volumes:
--name: - mq-key-jks-mq
secret:
secretName: - keystore-secret-mq

i CPAT-CRGA-CLUSTER

CPAI-CRGA-CLUSTER
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= Luego, dentro de la misma INSTANCIA de
INSTANA: instana-agent, agregar este BLOQUE
en el: configuration_yaml:

com.instana.plugin.ibmmaq:

enabled: true

poll_rate: 60

queueManagers:

MQM:
channel: 'SYSTEM.AUTO.SVRCONN'
keystorePassword: '123456'
keystore: Jopt/instana/agent/etc/application.jks'
cipherSuite:
'TLS_RSA_WITH_AES_256_CBC_SHA256'

Proyecto| instana-agent| ~

> > Detalles de InstanaAgent

i@ instana-agent

talles Recursos  Eventos

s empty or use this to
a.io/setup manage

plugin.openteleme
true

enabled: -true
poll rate: 60
queueManagers:

keysto
keystore:
cipherSuite: - 'TLS_RSA WITH_AES 256 CBC_SHA256"

= Luego, es necesario REINICIAR los PODs asociados
alos AGENTES de INSTANA:

$ oc rollout restart daemonset instana-agent -n instana-agent

$ oc rollout restart daemonset instana-agent -n
daemonset.apps/instana-agent restarted

instana-agent

* Luego, desde la PESTANA: CLUSTERs ingresar el
nombre del CLUSTER asignado al OPENSHIFT
utilizado.

= En este caso se muestra: CP4I-CRGA-CLUSTER.

IMPORTANTE: “Este se encuentra dentro del YAMEL
de la INSTANCIA de INSTANA creada”.

© Kubernetes

Chanea 41 & |

Unteaithy nodes

01

Unheaitg depisymonts Rumsing pods Mamaspaces

LE 469 100

Servcas cron Jata

344 11
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Luego, desde la PESTANA: NAMESPACES ingresar

@ Kubernetes

Luego, se mostraran las diferentes PESTANAS,
asociadas a los diferentes RECURSOS manejados
por OPENSHIFT.

Ingresamos en la PESTANA: PODs & se mostraran
los PODs asociados al SOFTWARE instalado
en este NAMESPACE:

v OPERADORES: ACE, MQ.
v APLICACIONES: ACE, DASHBOARD, MQ.

IMPORTANTE: “Se debe identificar el nombre en este caso
del POD asociado a IBM MQ”.

en nombre del NAMESPACE donde se desplegd
el: MQM del MQ. = = DR
= En este caso ingresar: integration. =] w
|0 8 16 0
> > >

E[integration] s ramssssce

Deployments (1) DeploymeniConnigs @ Daem Sets(0)  Swisnisels(n  Crondobs(  Kes Services (16

Name 4 stats Online Contalners  Desires 4 Containers Restarts Age

Health
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L] L

@ [lns-ma-singleinstance-0dtibm-mq-0 Wk O opeestrt

= Luego, ingresar dentro del POD asociado al MQM
en este caso: ints-mg-singleinstance-01-xxxxx.

= Al seleccionar en STACK apareceran las opciones:
APPLICATION, KUBERNETES, INFRAESTRUCTURE.

= Después, ingresar en: STACK / APPLICATION
& se mostraran el SERVICIO de MQ identificado.

@|ins—mq—singleinstance—01|-ibm—mq—0 Kespod £ Openshift

[s [ase |

*4# Upstream /downstream v ‘ Analyze calls oo

Summary Details |

‘%ﬁ Application

| Kubernetes

Part of 1 Application
Status o alis
. © 38 Allservices
Running o0 11
Provides 1 Service
CPU usage !
a calls
002 &2 qmgr HTTP 1
i
Provides 1 Endpoint
CPU resources @& ceT/ibmma i“

@ Usage @ Requests @ Limits

= Luego, se mostrara un DASHBOARD asociado Status T hase T Roady summary = T e
Running Running 1 0 2days
ala INSTANCIA de MQM: ins-mg-singleinstance-01...
cPUuaage CPUrsauons cPu e AR— [FR— [A—
0,02 0,80 0,80 658,48 MiB 1,00 GiB 1,00 GiB
= Aqui se podria ver informacién asociado a los
RECURSOS dentro del POD del MQM. . e
v 8 s 81 i
Kubernetes £ CPAI-CRGA-CLUSTER £2 integration @ ins-mq-singleinstance-01-ibm-mq @ ins-ma-singleinstance-01-ibm-mq-g

< e
2 Infrastructure

a
. '
Erroneous calls
Erroneous calls
Erroneous calls urce
0
v

® Usage @ Requests
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= Otra opcion es seleccionar: STACK / KUBERNETES
& se mostraran los RECURSOS de OPENSHIFT
asociados al SERVICIO de MQ.

CPU resources

0,80

Releases

Actions

@ Usage @ Requests

Scheduled by 1 Kubernetes StatefulSet

@ integration/ins-mq-singleinstance-01-ibm-mq

Served through 3 Kubernetes services
@ ins-ma-singleinstance-01
(@ ins-ma-singleinstance-01-ibm-mq

@ ins-mg-singleinstance-01-ibm-mq-metrics.

Served by 1 Kubernetes Persistent Volume claim

(5 integration/data-ins-mq-singleinstance-01-ibm-mg-0

Kubernetes stance-01-ibm-mg
@|ins-mq-singleinstance-Ol{ibm-mq-O KasPod £ Openshift
‘ P i stack A H % ypstream /downstream | Analyze calls «se
Qg Applicatio
Summary  Details w8 Application I @ waberneles I
Runs on 1 Kubernetes node
Status © itzjivaca-worker1 ;T,E‘"““"'
Running
Runs within 1 Kubernetes namespace
CPU usage integration -
0,02

Infrastructure

e

Memory requests
0,748

€O events

urces

sests @

= Otra opcion es seleccionar: STACK /
INFRASTRUCTURE & se mostraran los RECURSOS
de INFRA asociados al SERVICIO de MQ.

Kubernetes €3 CPAI-CRGA-CLUSTER

@|ins—mq—singleinstance—Ol{ibm-mq—O kesPod €3 Openshift

integration @ ins-ma-singleinstance-01-ibm-mq

v ‘ Analyze calls w0

@ ins-mq-singleinstance-01-ibm-mq-0

Kubernetes

& frastructure

CPU used

‘ (-] H laf Stack ~ H *§" Upstream / downstream
o Applicat
Summary  Details a3 Application
Scheduled on 1 Host
Status
Running & itzjjvgea-worker-Litz-jjvqca.infra01-lb dal14.techzone.ib... | 150,
[CONTAINS 1 CRI-O container
CPU usage
0,02 @  amgr (integration/ins-mg-singleinstance-01-ibm-mg-0)

CPU resources

® Usage @ Requests

0,80

11:02:40  11:05:40 11:0
Mar27

Releases

Actions.

CD events

(CONTAINS 2 Processes

&% Jopt/mam/bin/amazxma0 -m MQM -x -u mqm

&% Jopt/mam/iava/ire64ire/binfiava i

[CONTAINS 1 JVM

Jopt/mam/web/bin/tools/ws-server.jar mqweb

CONTAINS 1 WebSphere Liberty Server

€2 webSphere #mqweb

CPU total usage
2%

CPU usage (user)

0%

CPU usage (user)

t:/opt/mam/w... | gop

Memory used
106,18 MiB

Memory used
520

CPU throttling count

Virtual memory
238,32 MiB

Virtual memory
5,44 GiB

Blocked threads

CD events

urces

sests |

| S—
11:08:4
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IBM Instana

Home

) Websites & mobile apps
= Luego, del MENU PRINCIPAL se procede a

seleccionar: APPLICATIONS.

Business processes

Applications
GenAlI observability
Platforms

Infrastructure

U Cola local: mensajes de LQ.1

= Luego, en PARALELO se procede a ingresar :

ala CONSOLA WEB del MQM. 2l egzaiesRiuCRs)

Profundidad L 0

= Aqui se selecciona la QUEUE en este caso: LQ.1

& se le registran 3 MENSAJES para las pruebas
como se muestra en la IMAGEN.

Indicacién de fechay hora L licacié 1D de usuario Datos de la aplicacién

= Luego, se procede a seleccionar la PESTANA:
SERVICEs & ingresar en el filtro el nombre Q3 [Applications] - .
del MQM (que fiqura en la CONSOLA).

= En este caso: MQM. Services

= Después, se procedera a mostrar el resultado
de la TECNOLOGIA asociada al SERVICIO &
el resultado en caliente de los REQUEST recibidos.

Name Types. Technologies Applications Endpoints calls . tatency Erroneous call rate Health
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= Luego, ingresando en el SERVICE se muestra
un DASHBOARD completo de INDICADORES.

= Estos INDICADORES estan asociados a las TRAZAS
de los registros ejecutados contra el MQ.

2 [MQM@10.129.3.87] (ressaana

o & o
ow E rira:
Calls per sscond Q Erronsaus eall rate

0,03/s soomcas 0,009 ot eronecus cats

Calls = Erroneous call rate

9 Mean latoncy Q

14ms s

@50 @90h @%h @99 O M ® ea

A

Infrastructure issues & changes Top endpaints

SYSTEM.REST.RERLY.OLEL!

Processing time =

= Luego, se procede seleccionar en la PESTANA:
ENDPOINTSs.

2% [MOM@10.129.3.87) (e [ 10w v

= Luego, estando dentro del ENDPOINT se selecciona
en CALLs & dentro se cargaran las diferentes
INTERACCIONES que ha habido con la QUEUE,
en este caso de tipo: GET.

° |Consucx ~ ][ voseamsgounstrean - | aniyre colls v
) . Summary  Flow Erormessages  Logmessages  Infrastructure
= Aqui se carga en este caso el ENDPOINT asociado
al nombre de QUEUE que se esta trabajando: LQ.1. SLAIE e encpes [ .
= Después, se procede a ingresar en dicho ENDPOINT. o " i o frmes s e R e
‘ |R 01 (HESEAGING) ) 1em Mo 0.00% 2217ms ]
2 Analytics > G Applications / we|Calls [+ s
18] orup cut - caltame
-« 1]
o reected E chant —to Calls Oventew Cali Eroneus Cll a Latansy

=
&
2o 0 sumtnaves | ataimm | owones |
. ol e o= i——) e ey ey e e
L} = T 20260327, 11:39:50 ' Te “ a06s +0,00% v -~
B Sttes call service Timestamp 4 tateney
e o e [ [er— . . c.azm
e : . " 2004
o " -
© | e cerias momgs01 azoms
K w H v L] Er MoMe10.1 2200
 ssencats . o | - an azdams
T — ® | - cerian Mamg0139.2.87 251ms
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D) Analytics > Qg Applications / »s[Calls] v = reacec

B

[m}
e ]
|

= Luego, asi mismo se puede seleccionar las diferentes Eronenss = -
INTERACCIONES que ha habido con la QUEUE, e o e o R ke ade o T :
en este caso de tipo: POST. Bt L I O [0 suacimotics ~ | caoioum = | ooscomte]

At = B2 gerios 2026-03-27, 11:39:50 T 2085 0.00% v
sevices = v 0=z 260327, 11:39:50 ' T8 2.00ms 000% v
Endpaints " - Status. call $ervice Timestamp L Latency

B 1 1 1
r, =

L] - oM 1 1 2
Techooioges B

L] - T IMi 1 2
e - ° 2

L] - T oM 1

1D Analytics » =+ Calls

' ® 2 pu-m T
R |+ o v S |

T § .
L. 2 0 ] 0 1,00s
e e
= Finalmente,  ingresando  en  cualquiera  de . o

estas, se apertura un DASHBOARD con todo <3 HE10.1203
el DETALLE asociado al MENSAJE dentro de
dicha QUEUE: LQ.1 (ENDPOINT). alls cume [ o [

@ =
B rurios 2ame
To Miga of &
seTion Lu0am
Tags
Service endpaint list
senvice tndpoint Augregatedtime . calls Eroneaus cais P —

V. IBM LIBERTY: (CONFIGURACION)
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= Se procede validar la CONFIGURACION existente
en para el soporte de: OPEN-TELEMETRY.

= En este caso la CONFIGURACION seria:

v otel.sdk.disabled=false

v otel.exporter.otlp.endpoint=instana-agent.instana-
agent.svc:4317

v otel.service.name=liberty-employee-service

% Package Explorer

Gad)

<PRPRRLEE YV

= Luego, se valida que ESCENARIO de implementacion
a nivel de OPERATORs se esta trabajando
con LIBERTY:

v IBM WEBSPHERE LIBERTY.
v' IBM OPEN LIBERTY.

IMPORTANTE: “En este caso se mostrara como
trabajar con ambos ESCENARIOs”.

Proyecto: cp4apps ¥

IBM Technology Zone

IBM WebSphere
Liberty

Instana Agent
Operator

stana

IBM Technology Zone
Deployer

Succeeded
ning in
ors but is

am

Succeeded
running in Al dia de hoy
hi

managir

Succeeded

Al dia de hoy

managing this name:

NS cpdapps Succeeded

Al dia de hoy
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= Luego, ingresar en ambas INSTANCIAS
de LIBERTY creadas & validar que existan
las PROPIEDADES:

v' APPLICATION IMAGE.
v' APPLICATION NAME.
v" VARIABLES DE ENTORNO.

IMPORTANTE: “En este caso el IMAGE-STREAM
del MICROSERVICIO es reutilizada para ambas
INSTANCIAS (WLO & OLO)".

Proyecto: cp4apps

Barra lateral

liberty-en

Proyecto: cp4apps ¥

O liberty-employee-service

Detalles de OpenL.ibertyApplication
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Proyectol cpdapps v

Pods

Y Filtrar = Nombre = Bu
= Luego, antes la MODIFICACION de las 2
INSTANCIAS de LIBERTY, validar el REINICIO Eatado | inic emori 1 Creado 1
de los PODs asociados. i 2 Running v 0 2419 MiB . @hacel

minuto

& Running 0 - 2 iB @ hace 1

IMPORTANTE: “Si no se reinician, hay que forzar : it
MANUALMENTE el REINICIO’.

& Running

& Running

jivgca.infra01-Ib.dal14.tec

= Luego, se procede a lanzar REQUEST contra
las 2 URLs, asociadas a las 2 INSTANCIAS de
LIBERTY trabajadas:

none form-data x-www-form-urlencoded @ raw binary GraphQL

= En este caso desplegadas en OPENSHIFT: el

v' WLO: https:/lliberty-employee-service-wlo-cp4apps-
new.apps.itz-jivgca.infra01-
Ib.dal14.techzone.ibm.com/liberty-employee-
service/ibm/employeeService/getEmpleados

v' OLO: https://liberty-employee-service-cp4apps-
new.apps.itz-jivgca.infra01-
Ib.dal14.techzone.ibm.com/liberty-employee-
service/ibm/employeeService/getEmpleados
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https://liberty-employee-service-wlo-cp4apps-new.apps.itz-jjvqca.infra01-lb.dal14.techzone.ibm.com/liberty-employee-service/ibm/employeeService/getEmpleados
https://liberty-employee-service-wlo-cp4apps-new.apps.itz-jjvqca.infra01-lb.dal14.techzone.ibm.com/liberty-employee-service/ibm/employeeService/getEmpleados
https://liberty-employee-service-wlo-cp4apps-new.apps.itz-jjvqca.infra01-lb.dal14.techzone.ibm.com/liberty-employee-service/ibm/employeeService/getEmpleados
https://liberty-employee-service-wlo-cp4apps-new.apps.itz-jjvqca.infra01-lb.dal14.techzone.ibm.com/liberty-employee-service/ibm/employeeService/getEmpleados
https://liberty-employee-service-cp4apps-new.apps.itz-jjvqca.infra01-lb.dal14.techzone.ibm.com/liberty-employee-service/ibm/employeeService/getEmpleados
https://liberty-employee-service-cp4apps-new.apps.itz-jjvqca.infra01-lb.dal14.techzone.ibm.com/liberty-employee-service/ibm/employeeService/getEmpleados
https://liberty-employee-service-cp4apps-new.apps.itz-jjvqca.infra01-lb.dal14.techzone.ibm.com/liberty-employee-service/ibm/employeeService/getEmpleados
https://liberty-employee-service-cp4apps-new.apps.itz-jjvqca.infra01-lb.dal14.techzone.ibm.com/liberty-employee-service/ibm/employeeService/getEmpleados

none

1

papps-new.apps.itz-jivaca.infra0l-Ib.dai4. one.ibm.com/iiberty-employee-s

B

form-data x-www-form-urlancode binary GraphQL

= Luego, del MENU PRINCIPAL en INSTANA
se procede a seleccionar: APPLICATIONSs.

IBM Instana

Home

Websites & mobile apps
Business processes
Applications

GenAl observability
Platforms

Infrastructure

= Luego, se procede a seleccionar la PESTANA:
SERVICEs & ingresar un filtro asociado a LIBERTY.

= En este caso: app.
= Se procedera a mostrar el resultado de la

TECNOLOGIA asociada al SERVICIO & el resultado
en caliente de los REQUEST obtenidos.

33| Applications = U >
splic
Services Configure services (53 m Type.. v Technology.. v
app x
Name Types Technologies Applications Endpoints calls 4 Latency Erroneous call rate Health
“ a HITF % WebSphere Lierty A 147 ms 0.00% ]
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= Luego, ingresando en el SERVICE se muestra
un DASHBOARD completo de INDICADORES.

= Estos INDICADORES estan asociados a las TRAZAS
de los registros ejecutados contra el LIBERTY.

&3P W 6 weasorevar

o lad Stack

Calls per second Q,

1,36y «

Calls [ e s conos |

S0 @20 @K @A @5

Erroncous call rate

0,00%

Erroneous call rate

Mean latency

6ms

Latency

®5oth @90t @05t @St O Mar

Infrastructure issues & changes ™

Top endpaints

Processing time

® Infraissues @ Ofir 14 ®5alf @ g
M Luego, aI Seleccionar en STACK & aparecerén (-] lsd Stack ~ &' Upstream / downstream - Analyze calls eo
las  opciones:  APPLICATION, KUBERNETES, - | G2 Application € mhrastructus
INFRAESTRUCTURE. 1 part of 1 Application c
Endpoints Qg Al sorvices contgure endpaints & [
= Aqui se procede a seleccionar: STACK /
APPLICATION & se mostraran los ENDPOINT a Pravides 2 Endpoints
asociados a: LIBERTY. Name @ GET /liberty-employee-service & Erroneous calls Erroneous call rate

‘ T8 GET fliberty-employ @) GET jemployeeService/getEmpleados

‘ 8] GET jemployeeservice/getEmpleados HTTP

€% webSphere Liberty

0,00%

0,00%
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§,ea app > n‘If\',‘GET/Hberw-employee-s.er\ri::e MR (62 websphere Liberty

[ |al Stack v

= Luego,
& se cargaran

de tipo: GET.

se procede a seleccionar

en CALLs
las diferentes INTERACCIONES

que ha habido contra LIBERTY, en este caso

Flow  Error mes:
Calls per second

0,29/

Calls

B 1xX @2XX @3 @ axX @5

Erroneous call rate

0,00% 0 total erroneous call

Erroneous call rate

® Erronaous call rate

la Mean latency

22ms

Latency

®50th @ 90th @ 95th @ 99th O Max

Infrastructure issues & changes

® Infraissues @ Offline @ Online @ Changes
1

Processing time

@ self @ Hitp

'El Analytics >

Qs Applications / = Calls ¥ | Fes

= = =
Latency - Calls (sum) m Erroneous calls rate (mean} Latency (mean)
100,00%
From Ta 2,00 : 68ms
-+ -+
Erraneous ~ | |
(] Onlyerroneoss II . . .
25 a0 dace 160 o 25 "
HTTP status H o~
1 groups
Applications " Call Call Name Earliest timestamp calis Latency
o B 9% T fiberty-employ 2026-04-06,16:0221 ¥ 87 A 7 22,2ms
Services B~ Status  Call Service Timestamp L Latency
L] =0 GET fliberty-employee-service/ibm/employe... app 2026-04-06, 16:02:46 ams
Endpaints ~ i
L] =+ GET fliberty-employee femploye... app 2026-04-06, 16:02:46 bms
Types H o~
° w0 GET fliberty-employee-service/ pp 2026-04-06, 16: 3ms
Technologies B - L] w+ GET Jliberty-employee-service/ibmfemploye. app 2026-04-08, 16:02:4¢ 3ms
° o GET fliberty-employee-service/ibm/employe. . 2026-04-06, 1 ams
Hidden calls ~ ’ ! v
[ show syathetic catis ° w0 GET fliberty-employee-se app 2026-04-06, 16:02:45 s
(] show internal calls
L] o GET fliberty-employee-service/ibmfemploye. app 2026-04-06, 16:02:45 ams
L] =2 GET fliberty-employee-service/ibmfemploye. app 2026-04-06, 16 Sms
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= Finalmente, se muestra el listado de REQUEST
procesados por el SERVICIO del LIBERTY.

= Asi mismo, al seleccionar cualquiera se procede
a obtener todo el DETALLE del mensaje.

VI. ALERT MANAGER: (CONFIGURACION)
A. EVENTs (CONFIGURACION):

= Para la CONFIGURACION & FUNCIONAMIENTO
requerido en la creacion de un EVENT, es necesaria
la existencia de un APPLICATION.

= Luego, desde el MENU PRINCIPAL seleccionar:
APPLICATIONs, en la pestafa seleccionar:
APPLICATIONSs & dar en ADD.

2 Analyics [ Calls |

™ » @ 2o [GET /liberty-employee-service/ibm/employeeService/getEmpleados| tues i rieszasedsoedsis
Downlond &
[ ]
2026-04-06, 16:62:98 Ams. I
‘ Sub calls Erroneous calls Error logs. Warn logs Duration
1 0 0 0 Arms
Timeline cototae by [ oo [

IBM Instana

I r———
calls — - |

@® 1 "
GET i . ams
R GET flibern jice of g4 apy
Service endpoint list
Service Endpaint Aggregated time 4 Calls Erroreous calls

3 [Applications|

STINATION JELGET /liberty-employee-service of ghap

Last § minutes

Applications
Name Scope Services calls 4 tatency Erronesus call rate Health
Al service: o 70 Nl 3.826 22ms 0,00% ]
Demo_cL o Al 2377 <1ms 0.00% ©
SUNAT - ROKS ae T ss al 1m 0,00%
SUN, oe 1 - 16 <1ims 0,00% e
ubecost qotd e o E o E om B o00% e
Demo-ACE-Watsonx e o E o E  oms B  oo0%
o 0 E o B oms 0,00% °
180 Demo e c 0 E oms 0,00% e
DEM e 0 E o = oms =

= 0,00%
+ ADD
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= Luego, se mostrara un POPUP para la configuracion.

= PASO#1: Esta QONFIGURACION se asocia al
tipo de APLICACION deseada:

v SERVICES OR ENDPOINTs.

qglNew application perspective

@ Step 1: Select model Step 2: Specify application Step 3: Provide details

What kind of application would you like to model?

(® Services or endpoints A collection of services or endpoints

Acritical user journe
0 jeumey When to use?
QO Environment or region

1f the services or endpoints are well known and the group won't change soon. This is often an application that a spe-

O Animportant customer or tenant  Gific team is responsible for, or which provides a single function (eg. Payment Application). This is the simplest

approach.
QO Kubernetes or container
Who should use?

O Request attributes
DevOps, operations, SRE, developer, QA, support, business owner.

QO Technology
QO Custom tags Tips for using,

Use string operators (e.g., like "contains®, "starts with”) to select several services with one filter.

Add setup, environment, or custom tags to narrow the scope.

Use *No downstream services” and *Inbound calls" for the source's perspective.

Use "All downstream services" and "All calls” for the end-to-end view.

Use “Immediate downstream services" to include the direct database or messaging services.

i

= PASO#2: aqui se debe ingresar el FILTRO deseado
(por medio de que se realizara).

= El objetivo en mi caso es que el APPLICATION
por detras se conecte al ENDPOINT que usan
las CAPACIDADES de INTEGRACION que estoy
observando en INSTANA: ACE, MQ & LIBERTY.

= Debido a ello, se relacionara con el ENDPOINT
respectivo (obtenido de: INSTANA).

v IBM APP CONNECT ENTERPRISE:
Endpoint/Name = BSS_employee.gen.BSS_employee

v" IBM MQ ADVANCE:
Endpoint/Name = LQ.1

v" IBM LIBERTY:
Endpoint/Name = GET /liberty-employee-service

Qs New application perspective Switch to advanced mode

i) Step 1: Select model . Step 2: Specify application i Step 3: Provide details

Specify your application perspective

srvioss Endpoints Cloar filters X Matched services in the last hour

0] fe  dummy-gestion-empleados-...
) Dest Endpoint - Name = BSS_employee.gen.. Add filter my-g p

Which downstream services would you like o include?

O Nodownstream services
o

te downstream database and messaging services

HTTR
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https://integration-aiopsdemo.instana.io/#/endpoint;serviceId=58b58eafea3074868d61fd2a878bb42ca62aa2f1;endpointId=jBu18_5yY-MfTLp37RgS0RRCMQI/summary?timeline.ws=300000&timeline.to&timeline.fm&timeline.ar=true
https://integration-aiopsdemo.instana.io/#/endpoint;serviceId=7d1043473d55bfa90e8530d35801d4e381bc69f0;endpointId=coU1z2XvC17izn0QffLiZtDkBww/summary?timeline.ws=3600000&timeline.to&timeline.fm&timeline.ar=false

= Asi mismo, seleccionar:

v ALL DOWNSTREAM SERVICES O New application perspective Switch to advanced mode X
@ Step 1: Select model @ Step 2: Specify application |q: Step 3 Provide detailsl
= PASO#3: aqui se debe ingresar el NOMBRE What is h i eati ive?
. atis e name o IS & |cation perspectiver
del APPLICATION, como se encontrara en INSTANA. PP persp
Application perspective name Matched services in the last hour
= Configurar en este caso: | EEEE |

2%, dummy-gestion-empleados-... HTTP

Are you interested just in the calls to this application, or also the internal calls?

v NOMBRE: dummy-gestion-empleados-app
v CALLs:  ALL CALLs. O 2o Tnbound calls

5
o Allcalls

ed only on the calls that are performed

Luego, desde el MENU PRINCIPAL ingresar
otra vez en: APPLICATIONs, & seleccionar Qe[ Applications|

la PESTANA: APPLICATIONS.

Applications

= Aqui se apreciara que todos los REQUEST
asociados en este caso al ENDPOINT de ACE,
seran capturados desde el APPLICATIONSs.

Q. dummy-gestion-empleados x

Name Scope Services calls 4 Latency Erroneous call rata Health
IMPORTANTE: “Hay que recordar que esta configuracion “ —

de APPLICATIONs, se debe realizar en este caso para: —
ACE, MQ & LIBERTY”.

e 1 '] a0 * 1ms 0,00% o
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= Asi mismo, es IMPORTANTE considerar

para las demas CAPACIDADES:

v IBM APP CONNECT ENTERPRISE:
dummy-gestion-empleados-app

v IBM MQ ADVANCE:
PRONACA-app

v IBM LIBERTY:
liberty-app

esta CONFIGURACION, asociada al ENDPOINT,
para la creacién de APPLICATIONs, es aplicable

B¢ New application perspective Switch to asanced meds X Qe New application perspective Switch fo sdanced mode X
55 Stop 1 Setect model T Siep 2 Spucily appiicaton £ Step 3: Provise detits S — EY ey emr— T
Specify your application perspective What is the name of this application perspective?
. s . o= .
-
() immadine dounstissm databass ang masssgig s © 1o pioale
[~ [~ -]
Q= Applications Las
RS ——
Applications
Q. PRONACA-gp x
Hame Scnpe Servioes Calls Latancy [—— it
[Provaca-ses e 1 3 L <ims 0,00% o]
B8 New application perspective Switchto sdvanced made X Qg New application perspective *
© Step 1: Select muodel € Stop 2: Specty application "3 Ste 3: Provide details 2 Srep 1 Select model © Step 2 Spacily application
Specify your application perspective What is the name of this application perspective?
e
Qe Applications LT
Serices A Smartlsn 1
Applications
Q] libarty-app =
Nama Scope Seavican Calls 4 tatency Erraneous call rata Health
“ [ P f . - 2am oo °
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» Luego, se procede a seleccionar en: MENU /
SETTINGs / EVENTs:

= El objetivo es especificar un posible EVENTO,
para luego CONTROLARLO por una ALERTA.

= |os parametros para configurar para el EVENTO son:

“CASO: Me gustaria recibir una ALERTA que me
informe cuando el POD asociado al MICROSERVICIO
haya excedido el 60% de la CPU para la cantidad
de solicitudes (REQUEST) que se esta recibiendo”.

v" NOMBRE: IBM-EVENT-CRGA-01

v DESCRIPCION: EVENTO QUE ALERTARA SOBRE
UN POD, ASOCIADO A UN MICROSERVICIO
INACTIVO.

v SEVERIDAD: Critical

v INDICENT: true

v" GRACE PERIOD: 60 seg.

v" SOURCE: Build Metrics

v" ENTITY-TYPE: Instana Agent

v" METRIC: CPU >Load

v TIME WINDOW: 60 seg.

v" AGGREGATION: Max

v" OPERATOR: >=

v" COUNT: 60

v SCOPE: Application Perspective

v APLICATION PERSPECTIVE:

dummy-gestion-empleados-app
PRONACA-app
liberty-app

= Esta Ultima parte es donde se asocia el EVENT
con el APPLICATION previamente creado, en este
caso asociado al: ACE, MQ & LIBERTY.

IMPORTANTE: “Siempre se debe proceder a de crear
un EVENTO antes de una ALERTA”.

@]

Global settings  User settings

Events & alerts

Alert channels
Maintenance windows
Custom payload
Incident prefix

Integrations
Databasa

Logging

Entity type

[E sap aBAP instanc

©

W Vaultinstance

&) Etcd node

1. Event details.

[EM-EVENT-CRGA-DL

60
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4. Transient Events (optional)

&n transient evants are enabled, Instana pradicts whether an avent will likaly resolve itself within 2 user-defined threshald. This pradiction is based on
historical event durations for the same configuration and entity.

ansient:falze”.

Transient events can be hidden on the events page using the DFQ: "sven

@D Enable

Thrashold

5 -+ Minutes v

Recommended threshald is fiv

(O only send en alert if an event persists after the threshald.

s

@ Settings

Global seitings | Usersettings  Securlty & aceess

Events & alerts

= Finalmente, se aprecia el EVENT creado filtrando i @

por el nombre: IBM-EVENT-CRGA-01. Alert channels | N

windows

Custom payload Name T Description Entity type

Incident prefix

4 instanaagent n E[l

Integrations

Database

B. ALERTs (CONFIG CION
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Bidirectional alert channels support two-way
communication; unidirectional alert channels send alerts
only.
Bidirectional
(O App for Microsoft Teams  Preview
= Habiendo ya creado el EVENT se procede O App for Stack | Praview

a hacer las configuraciones para la creacion O 93 for servceniow 1Tst

del ALERT. Unidiectional

Generic webhook

= Se procede a seleccionar en: SETTINGs / ALERT

() slack

CHANNELSs & dar en: ADD ALERT CHANNEL. O office 365 / Microsoft Teams
(O opsgenie
., . . (O PagerDuty
= Aqui el objetivo es crear un DESTINO especifico O servcenow
& reutilizable, para la ALERTA, en este caso O splunk

se selecciona EMAIL. O soogle chat

(O victorops

(O Prometheus alertmanager webhaok
(0 cisco webex Teams webhook

() 18M Cloud Pak for ALOps webhoak
(O 1BMZ Chatops | Preview

() salesforce  preview

Add alert

@Sanings
Global seltings | Userseiiings  Securlty & access

Events & alerts Hame
= Luego, se procede a ingresar los DATOS para Eventz (=] L)
la CONFIGURACION:
Alert channels ] W
v NOMBRE: ALERT-CRGA G Addemal 4+
v EMAIL: cesar.guerra@ibm.com Incident prefix m
Integrations.
= Asi mismo, realizar una prueba en envio de EMAIL, Database | () T e e T
seleccionando el boton: SEND TEST EMAIL. foeane

Tag this alert channel with one or mare of your teams to make it easier 1o find and use.

Teams

= Se requiere validar que el EMAIL similar a la foto,
logre llegar al CORREO registrado.

choose teams -

Advanced -
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[EXTERNAL] [Instana] Test - - Alert Channel test (% Summarize

Alert Channel test

En
Robot Shop Dema

Event data

= Luego, se aprecia el

ALERT-CHANNEL creado

filtrando por el nombre: ALERT-CRGA.

B[sene ]

Events & alerts

securlty &a

Events Alert channels (1/11)

Alerts

Add alert channel (&)

E
Alert channels

x

Maintenance windows Name T Properties

Custom payload

| ALERT CRGA MAILS

cesar guerrai@ibm.com
Incident prefix

Teams
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= e

Events & alerts

2.Events

Integrations

* Luego, se procede a seleccionar: MENU / SETTINGs et .

/ ALERTs: o
= Aqui el objetivo es crear una ALERTA en INSTANA “
& configurar sus PROPIEDADES, para que funcione —
en diferentes ESCENARIOS:
-«
= En este caso la CONFIGURACION es: -
v NAME: Evento-CRGA ’ «
v EVENTSs: Alert on Event Types bt
v EVENT-TYPE:
« Indicents: True 3 seope
« Critical Issues: True
« Warninglssues: True =
* Changes: False
* Online: False
¢ Offline: False
* Monitoring Issues: True
v SCOPE: Application Perspective

v APLICATION PERSPECTIVE:
dummy-gestion-empleados-app
PRONACA-app

Application perspectives (3)

b 3

liberty-app
= Esta Ultima parte es donde se asocia el ALERT - _W
con el APPLICATION previamente creado, en este At
caso asociado al: ACE, MQ & LIBERTY. s
[l

v ALERT-CHANNELs: ALERT-CRGA — — -

Esta ultima parte es donde se asocia el ALERT
con el ALERT CHANNEL previamente creado.

Alest-apecitc ustam pavloads optianall

ey o e -

ou don't have any alert-specific custom paylcads added yet
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= Luego, se aprecia la ALERT creada filtrando por
el nombre: ALERT-CRGA.

©erng]
[evmrmne ] -

Evems & alens

v IBM LIBERTY:
liberty-app

Events Alerts (1/4) L " @
IMPORTANTE: “En este caso se ha creado tanto et channels
la ALERT como el ALERT-CHANNEL, con el mismo — = e ——
NOMBRE para répidamente identificar la relacion”. ncentpren E i L
Q Princips g Promociones QEED 4 el
stan [Instana] Issue Closed - Gep us: Host “kub defaulf .iks.ibm" - System load too high 1210
- Luegc” se aprecia como deberian de "egar IOS stan [Instana] Issue Closed - Gep us: Process “java” on “kube-cc TuBqtécd defaul iks.ibm" - process i 12:0
ALERTs, en este caso por EMAIL, sobre stan [instana] Issue - Gep us: Process “java” on "kube-cc 7usq defaul T iha— 1210
PROBLEMAS detectados por INSTANA. stan [instana] Issue - Gep us: Host "kub defaul iks.ibm" - System load too high - Eventid 12:08
stan [Instana] Issue Closed - Spring Boot App "Springboot” on "kube-cc q! default .iks.ibm" - M. 1040
stan [Instana) Issue Closed - Spring Boot App “Springl " on “kube-cc defaul .iks.ibm" - M. 39
stan [Instana) Issue Closed - Gep us: Host “kubi default .iks.ibm" - System load too high n3e
= Finalmente, ingresar en: MENU / EVENTSs:
A Event <« :‘:52 hours O Live
= Aqui el objetivo es VISUALIZAR las INCIDENCIAS
existentes de forma CENTRALIZADA, en base T . o  ef= < To o
a las ALERTS previamente definidas. oo
@ Incidents
= La busqueda del EVENTO se hace ingresando g
el nombre del APPLICATION:
v IBM APP CONNECT ENTERPRISE:
dummy-gestion-empleados-app e e ” ¢ e e “ ¢ “ e ¢ -
v IBM MQ ADVANCE: Tite on A d Timeiine
PRONACA-app
& Complete drop in the number of req... (e} . 12:28:45 2022-09-30, 12:34:45| .
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