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Ondrej Sika
Jsem DevOps lektor, architekt a konzultant
z Prahy.

Navrhnu a implementuji Vam na miru
DevOps architekturu od verzovani v Gitu po
provoz v Cloudu.

Délam popularni Skoleni, kde své znalosti
prfedavam tak, abyste si mohli vSe udélat

sami a bez zbyteénych preslapl a slepych
cest.
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Cil

Jednoducha, rychla a
bezpecna distribuce
aplikaci
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Soucasny stav (pred kontejnery)

- Kazdy to déla svym zplsobem
- Razni dodavatelé, co dodavatel to zplisob
- Rlzné pozadavky (JAR, WAR, VM, ...)
- Dokumentace, Ansible, ... (nekdy nic)
- VMWare Image
- Vyresi prvotni instalaci
- Aktualizace jsou podobné prvni varianté

=> Spolecny prvek = Manualni prace a virtualni servery
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Kontejnery

@ondrejsika ondrej@sika.io sika.io /in/ondrejsika

CC



https://twitter.com/ondrejsika
mailto:ondrej@sika.io
https://sika.io
https://linkedin.com/in/ondrejsika

Co jsou to Kontejnexry

Kontejnery jsou technologie virtualizace, které izoluji aplikaci a jeji zavislosti
od okolniho prostredi, na kterém bézi. Kontejnery funguji na Urovni
operacniho systému, coz znamena, ze nekolik kontejnerl mize bézet na
jednom fyzickém nebo virtualnim stroji a sdilet stejny operacni systém.

Kazdy kontejner obsahuje vSechny nastroje, knihovny a soubory, které jsou
potfebné pro béh aplikace, véetné operacniho systému. Diky tomu je mozné
spustit aplikaci na jakémkoliv serveru, bez nutnosti instalace dalSich
zavislosti.
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Open Container Initiative

- Kontejnery pred Dockerem nebyly kontejnery, jak je zname dnes

- Prvni moderni kontejnery (a s nimi spojenou revoluci) prinesl az Docker
- Standard + kompatibilitu dnes zajiStuje Open Container Initiative (OCI)
- OCI spada pod Linux Foundation

- https://opencontainers.org/
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Vyhody distribuce SW v kontejnerech

- Velmi jasna hranice mezi aplikaci a platformou

- Distribuce univerzalnich binarnich obrazu

- Aplikace a data jsou striktné oddéleny

- Jednoduchy a exaktné definovany interface (kontejner, Kubernetes)
- Jednoduchy zplsob béhu aplikaci ve velkém prostredi - Kubernetes
- Auditovatelnost, Predavaci / schvlalovaci proces

- Checksums, Docker Content Trust

- Security scans, ...
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Jasna hranice mezi aplikaci a platfoxrmou

Hranice mezi kontejnerem a kontejnerizacni platformou je

- Konfigurace pomoci ENV proménnych

- Kontejner image (obsahuje vSe, co je pro béh aplikace potreba)

- Exposed port (eg.: aplikace 8000, metriky 8001)

- Data volume mount (eg.: /var/lib/postgresql, ...)

- Logy na STDOUT, STDERR - napojeni na centralni log management
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Distribuce univerzalnich binarnich obrazi

- Kontejner obsahuje vse, co je potreba pro béh aplikace
- FS operacniho systému
- Systémové knihovny
- Runtime environment (Java JRE)
- Aplikacni zavislosti
- Build aplikace nebo zdrojové kody

- Naopak neobsahuje
- Konfiguraci
- Data

- Image je binarné kompatibilni pro rlizna prostredi i runtime
- Docker, Podman, Containerd
- Kubernetes, OpenShift
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FROM golang:1.19 as build
WORKDIR /build

COPY go.mod go.sum ./

RUN go mod download

COPY .

RUN go build

FROM debian:11-slim
COPY /build/application /usr/local/bin/application
RUN ["/usx/local/bin/application"]
VOLUME /vax/lib/application/data
PORT 8000

PORT 8001
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docker run --name application -d \
-p 8000:8000 -p 8001:8001 \
-v application-data:/var/lib/application/data \
registry.company.com/application/application:v1.2.3
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"Platfoxrm independent"”

Aplikace, které bézi v kontejnerech, nejsou zavislé na runtime

-  Docker
- Containerd
-  Podman, CRI-O, ...

Rzné orchestratory

- Docker Compose
- Kubernetes
- OpenShift / OKD
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Container Registry

- Container registry jsou preferovany zptsob distribuce kontejnerd
docker pull, docker push, ...

- Container registry je standard, ktery pouziva

Gitlab, Github
Harbor
Artifactory
Nexus

- Odevzdani prace je push container images do registru zakaznika

N

- Zakaznik mUZe mirrorovat registry od dodavatele
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Kubernetes
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Pro¢ pouzivat Kubernetes?

- Unifikace prostredi pro provoz aplikaci

- De-facto standard provozu software

- Ovladani pomoci YAML souboru

- Deployment (deklarativni) pozadovaného stavu

- PFistup ke clusteru misto k jednotlivym servertiim
- Automatizace manualnich task

- Autoscaling

- Opensource, pod CNCF

- Velky ekosystém kolem Kubernetes

- Jednoduchy provoz v cloudu i on-premise
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Co je Kubernetes?

Kubernetes is a portable, extensible,
open-source platform for managing
containerized workloads and services, that
facilitates both declarative configuration

https://kubernetes.io/docs/concepts/overview/what-is-kubernetes/
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Unifikace prostredi

Kubernetes se ovlada pomoci YAML souboru a API. Diky tomu, ze
Kubernetes nas svazuje v tom, jak mizeme véci nasazovat, musime
vSechny aplikace nasazovat podobnym stylem a poskladané ze stejnych
komponent.

Uz to neni tak, Ze kazdy projekt byl nasazen na server jinym zplsobem - vSe
se déla stejné, coz ma za nasledek velmi jednoduchy onboarding do firmy
nebo do projektu.
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De-facto standard pro provoz aplikaci

Kubernetes je dnes jiz velmi rozSifené feseni - od startupu po enterprise.

Stalo se vlastné takovym standardem, jako provozovat kontejnerizované
aplikace a aplikace vubec (provoz bez kontejneru nedava smysl).
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Jednoduchy provoz v cloudu i on-premise

VSechny velké cloudy (AWS, GCP, Azure) poskytuji Kubernetes. I vétSina
mensSich cloudl (jako DigitalOcean), nabizi managed Kubernetes.

O Kubernetes se stara poskytovatel cloudu, vy jej jen pouzivate.

Pokud chcete provozovat Kubernetes na on-premise, mtzete napriklad
vyuzit RKE (distribuce Kubernetes od Rancheru) nebo si jej nainstalovat
sami.
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Kubernetes ekosystém

- Continuous Delivery - ArgoCD, Gitlab CI, Github Actions, ...
- Log Management - Elastic Stack, Loki, Splunk, CloudWatch, ...
- Monitoring - Prometheus Stack, CloudWatch, ...

- Backups, Disaster recovery, ...

- Service Mash, ...
- Security scans, ...

@ondrejsika ondrej@sika.io sika.io /in/ondrejsika



https://twitter.com/ondrejsika
mailto:ondrej@sika.io
https://sika.io
https://linkedin.com/in/ondrejsika

Helm
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Co je to Helm Package

Helm je nastroj pro spravu balickl uréenych pro Kubernetes. Helm balicky,
znamé takeé jako "charts", obsahuji popis aplikace a vSechny potrebné
zavislosti, jako jsou kontejnery, sluzby, konfigurace a dalSi artefakty
potfebné pro béh aplikace v Kubernetes.

Helm umoznuje jednoduché nasazeni, spravu a aktualizaci aplikaci v
Kubernetes pomoci prikazové radky, GUI i GitOps. Umoznuje také spravu
riznych verzi aplikace a fizeni konfigurace aplikace pomoci proménnych.
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Pro¢ pouzivat HELM

- Obsahuje konfiguraci pro Kubernetes

- Umoznuje doplnit "values" - proménné, které mohou obsahovat
specifickou konfiguraci nebo secrets

- De facto standard

- Funguje proti vSem variantam Kubernetes prostredi (Kubernetes,
OpenShift, OKD)

- Da se pouzit s existujicim CD (ArgoCD, Gitlab CI, Fleet, ...)

- Jednoducha distribuce (v Gitu)
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Hxranice mezi aplikaci a Kubernetes

- Aplikace v Kuberneres pouziva pouze Kubernetes objekty
- VSe je popsano v jednom nebo vice Helm balicich

- Helm balicek nema zadnou zavislost na konkrétnim prostredi

- Struktura prostredi nehraje roli
- Urcita zavislost na verzi Kubernetes pro dany Helm balicek existuje
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—— Chart.yaml
—— Makefile

—— README . md

—— templates

—— NOTES. txt

—— deployment.yml
—— ingress.yml
L service.yml
L values.yaml
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helm upgrade --install \
application ./path/to/helm/package.tgz \
--namespace application \

--create-namespace \
--values application.values.yml \

--wait
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Distribuce Helm balicku

- Helm balicek je maly .tgz (par kb, pouze archiv Kubernetes YAML
MERNESTY)
- Nejjednodussi zpUsob distribuce je Git repozitar
- Artifactory, Harbor maji také podporu Helmu
Vcetné mirroringu

@ondrejsika ondrej@sika.io sika.io /in/ondrejsika



https://twitter.com/ondrejsika
mailto:ondrej@sika.io
https://sika.io
https://linkedin.com/in/ondrejsika

Predavaci process

Predavani SW je jednoznac¢né definované
Probiha pomoci standardnich nastroju
- Git
- Registry
Jednoducha automatizace predavani a aktualizaci
- ArgoCD, Gitlab CI, ...
- Repository Mirror, ...
MoZnost jednoduchého auditu

- Manualni validace Helm bali¢k{
- Automatizované - Security scan (JFrog XRAY, ...)
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Distribuce aplikaci

Container Images + Helm Packages
(registry) (git)
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Aplikace je

Nezavisla na runtime

Docker, Containerd, CRI-O, ...

"Nezavisla" na orchestratoru

- Kubernetes - EKS, AKS, Tanzu, RKE2, ...
- OpenShift, OKD
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Jasna hranice mezi aplikaci a platfoxrmou

Hranice mezi kontejnerem a kontejnerizacni platformou je

- Docker Images + Helm Package

- Konfigurace pomoci Helm values

- Aplikace vystavena pomoci Ingress objektu

- Data jsou v PersitentVolumes v Kubernetes

- Logy na STDOUT, STDERR - napojeni na centralni log management

Z4dna zavislost na okolnim prostiedi (Kubernetes distribuce, velikost, ...)
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Diky za pozornost

CC
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Otazky?
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Email

ondrej@sika.1io

Twitter
@ondrejsika

LinkedIn
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