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Ondrej Sika
Jsem DevOps lektor, architekt a konzultant
z Prahy.

Navrhnu a implementuji Vam na miru
DevOps architekturu od verzovani v Gitu po
provoz v Cloudu.

Délam popularni Skoleni, kde své znalosti
prfedavam tak, abyste si mohli vSe udélat

sami a bez zbyteénych preslapl a slepych
cest.
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MlUj Open Source DevOps Stack

- Git, Gitlab, Github - Versioning & Collaboration
- Gitlab CI, ArgoCD - Continuous Integration, Continuous Deployment
- Docker, Kubernetes - Containers & Orchestration

- RKE2 & Rancher - Kubernetes Provisioning

- Terraform - Infrastructure management

- Gobble - Configuration management

- Prometheus, Grafana - Monitoring Stack

- Elastic Stack / Loki - Log Management

- DigitalOcean, AWS, VMWare, Proxmox - Public or Private Cloud

- Ceph, Longhorn - On Premise Storage
- Tergum - Backups, DR
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Pisu knihu
Kultura DevOps
Moderni DevOps Stack
Jak navrhnout DevOps
architekturu

m Kontejnery, Kubernetes,
Terraform, ... deep dive
Automatizace and GitOps
Spousta ukazek
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evOps technologie
bustni stack pro
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Kubernetes Stack
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Co po stacku pozadujeme?
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Co po stacku pozadujeme?

Plnohodnotné provozovat aplikace v Kubernetes
- Ingress - pristup z internetu pres jeden vstupni bod
- HTTPS - Idelné automatizovana sprava pomoci Let's Encrypt
- Storage - Podpora PVC (neni v Kubernetes by default)
Monitoring
- Potrebujeme védét, v jakém stavu jsou naSe aplikace ale i samotna
platforma
Log Management
- Chceme shirat logy a pripadné nad nimi resit aleting

GitOps - Sprava platformy z Git repozitare
SSO - Sprava uzivateld na jednom misté ﬂ
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Kde jej budeme provozovat

- Public Cloud
- Managed Kubernetes - AKS, EKS, DigitalOcean Kubernetes, ...
- RKE2 na VMs
- On Premise
- S pfistupem na internet
- Air-Gap environment
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MuzZeme si vybirat ...
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CNCF Cloud Native Landscape

F 1 CLOUD NATIVE
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RKE2 - Rancher Kubernetes Engine

- Kubernetes Engine
- Pro svuj béh potfebujeme pouze VMs
- Jednoduchy setup véetné HA reseni
- Lze pouzit Cloud Init, Gobble, Ansible
- Vhodné do On-Prem i do Cloudu
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Haproxy

- Proxy zajistujici load balancing a ingress do
Kubernetes clusteru

- Nutné v on-premise reseni

-V cloudu m@ze byt nahrazena cloudovym
load balancerem jako je AWS NLB nebo
Azure Load Balancer
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Ingress Nginx Controller

- Umoznuje nam vystavovat aplikace pomoci
Ingress objektu (L7 proxy)

- Neni potfeba pouzivat service type
LoadBalancer

- Nejrozsifenéjsi Ingress controller - de facto
standard

- Primo od vyvojart Kubernetes
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Cexrt Manager

- Umoznuje nam vystavovat TLS certifikaty
- Primarné pro Ingress

- Podpora Let's Encrypt

- HTTP i DNS Challenge

- Fungujeiza VPN
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AxgoCD

- Popularni CD pro Kubernetes

- GitOps pristup - vSe, co je nasazené, je
nasazené z Gitu

- Podpora SSO pomoci Keycloaku

- Pull metoda - neni potfeba zadné CI na
strané Gitlabu / Githubu

- Neni potreba konfigurovat connection ke
clusteru na Githubu / Gitlabu
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Longhoxrn

Storage pro Kubernetes
Cist& Kubernetes (RKE2) nema by default
zadnou storage
HA & Distribuovana storage (jako Ceph)
Jednoduchy setup, aktualizace a provoz
Umoznuje vytvaret PVC
- ReadWriteOnce - Vhodné pro DB, Minio, ...
- ReadWriteMany - Vhodné pro soubory
aplikaci
Podpora automatického zalohovani do S3 a
NFS

@ondrejsika ondrej@sika.io sika.io /in/ondrejsika



https://twitter.com/ondrejsika
mailto:ondrej@sika.io
https://sika.io
https://linkedin.com/in/ondrejsika

@ Safari File Edit View History Bookmarks Develop Window Help e ® o) [Jus. 100% @m 7 K Thu18.5. 23:32

() 127.0.0.1 b + ©

LONGHORN lu Dashboard E Node B Volume & Recurring Job d Backup 3 SettingV

lu Dashboard
2 3.32 Gi
Volumes Storage Schedulable
@ Healthy 0 @ Schedulable 3.32Gi @ Schedulable 2
Degraded 2 Reserved 11.7 Gi Unschedulable 0
In Progress 0 Used 24 Gi @® Down 0
@ Fault 0 Disabled 0 Bi Disabled 0
v1.41 Documentation Generate Support Bundle File an Issue  Slack E&: ¢



Keycloak SSO

- Vlastni SSO (single sign on)
- Podpora v Kubernetes - kubectl za SSO
- SSO do celého stacku
- ArgoCD
- Grafana
- Prometheus (za Oauth2 Proxy)
- Moznost spravy pomoci Terraformu
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Kubectl OIDC Login

- Plugin do kubectl ktery umoznuje prihlaseni
pomoci OIDC (Keycloak SSO)
- Sprava uzivatell mozna na Urovni Keycloaku

- https://github.com/int128/kubelogin
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Oauth2 Proxy

- Umozni nam schovat konkrétni sluzby /
endpointy za SSO
- Kromé Keycloaku (vlastniho OIDC) umi i
Google, Github, ...
- https://github.com/oauth2-proxy/oauth2-
rox

@ondrejsika ondrej@sika.io sika.io /in/ondrejsika



https://twitter.com/ondrejsika
mailto:ondrej@sika.io
https://sika.io
https://linkedin.com/in/ondrejsika
https://github.com/oauth2-proxy/oauth2-proxy
https://github.com/oauth2-proxy/oauth2-proxy

& = C [ internal.yourcompany.com

Authenticate using yourcompany.com

Sign in with a Google Account

Secured with Google Auth Proxy version 1.0



Kube Prometheus Stack

- Skladasez
-  Prometheus
- Alert Manager
- Grafana
- Obsahuje defaultni konfiguraci
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Prometheus

- Sbér metrickych dat z clusteru
- White box monitoring
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Grafana

- Vizualizace metickych dat

- Pristup k loglim - z Lokiho

- Podporuje SSO (z Keycloaku)
- Umoznuje fizeni pFistupu

- Sprava pomoci Terraformu
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Loki

- Platforma na ukladani logu (od Grafany)
- Lightweight (oproti Elastic Stacku)

- UmozZnuje mit datav S3

- Integrace / UIv Grafane
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A mohli bychom
pokracovat ...
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Demo time ;
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Open Source Kubernetes Stack

- Z open source nastroju se da poskladat robustni Kubernetes stack

- Platforma je nezavisla na prostredi, kde ji provozujeme
Bare metal
Privatni Cloud - VMWare, OpenStack, ...
Public Cloud - AWS, Azure, DigitalOcean, ...

- Obsahuje vSe, co potrebujete pro day-to-day Kubernetes operation
- Vhodné pro produkéni nasazeni - technologie jsou provérené
- VSe se da spravovat z kodu (GitOps) - ArgoCD + Terraform
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Diky za pozornost

CC
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Otazky?

@ondrejsika ondrej@sika.io sika.io /in/ondrejsika



https://twitter.com/ondrejsika
mailto:ondrej@sika.io
https://sika.io
https://linkedin.com/in/ondrejsika

Email

ondrej@sika.1io
Twitter

@ondrejsika

LinkedIn
/in/ondxejsika
Slides
sika.link/slides
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