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1 Einleitung

Die drei führenden Hyperscaler ‒ Amazon Web Services (AWS), Microsoft Azure und Google
Cloud ‒ sind in den USA beheimatet. Die Verarbeitung von Daten in der Cloud geschieht oft
länderübergreifend. Datenschutz ist jedoch oftmals national geregelt. Auch kann eine Datenver-
arbeitungmehrereHersteller betreffen,mit denenmanunterschiedliche vertragliche Regelungen
getroffen hat.

Die DSGVO (engl.GDPR: General Data Protection Regulation) wurde am 25. Mai 2018 eingeführt
und sieht hohe Bussgelder bei Verstössen gegen den Datenschutz vor.

2 Cloud Computing: Einführung, Basics und wichtigste Begriffe

Cloud Computing ist im Grunde eine Auslagerung von Tätigkeiten mit IT-Bezug zu einem
externen Dienstleister; eine flexible und nutzungsorientierte Form von IT-Outsourcing. “Cloud”
wird oftmals als Synonym für Online-Datenspeicher oder Internet verwendet. (Siehe auch NIST
Definition of Cloud Computing für eine genauere Definition.) Das BSI versteht unter “Cloud
Computing” ein dynamisch an den Bedarf angepasstes Anbieten, Nutzen und Abrechnen von
IT-Dienstleistungen.

Zur Bereitstellung von IT-Ressourcen als Cloud benötigt es breitbandige Datennetzte mit tiefer
Latenz (zwischen den Datenzentren, aber auch zu den Endverbrauchern, z.B. via Glasfaser), leis-
tungsfähige Standardhardware (die zu homogenen Pools zusammengeschlossen werden kann),
vielfältige Zugangsgeräte (PCs, Notebooks, Smartphones, IoT-Geräte) und Thin Clients, die mit-
tels Browser bedienbar sind.
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Cloud Computing kann verstanden werden als Weiterentwicklung und Kombination von Basis-
technologieen wie dem Grid Computing (z.B. SETI@home), von Application Service Providers
(ASPs), die eine Anwendung zentral auf Servern zur Verfügung stellen, der serviceorientierten
Architektur (SOA), wobei Anwendungen durch standardisierte Schnittstellen angeboten werden
und der Virtualisierung, welche die Hardware abstrahiert, in Pools zusammenfasst und dadurch
flexibel anbieten und optimal ausnutzen kann. Anwendungen werden mitsamt benötigten Pro-
grammbibliotheken in unveränderlichen Containern gebündelt und können so unabhängig von
einer bestimmten Umgebung ausgeführt werden. Container werden oftmals mit Docker gebaut
undmit Kubernetes orchestriert.

Cloud-Angebote können in drei Schichten eingeteilt werden:

• Infrastructure as a Service (IaaS): Die Infrastrukturwird gemietet statt angeschafft, wodurch
Investitionskosten (etwa für Server) wegfallen bzw. in laufende Kosten umgewandelt wer-
den. Durch die Auslagerung der IT-Infrastruktur ergeben sich Risiken im Datenschutz und
in der Anbieterabhängigkeit. Beispiel: virtuelle Maschinen.

• Platform as a Service (PaaS): Laufzeit- und Entwicklungsplattformen (mitsamt zugrunde-
liegender Hardware) werden gemietet statt selber entwickelt. Diese Ebene richtet sich v.a.
an Kunden, die ihre eigene Software entwickeln und betreiben wollen. Der PaaS-Markt ist
kleiner als der IaaS- und der SaaS-Markt, weswegen sich die Risiken eines Vendor Lock-Ins
erhöhen. Beispiel: Google App Engine.

• Software as a Service (SaaS): Software wird nicht angeschafft und selber betrieben, son-
dern von einemAnbieter (meist in einemAbo-Modell)meist alsWeb-Anwendungbezogen.
Die Kosten für den eigenen Betrieb fallen weg, dafür steigt die Abhängigkeit von einem be-
stimmten Anbieter. Beispiele: Microsoft 365, Salesforce.

Cloud-Angebote werden in verschiedenen Formen bereitgestellt:

• Public Cloud: Diese Angebote sind für jedermann, d.h. öffentlich auf gemeinsam genutzter
Hardware verfügbar. Die gemeinsameVerarbeitung vonDaten verschiedener Nutzer ist für
diese transparent. Anbieter mit sehr umfangreichen Ressourcen, die massiv skalieren kön-
nen, werden alsHyperscaler bezeichnet.

• PrivateCloud: EineCloud-Umgebungwird voneinerOrganisation zur eigenenVerwendung
oder zur Verwendung eines eingeschränkten Nutzerkreises aufgebaut. Die Skalierbarkeit
ist zumeist geringer als bei einer Public Cloud, dafür können Risiken im Datenschutz und
in der Datensicherheit besser kontrolliert werden. Es gibt Anbieter, die ihre vermeintliche
Private Cloud selber auf einer Public Cloud hosten.

• Hybrid Cloud: Hierbei werden Public Cloud und Private Cloud (und optional: Legacy-
Hardware) zu einer hybridenCloud kombiniert. Daten können gemäss ihremSchutzbedarf
verarbeitet werden. Diese Mischform erschwert jedoch den Betrieb.

• Multi Cloud: Angebote verschiedener Anbieter werden zusammengeschlossen und können
über eine einheitliche Managementoberfläche oder über Orchestrierungswerkzeuge
einheitlich genutzt werden. Hierdurch reduziert sich die Abhängigkeit von einzelnen
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Anbietern. Im Gegenzug erhöht sich die Komplexität, und den unterschiedlichen Stand-
orten der Anbieter muss Rechnung getragen werden (bezogen auf Datenschutz und
Datensicherheit).

• Community Cloud: Mehrere Organisationen mit vergleichbaren Anforderungen (regulato-
risch, technisch) betreiben eine gemeinsame Cloud-Infrastruktur für ihren eigenen Bedarf.

Die wichtigsten Cloud-Anbieter sind:

• Amazon Web Services (AWS): Der weltweit grösste Cloud-Anbieter wurde 2006 gegründet
und bietet Hosting von Kleinkunden bis zu Grosskonzernen an, wobei Netflix einer der pro-
minentesten Kunden ist. Wichtige Services sind die Elastic Compute Cloud (EC2, virtuelle
Server) und der Simple Storage Service (S3, Datenspeicher). Die Infrastruktur ist unterteilt
in Regionen und Availability Zones. Eine Region ist der Standort eines Rechenzentrumsclus-
ters in einem bestimmten Land oder geografischen Gebiet. Pro Region gibt es mindestens
eine Availability Zone bestehend aus einem oder mehreren Rechenzentren. Availability Zo-
nes sind voneinander isoliert und physisch getrennt, d.h. Ausfälle einer Zone können ande-
re Zonen nicht beeinflussen. Die Datenverarbeitung kann auf bestimmte Regionen einge-
schränkt werden. Mit AWS Outposts kann On-Premise-Hardware in AWS eingebracht wer-
den.

• Google Cloud Platform (GCP): Der Suchmaschinenanbieter Google rief seine Cloud im Jahr
2008 ins Leben und stellte die PaaS-Plattform App Engine zur Verfügung. Seit 2013 verfügt
dieGCPmitderComputeEngineüber ein IaaS-Anegbot.Googleunterscheidet (wiebeiAWS)
zwischenRegionenund (voneinander isolierten)Zonen.Nicht alleAngebote stehen in jeder
Region zur Verfügung.

• Microsoft Azure: Der derzeit zweitgrösste Cloud-Anbieter wurde 2010 gegründet und
verfügt über ein vergleichbares Angebot wie AWS und Google, wobei Microsoft 365 eines
der wichtigsten SaaS-Angebote ist. Die Infrastruktur ist in Regionen und Verfügbar-
keitszonen gegliedert. Mithilfe sogenannter Azure-Geografien können Daten und Dienste
unter Wahrung von Compliance-Anforderungen innerhalb einer geografischen Region
verschoben werden. Bei Microsoft 365 hängt das Land der Datenspeicherung von der
Rechnungsadresse des Kunden ab.

3 Datenschutz nach der DSGVO: Einführung und wichtigste Basics für die
Cloud‐Computing‐Praxis

Datenschutz bewahrt die Freiheit natürlicher Personen, selbst über den Umgang ihrer personen-
bezogenen Daten zu entscheiden und schützt das Recht auf informationelle Selbstbestimmung.
Die DSGVO ist das Ergebnis einer Datenschutzreform, welche die Regeln EU-weit verein-
heitlicht. Sie ist eine Verordnung und nicht nur eine blosse Richtlinie und damit direkt in
den EU-Mitgliedsstaaten gültig. In den jeweiligen Ländern wird sie durch Anpassungs- und
Umsetzungsvorschriften ergänzt. Ziel der DSGVO war es auch, Europa “cloud-friendly” und
“cloud-active” zu machen, wobei Hindernisse im grenzüberschreitenden Cloud Computing
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abgebaut werden sollen. Die DSGVO ist technologieneutral formuliert und schafft einen eu-
ropaweiten einheitlichen Rahmen für Datenschutz. Den wirtschaftlichen Vorteilen des Cloud
Computings stehen Sicherheits- und Datenschutzbedenken bei potentiellen Kunden gegenüber.
Wichtige Fragestellungen hierbei sind u.a.:

1. Wann liegt eine Verarbeitung personenbezogener Daten vor?
2. Was ist bei der Auswahl eines Cloud-Anbieters zu berücksichtigen?
3. Wo befinden sich die Daten, und wie sicher ist die Cloud-Infrastruktur?
4. Wann und wie muss ein Auftragsverarbeitungsvertrag (AV-Vertrag) abgeschlossen

werden?
5. Wie ist die Datenübertragung in andere Länder geregelt?

PersonenbezogeneDaten sind geschützt; deren Verarbeitung unterliegt einemVerbotmit Erlaub-
nisvorbehalt. (Was nicht explizit erlaubt worden ist, ist verboten.) Wird eine Datenverarbeitung
erlaubt, bezeichnet man dies als Erlaubnistatbestand. Als personenbezogene Daten versteht man
u.a. Informationen, die sich auf eine Person beziehen, undmithilfe derer eine Person identifiziert
werden kann (Name, Adresse, Geburtsdatum, E-Mail-Adresse, IP-Adresse usw.). Eine Person, de-
ren Daten verarbeitet werden, wird als betroffene Person bezeichnet. Unter einer Datenverarbei-
tung versteht man den ganzen Zyklus von Erhebung über Speicherung, Übermittlung, Nutzung
bis zur Löschung der Daten. Die Datenverarbeitung ist rechtmässig, wenn ein Erlaubnistatbe-
stand vorliegt und sie im Einklangmit gesetzlichen Vorgaben (DSGVO, weitere) erfolgt.

Die wichtigsten Akteure im Datenschutz sind:

• Die betroffene Person (Data Subject) ist eine natürliche Person, welche über schützenswerte
personenbezogene Daten zur Datenverarbeitung verfügt.

• DerVerantwortliche (Controller) ist eine natürliche oder juristische Person,welchemit ande-
ren über Zweck undMittel einer Datenverarbeitung entscheidet; d.h. im Cloud Computing
ist es der Nutzer eines Angebots. Im Rahmen der DSGVO ist jedes Unternehmen als Verant-
wortlicher anzusehen.

• Der gemeinsam Verantwortliche (Joint Controller) ist jemand, der die Zwecke und Mittel zur
personenbezogenen Datenverarbeitung mit einem anderen Verantwortlichen zusammen
festlegt. So könnenKundendaten vonmehrerenUnternehmengemeinsamgenutztwerden,
wobei die jeweiligen Aufgaben und Verpflichtungen in einer transparenten Vereinbarung
festzulegen sind.

• DerAuftragsverarbeiter (Processor) ist einDienstleister, der personenbezogeneDaten imAuf-
trag eines Verantwortlichen im Rahmen eines Auftragsverhältnisses übernimmt. Er muss
die vom Verantwortlichen festgelegten Zwecke und Mittel einhalten, wozu diese Pflichten
im Rahmen eines AV-Vertrags an den Dienstleister weitergegeben werden.

• DerUnterauftragsverarbeiter (Sub-Processor) ist einDienstleister, der für andere Auftragsver-
arbeiter tätig ist, und für denwiederumdie gleichen Pflichten gelten, die er auch anweitere
(Unter)auftragsverarbeiter weiterreichen kann.

• DerDritte (Third Party) ist ein Aussenstehender, der nicht wie eine der oben erwähnten Ak-
teure in eine personenbezogene Datenverarbeitung eingebunden ist.
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• Der Empfänger (Recipient) ist jeder, dem personenbezogene Daten offengelegt werden, un-
abhängig davon, ob er eine dritte Person ist oder nicht.

• DerDatenschutzbeauftragte (Data Protection Officer) kümmert sich als Ansprechpartner und
Anlaufstelle um die Einhaltung von Datenschutzvorschriften in einem Unternehmen und
ist dabei weisungsfrei. Er sollte bei entsprechenden Fragen eingebunden werden.

• Die Aufsichtsbehörde (Supervisory Authority) ist eine unabhängige staatliche Stelle, welche
für die Einhaltung und Durchsetzung der DSGVO verantwortlich ist.

Die DSGVO unterscheidet zwischen folgenden Ländern:

1. EU-Mitglieds- und EWR-Vertragsstaaten (Island, Norwegen, Liechtenstein), die direkt an
die DSGVO gebunden sind.

2. Drittstaaten, die nicht andieDSGVOgebunden sind, undderenDatenschutzniveau vonder
EU-Kommission eingeschätzt wird:

• SichereDrittländer, dieüber einmitderDSGVOvergleichbaresDatenschutzniveauver-
fügen (z.B. die Schweiz und das Vereinigte Königreich).

• Unsichere Drittländer, deren Datenschutzniveau unter demjenigen der DSGVO liegen.

Man unterscheidet zwischen einer Datenübermittlung 1. Stufe innerhalb der direkt an die DSGVO
gebundenen Länder und einer Datenübermittlung 2. Stufe bei einer Datenübermittlungmit Dritt-
staaten.

4 Wann ist die DSGVO im Cloud Computing überhaupt anzuwenden?

Bei der DSGVO stellt sich die Frage, ob diese auf einen bestimmten Fall überhaupt anwendbar
ist. In sachlicher Sichtmuss hierzu eine Verarbeitung personenbezogener Datenmit Speicherung
vorliegen, für die keine Ausnahme gilt.

PersonenbezogeneDaten sind alle Informationen,mit der eine Person direkt identifiziert (z.B. Na-
me, Adresse) oder identifizierbar (z.B. Kundennummer, Benutzername, IP-Adresse) ist. Hierbei
stellt sich die Frage, inwiefern dasWissen Dritter zur Identifikation notwendig ist (z.B. Auskunft
durch eine Behörde). Für reine Sachdaten (z.B. mathematische Formeln) oder Daten juristischer
Personen sowie Daten verstorbener natürlicher Personen findet die DSGVO keine Anwendung.

Pseudonymisierte Daten sind weiterhin personenbezogene Daten, wenn die Informationen zur
Identifikation der natürlichen Personweiterhin vorhanden sind,wenn auch getrennt aufbewahrt
werden. Auf anonymisierteDaten, aufgrundderer nichtmehr auf eine natürliche Person geschlos-
sen werden kann, findet die DSGVO hingegen keine Anwendung.

Eine Verarbeitung kann manuell oder (teilweise) automatisch erfolgen und betrifft alle Vorgän-
ge, die sich auf personenbezogeneDaten beziehen. Erfolgt eine Verarbeitung rein zu persönlichen
oder familiärenZwecken, gilt dieHaushaltsausnahme, nachder dieDSGVOkeineAnwendungfin-
det. (Das Hochladen vonGeburtstagsfotos in einen Cloud-Speicher oder das Teilen solcher Bilder
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in einem begrenzten Personenkreis fällt dadurch nicht unter die DSGVO.) Geschieht die Verarbei-
tung jedoch für wirtschaftliche Zwecke, ist die DSGVO hingegen anwendbar.

FürdieAnwendbarkeit derDSGVO ist nicht derDatenverarbeitungsstandort sondern eineNieder-
lassung im EU-Raum ausschlaggebend. Nach dem Marktortprinzip unterliegt eine Verarbeitung
der DSGVO,wenn diese durch eineNiederlassung innerhalb der EU erfolgt oder Personen betrifft,
die sich im EU-Raum aufhalten.

Ein Cloud-Anbieter, der sein eigenes Rechenzentrum als feste Einrichtung betreibt, gilt als in der
EU niedergelassen. Gehören ihm jedoch nur einige Server in einem Rechencenter, das nicht von
seinen Angestellten betreten wird, liegt keine Niederlassung vor, sondern bloss eine Colocation.
Bei der Auftragsverarbeitung durch einen Cloud-Anbieter innerhalb des EU-Raums liegt keine
Niederlassung vor.

Werden Angebote für Waren und Dienstleistungen an Personen im EU-Raum angeboten, oder
wird deren Verhalten (zwecks Profilbildung) beobachtet, findet die DSGVO Anwendung (siehe
Google-Spain-Urteil). Ob sich beispielsweise ein Online-Shop an Personen in der EU richtet, kann
vonverschiedenenFaktorenabhängen (z.B. die verwendeteTLD,Preisangaben inEU-Währungen,
Verwendung europäischer Sprachen usw.)

5 Wann ist die Datenverarbeitung erlaubt? ‒ Zulässigkeit (1. Stufe):
Erlaubnistatbestände als Rechtsgrundlage

Ob personenbezogene Daten verarbeiten werden dürfen, ist zunächst durch eine Zulässigkeits-
prüfung zu klären. Eine Verarbeitung ist grundsätzlich verboten, sofern nicht ein Erlaubnistatbe-
stand vorliegt (Verbot mit Erlaubnisvorbehalt). Es gibt u.a. folgende Erlaubnistatbestände:

• Einwilligung: Die betroffene Person stimmt einer Datenverarbeitung explizit zu. Diese Ein-
willigung istmitWirkung auf die Zukunftwiderrufbar und bedarf keiner besonderen Form.
Sie ist nur wirksam, wenn folgende Voraussetzungen gegeben sind:

1. Freiwilligkeit: Es liegt keine Zwangssituation vor.
2. Bestimmtheit: DieVerarbeitung erfolgt auf einenklar bestimmtenZweck; es liegt keine

pauschale Einwilligung vor.
3. Informiertheit: Die betroffene Personwurde in klarer und verständlicher Sprache über

die Verarbeitung informiert.
4. Einwilligungsbewusstsein: Die Einwilligung muss explizit erfolgen (Opt-In, z.B. durch

Betätigung einer Schaltfläche oder Aktivierung einer Checkbox), eine Stillschweigen-
de Einwilligung (Opt-Out) ist nichtig.

• Verarbeitung zur Erfüllung eines Vertrags: Zur Auslieferung einer bestellten Ware muss bei-
spielsweise die Anschrift verarbeitetwerden können; ein Vermietermuss die Kontaktdaten
einesMieters beispielsweise an denHausmeister oder an einenElektrikerweitergeben kön-
nen.
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• Verarbeitung zur Erfüllung rechtlicher Verpflichtungen: Eine Firma muss beispielsweise auf-
grund einer Aufbewahrungspflicht die Lohnabrechnungen ehemaligerMitarbeiter für eini-
ge Zeit nach Beendigung des Beschäftigungsverhältnisses aufbewahren.

• Verarbeitung zur Wahrung berechtigter Interessen: Ein berechtigtes Interesse liegt etwa dann
vor, wenn personenbezogene Daten innerhalb einer Unternehmensgruppe weitergeleitet
werden, oder eineDatenverarbeitung zwecks IT-Sicherheit nötig ist. Hierzumüssen folgen-
de Kriterien erfüllt sein:

1. Der Verantwortliche muss berechtigte Interessen an der Datenverarbeitung haben.
2. Die Datenverarbeitung muss erforderlich sein, d.h. es gibt keine milderen Alternati-

ven zur Durchsetzung der gleichen Interessen.
3. Die Interessen des Berechtigten überwiegen das Schutzbedürfnis des Betroffenen.

• Auftragsverarbeitung: Ein Dienstleister verarbeitet Daten im Auftrag einer anderen Person.

Für besonders sensible Daten (z.B. genetische, biometrische oder Gesundheitsdaten) gibt es spe-
zielle Regelungen, die im jeweiligen Fall zu prüfen sind.

6 Auftragsverarbeitung

Wird die Verarbeitung personenbezogener Daten an einen Cloud-Provider ausgelagert, spricht
man von einer Auftragsverarbeitung. Diese liegt sowohl bei der Auslagerung einzelner IT-
Ressourcen (z.B. Server) und Anwendungen (z.B. Microsoft 365) als auch bei einer vollständigen
Auslagerung von Geschäftsprozessen (z.B. Lohnbuchhaltung) vor.

Der im Rahmen der Auftragsverarbeitung herbeigezogene Dienstleister entscheidet dabei nicht
über Zwecke und Mittel der Datenverarbeitung, sondern muss sich nach dem Verantwortlichen
richten, der dieDatenverarbeitung inAuftrag gibt. Hat der Verantwortliche beimBetroffenen eine
Erlaubnis zur Datenverarbeitung eingeholt, darf er diese Verarbeitung ohne weitere Absprache
mit dem Betroffenen an einen Auftragsverarbeiter (d.h. an einen Cloud-Anbieter) weitergeben.
Die Verantwortung für den Schutz der Daten des Betroffenen geht dabei nicht an den Auftrags-
verarbeiter weiter, sondern verbleibt beim Verantwortlichen.

Der Auftragsverarbeiter gilt dabei nicht als Dritter, aber als Empfänger der Daten, der vom Ver-
antwortlichen gegenüber dem Betroffenen auch als solcher in der Datenschutzerklärung zu be-
nennen, bei Datenschutzauskünftenmitzuteilen und imVerarbeitungsverzeichnis anzugeben ist.
Typsische Beispiele für eine Auftragsverarbeitung sind:

• IT-Outsourcing oder Betreuung der IT-Infrastruktur durch einen Dienstleister (z.B. mit
Fernzugriff auf personenbezogene Daten).

• BetreuungvonWebseiten,WebshopsundAnalyseder entsprechenden Interaktionendurch
Agenturen.

• AuslagerungvonDatensicherungund -archivierung sowiedieVernichtungentsprechender
Datenträger.

• Verarbeitung von Kundendaten durch Callcenter ausMarketing- oder zu Supportzwecken.
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• Scan und Druck von Dokumenten, die personenbezogene Informationen enthalten.

Verarbeitet ein Cloud-Anbieter oder ein sonstiger Dienstleister Daten zu eigenen Zwecken, liegt
keine Auftragsverarbeitung vor. (In diesem Fall ist ein Erlaubnistatbestand mit dem Betroffenen
erforderlich.) Erlangt ein Sicherheitsdienst, ein Reinigungsunternehmen oder ein Berufsgehei-
misträger (Anwalt, Steuerberater) imRahmeneinerDienstleistungZugriff auf personenbezogene
Daten, liegt keine Auftragsverarbeitung vor. Mietet sich ein Unternehmen in einem Rechenzen-
trum ein (Colocation), ohne dem Anbieter dabei Zugriff auf personenbezogene Daten zu gewäh-
ren, liegt ebenfalls keine Auftragsverarbeitung vor.

Ein Auftragsverarbeitungsvertrag (AV-Vertrag) setzt eine sorgfältige Auswahl eines Auftragsver-
arbeiters voraus. Dieser muss fachlich geeignet sein und hinreichende Garantien bieten, dass
technische und organisatorische Massnahmen ergriffen werden, um den Anforderungen der
DSGVO zu genügen. (Diese werden vom Anbieter in einer Liste der technischen und organisato-
rischen Massnahmen ‒ TOMs ‒ ausgewiesen.) Der AV-Vertrag (Data Processing Agreement, DPA)
wird zwischen dem Verantwortlichen und dem Auftragsverarbeiter abgeschlossen. Bei grossen
Cloud-Anbieter sind dasweitgehend standardisierte Verträge, die praktisch keinen Spielraum für
besondere Regelungen bieten, und meist als Zusätze zu den allgemeinen Geschäftsbedingungen
akzeptiert werden:

• Amazon: AWS GDPR Data Processing Addendum
• Google: Data Processing and Security Terms
• Microsoft: Nachtrag zumDatenschutz für Microsoft-Produkte und -Services

Bei kleineren Cloud-Anbietern besteht oftmals mehr Spielraum um den AV-Vertrag an die jewei-
ligen Anforderungen der jeweiligen Datenverarbeitung anzupassen.

Im Rahmen eines AV-Vertrags kann auch die Auftragsverarbeitung vonseiten des Auftragsverar-
beiters zu einem Unterauftragnehmer (Subunternehmer) geregelt sein. Diese Auftragsverarbei-
tung hat unter den gleichen Bedingungenwie diejenige zwischen demVerantwortlichen und des-
sen Auftragsverarbeiter zu erfolgen.

Grundsätzlich ist der Einsatz von einem Subunternehmer vomVerantwortlichen zu genehmigen.
Da eine Einzelgenehmigung jedoch in der Praxis kaum praktikabel ist (gerade bei grossen Cloud-
Anbieternmit sehr vielenKunden),müssen diesen oft allgemeineGenehmigungen erteiltwerden.
Es besteht jedoch die Möglichkeit, gegen den Einsatz bestimmter Subunternehmer Einspruch
zu erheben, wenn hierzu ein wichtiger Grund vorliegt (z.B. wenn ein Subunternehmer als Kon-
kurrent des Verantwortlichen Zugriff auf dessen personenbezogene Daten erhält). Grosse Cloud-
Anbieter bieten jedoch oft keine solcheWiderspruchsmöglichkeit.

Bei der Auftragsverarbeitung imAusland ist der Standort derDatenverarbeitung relevant. Hier ist
zwischen zwei Fällen zu unterscheiden:

1. Innerhalb vom EU-/EWR-Ausland gibt es keine zusätzlichen Anforderungen, da dieseWei-
tergaben der DSGVO unterstehen.
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2. BeimAustauschmitDrittstaatengeltenbesondereAnforderungenan internationaleDaten-
transfers; hierbei ist die Einschätzung der EU-Kommission an das Datenschutzniveau des
jeweiligen Ziellandes ausschlaggebend. (Die Schweiz gilt beispielsweise als sicheres Dritt-
land.)

Sind bei einer Datenverarbeitung mehrere Staaten als Standorte involviert, ist die rechtliche Si-
tuation in allen Standorten zu berücksichtigen.

7 Gemeinsame Verantwortlichkeit (Joint Control)

Werden personenbezogene Daten von zwei oder mehreren Parteien gemeinsam verarbeitet, und
legen diese (im Gegensatz zur Auftragsverarbeitung) Zwecke und Mittel dieser Datenverarbei-
tung gemeinsam fest, spricht man von einer gemeinsamen Verantwortlichkeit (Joint Control).

Die Abgrenzung gegenüber der Auftragsverarbeitung ist nicht immer klar, da ein vermeintlicher
Auftragsverarbeiter oftmals eigene Zwecke und Mittel zur Datenverarbeitung hat, wie es bei-
spielsweise bei Google Analytics der Fall ist. (Google fungiert hier als eigener Verantwortlicher,
da es mit der Datenverarbeitung eigene Ziele verfolgt.)

Die gemeinsamen Verantwortlichen legen neben Mittel und Zwecken auch die Verteilung der
Pflichtenuntereinander in einer Vereinbarung zwischendengemeinsamenVerantwortlichen fest.
Diese Vereinbarung orientiert sich inhaltlich an einer Auftragsverarbeitungsvereinbarung.

8 Allgemeine Grundsätze für die Verarbeitung personenbezogener Daten

Im Falle einer zulässigen Verarbeitung personenbezogener Daten ist auf die folgenden Grundsät-
ze zu achten:

• Rechtmässigkeit: Es muss die Erlaubnis des Betroffenen (oder ein sonstiger Erlaubnistatbe-
stand) für die Verarbeitung vorliegen.

• Verarbeitung nach Treu und Glauben: Die betroffene Person muss Kenntnis von einer Verar-
beitung haben und über deren Bedingungen informiert werden.

• Transparenz: Esmuss für den Betroffenen nachvollziehbar sein (z.B. über eineDatenschutz-
erklärung), welche Daten vonwem für welche Zwecke verarbeitet werden.

• Zweckbindung: Die Verarbeitung darf nur für festgelegte, eindeutige und legitime Zwecke
erfolgen. Ändert sichder ZweckderVerarbeitung,mussderBetroffene auf diese einwilligen.
(Eine Datenerhebung “auf Vorrat” ist nicht zulässig.)

• Datenminimierung: Die Verarbeitung soll auf das für den Zweck notwendige Mass mini-
miert sein. Es gilt der Grundsatz der Verhältnismässigkeit, sodass nicht das absolute Mini-
mum der Verarbeitung zwingend ist. Hingegen ist zu prüfen, ob die Daten zum jeweiligen
Zweck auch anonymisiert verarbeitet werden könnten.

• Richtigkeit: Daten sind auf dem neuesten Stand zu halten; alte Daten sind zu berichtigen
oder zu löschen.
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• Speicherbegrenzung: Daten sollennur so lange gespeichertwerden,wie es für den jeweiligen
Zweck nötig ist.

• Integrität und Vertraulichkeit: Eine angemessene Datensicherheit soll durch dazu geeigne-
te Massnahmen (Zugangssicherung, verschlüsselte Übertragung, periodische Datensiche-
rung) gewährleistet werden. (Da Datensicherungen ein legitimes Mittel zur Gewährleis-
tung von Integrität und Vertraulichkeit sind, steht ihre Anfertigung nicht im Konflikt zu
Datenminimierung und Speicherbegrenzung.)

• Rechenschaftspflicht: DieVerarbeitungsgrundsätze sindnicht nur einzuhalten, sondern auch
zu dokumentieren, etwa um deren Einhaltung gegenüber Aufsichtsbehörden nachweisen
zu können. Kann die Einhaltung der DSGVO im Schadensfall nicht nachgewiesen werden,
werden die Verantwortlichen nicht aus der Haftung befreit; Bussgelder drohen.

9 Verarbeitungsverzeichnis

Verantwortliche, gemeinsame Verantwortliche und Auftragsverarbeiter müssen die von ihnen
vorgenommenen Verarbeitungen personenbezogener Daten in der Dokumentation aller Verarbei-
tungstätigkeiten (kurz: im Verarbeitungsverzeichnis) dokumentieren. Bis auf wenige Ausnahmen
(Unternehmen mit weniger als 250 Beschäftigten, deren Datenverarbeitung keine Risiken birgt,
nur gelegentlich erfolgt und keine besonderen personenbezogenen Daten betrifft) müssen alle
Unternehmen ein solches Verarbeitungsverzeichnis führen.

DasVerarbeitungsverzeichnisdientu.a. zumNachweisderEinhaltungderDSGVOgegenüberAuf-
sichtsbehörden, zum Festhalten der konkreten Rechtsgrundlage und bildet die Grundlage für die
Arbeit des Datenschutzbeauftragten. Das Verarbeitungsverzeichnis ist nicht öffentlich undmuss
betroffenen Personen nicht offengelegt werden. Es muss aber bei Bedarf den Aufsichtsbehörden
zur Verfügung gestelltwerden,wobei bei Nichtvorlegung (oderNichtvorhandensein) Strafen dro-
hen.

Im Verarbeitungsverzeichnis werden Verarbeitungstätigkeiten ‒ eine Reihe von Verarbeitungs-
schritten zur Erfüllung eines gemeinsamen Zwecks (z.B. der Newsletterversand an Kunden
oder die Personalverwaltung) ‒ des Verantwortlichen abstrakt dokumentiert. Der Detailgrad
der Beschreibung ist so zu wählen, dass das Verarbeitungsverzeichnis für Aussenstehende
nachvollziehbar ist. Beim Aufbau dieser Dokumentation orientiert man sich oftmals anhand
konkreter Anwendungen und Systeme, welche bei der Verarbeitung zum Einsatz kommen.

Für das Verarbeitungsverzeichnis ist die Geschäftsleitung verantwortlich; diese Verantwortung
wird meist jedoch an den Datenschutzbeauftragten weitergereicht, welcher das Verzeichnis mit
den involvierten Fachabteilungen erstellt und pflegt.

Im Verarbeitungsverzeichnis sind folgende Informationen festzuhalten:

• Name und Kontaktdaten der/des Verantwortlichen und des Datenschutzbeauftragen
(zwecks Kontaktaufnahme)

• Zwecke der Verarbeitung (z.B. Betrieb eines Online-Shops)
• Kateogrien betroffener Personen (z.B.Webseitenbesucher, Kunden, Interessenten)
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• Kategorien personenbezogener Daten (z.B. Kundenstammdaten, Zahlungsinformationen)
• Kategorien von‒ internen und externen ‒Empfängern (Abteilungen, Dienstleister, Hoster,
Cloud-Anbieter)

• Datenübermittlungen in ein Drittland (z.B. in die USA)
• Löschfristen (falls möglich)
• Beschreibung der technischen und organisatorischenMassnahmen (hilfreich ist oft der Be-
zug auf die TOMs der Auftragsverarbeiter)

• optional: Ergänzende Beschreibung der Verarbeitugnstätigkeit
• optional: Festhalten der Rechtsgrundlage (z.B. Einwilligung des Kunden bei der Registrie-
rung imWebshop)

• optional: Dokumentation des Ergebnisses einer Datenschutz-Folgeabschätzung

Es empfiehlt sich bei der Erstellung eines Verarbeitungsverzeichnis aufMustervorlagen der jewei-
ligen Aufsichtsbehörde zurückzugreifen.

Bei gemeinsamen Verantwortlichen müssen nicht beide ein Verarbeitungsverzeichnis führen. Es
empfiehlt sich, diese Verantwortlichkeit unter den gemeinsam Verantwortlichen zu regeln.

Das Verarbeitungsverzeichnis von Auftragsverarbeitern istweniger ausführlich undmuss u.a. die
Kategorien der Empfänger nicht aufführen, was gerade bei grossen Cloud-Anbietern kaum prak-
tikabel wäre.

10 Datensicherheit

Ein häufiger Vorbehalt gegenüber CloudComputing sindUnsicherheiten imBezug auf die Daten-
sicherheit, welche folgende Ziele hat:

• Vertraulichkeit: Unbefugter Zugriff auf Daten soll mithilfe von Zugriffs- und Berechtigungs-
kontrollen sowie mit dem Einsatz von Verschlüsselungstechnologien ausgeschlossen wer-
den.

• Integrität: DieUnversehrtheit vonDaten soll sichergestelltwerden indemunbefugtesModi-
fizieren anDatenundMetadaten (u.a. Autor, Änderungszeitpunkt) verhindertwird. Hierzu
kommen neben Zugriffs- und Berechtigungsmechanismen auch zusätzliche Schutzmass-
nahmenwie Firewalls zum Einsatz.

• Verfügbarkeit: DemNutzer sollen die Daten jederzeit zur Verfügung stehen,wasmittels red-
undanter Setups vonHardwareundSchutzmassnahmengegenDDoS-Attackengewährleis-
tet werden soll.

Diese Schutzziele werden mithilfe geeigneter technischer und organisatorischer Massnahmen
(TOMs) gewährleistet.

Die Datensicherheit beschäftigt sichmit dem Schutz sämtlicher Systeme, Anwendungen und Da-
ten und bildet die Voraussetzung für denDatenschutz, welcher das Recht natürlicher Personen im
Umgangmit ihren Daten regelt.
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Im Rahmen der DSGVO hat der Verantwortliche entsprechende Massnahmen zu ergreifen, diese
zum Nachweis zu dokumentieren und auch von eingeschalteten Auftragsverarbeitern einzufor-
dern.

Ein angemessenes Schutzniveau kann auf Basis eines risikobasierten Ansatzes gewählt werden,
wobei Eintretenswahrscheinlichkeit und Schadensausmass bei einem sicherheitsrelevanten Vor-
fall zu berücksichtigen sind.

Beim Cloud Computing sind dabei neben den bekannten Sicherheitsrisiken auch cloud-
spezifische Risiken wie beispielsweise die folgenden zu beobachten:

• ungenügende Isolation der Mandanten bei gemeinsam genutzten IT-Ressourcen
• Fehler in der Bedienung einer Cloud-Verwaltungsoberfläche
• grenzüberschreitende Datenverarbeitung
• Anbieterabhängigkeit (Vendor-Lock-in)

BeiderAuswahl einesCloud-Anbieters empfiehlt sicheinBlickder erlangtenZertifizierungen,wie
beispielsweise:

• der C5-Kriterienkatalog (Cloud Computing Compliance Criteria Catalogue) vomBSI, derMin-
destanforderungen an sicheres Cloud Computing enthält

• ISO/IEC 27001, der die Abbildung eines Informationssicherheits-Managementsystems (ISMS)
beschreibt

• ISO9001 zumQualitätsmanagementund ISO9004 zur kontinuierlichenVerbesserungdes-
selben

• das IT-Grundschutz-Kompendium des BSI
• der EuroCloud Star Audit
• der Trusted-Cloud-Kriterienkatalog

Für den Nachweis einer DSGVO-Konformität kann bisher keine offizielle Zertifizierung erlangt
werden, entsprechende Programme sind jedoch in Erarbeitung.

Weiter empfiehlt es sich, Notfallpläne zu erstellen und ein entsprechendes Notfallmanagement
zu etablieren.

11 Datenschutz‐Folgeabschätzung

Bei derDatenschutz-Folgeabschätzung (Data Protection Impact Assessment, DPIA) handelt es sich um
eine präventive Prüfung für besonders risikobehaftete Verarbeitungsvorgänge, die aufgrund ihrer
Art, ihres Umfangs, ihrer Umstände oder ihrer Zwecke ein hohes Risiko für die Betroffenen zur
Folge haben.

Bei bestimmten Verarbeitungen (z.B. Einsatz von Profiling- oder Scoring-Verfahren, bei der um-
fangreichen Überwachung öffentlich zugänglicher Bereiche sowie bei weiteren von Aufsichtsbe-
hörden aufgelisteter Vorgänge) ist eine DSFA zwingend durchzuführen. Diese muss Folgendes
enthalten:
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• eine systematische Beschreibung der Verarbeitungsvorgängemitsamt Zweck
• eineBewertungderNotwendigkeit undVerhältnismässigkeit derVerarbeitungbezogenauf
den Zweck

• eine Bewertung der Risiken für die Rechte und Freiheit der Betroffenen
• geplante Abhilfemassnahmen zum Schutz personenbezogener Daten im Einklang mit der
DSGVO

Bei der Nutzung von Cloud-Angeboten ist der Nutzer als Verantwortlicher für die Ausarbeitung
einer DSFA verantwortlich.

Ein prominentes Beispiel ist der Einsatz vonMicrosoft 365, bei dem in der Regel eine DSFA durch-
zuführen ist. (Als Abhilfemassnahme ist etwa die Deaktivierung der Übertragung von Telemetrie-
und Diagnosedaten anMicrosoft verbreitet.)

12 Wann dürfen Daten in Länder ausserhalb der EU übermittelt werden? ‒
Zulässigkeit (2. Stufe): Internationale Datentransfers

Da in verschiedenen Ländern unterschiedliche Datenschutzniveaus gewährleistet sind, muss si-
chergestellt werden, dass die DSGVOnicht durch einenDatentransfer über Landesgrenzen unter-
laufen wird. Die Anforderungen an den Datenschutz müssen quasi mit den übertragenen Daten
“mitreisen”. Oftmals ist es die einfachste Lösung, Daten nur innerhalb des EU/EWR-Raumes zu
übermitteln, wo die DSGVO verbindlich gilt.

Als Datenübermittlung gilt ein Vorgang bei demDaten an andere Empfänger weitergegeben bzw.
zu deren Abruf bereitgestellt werden (etwa über Download-Plattformen). Bei einer internationa-
lenDatenübermittlung stellt einDatenexporteur einemDatenimporteur jenseits der Landesgrenze
Daten zur Verfügung. Hierbei ist zwischen zwei Grundkonstellationen zu unterscheiden:

1. EineDatenübertragung innerhalbderEUsowie zudenEWR-Staaten Island,Norwegenund
Liechtenstein, die nicht EU-Mitglieder sind. Diese sind datenschutzrechtlich gleichgestellt;
die DSGVO ist in diesen Ländern verbindlich.

2. EineDatenübertragung in ein sogenanntes Drittland,wobei zwischen sicherenDrittländern
mit angemessenem Datenschutzniveau (z.B. Schweiz, UK, Japan) und unsicheren Drittlän-
dern ohne angemessenem Datenniveau (z.B. den USA) unterschieden wird. (Ein angemes-
senes Datenschutzniveau wird von der EU-Kommission in einem Angemessenheitsbeschluss
festgestellt.)

DieseUnterscheidungmacht esnötig, dass einVerantwortlicher dengenauenStandort derDaten-
verarbeitung kennt. Viele Cloud-Anbieter ermöglichen es, Daten ausschliesslich im EU-Raum zu
verarbeiten, das für die Nutzer der jeweiligen Angebote datenschutztechnisch eine grosse Verein-
fachungdarstellt. Gewährt ein Anbieter jedoch technischemPersonal aus einemDrittland Zugriff
auf personenbezogene Daten, liegt wiederum eine Datenübertragung vor, wobei das technische
Personal als Empfänger fungiert.
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Ein Sonderfall bilden Datenübertragungen in die USA, welche traditionell einen schwächer aus-
geprägten bzw. nur branchenspezifischen Datenschutz kennen. Daher gelten die USA als unsi-
cheres Drittland. UmHandelshemmnisse zwischen EU-Ländern und denUSA abzubauen, wurde
die Safe-Harbor-Vereinbarung zwischen der EU und den USA abgeschlossen, die auf einer freiwil-
ligen Selbstregulierung basiert. Ein Anbieter in den USA verpflichtet sich dabei dazu, ein der EU
vergleichbares Datenschutzniveau einzuhalten (Selbstzertifizierungsmechanismus). Dieses Ab-
kommen bildete von 2000 bis 2015 die Grundlage für Datenübermittlungen in die USA, bis der
Europäische Gerichtshof (EuGH) Safe Harbor für ungültig erklärte, da das Abkommen keinen ge-
nügenden Datenschutz gewähre (Schrems-I-Urteil).

Mit dem EU-U.S. Privacy Shield wurde 2016 ein weiteres Abkommen geschlossen, das wiederum
auf einer freiwilligen Selbstzertifizierung der US-Unternehmen basierte. Die Enthüllungen von
Edward Snowden zeigten jedoch, dass auch dieses Abkommen kein genügendes Schutzniveau
bietet, zumalUS-Behörden umfassenden Zugriff auf Daten vonEU-Bürgern erhielten. Der Privacy
Shield wurde 2020 vom EuGH für ungültig erklärt, wodurch entsprechende Datentransfers über
Nacht rechtswidrig wurden (Schrems-II-Urteil). Mit dem Trans-Atlantic Data Privacy and Security
Framework ist jedoch eine Nachfolgeregelung bereits in Arbeit [Stand: Herbst 2022].

Eine Datenübertragung in die USA ist nur aufgrund besonderer Vereinbarungenmöglich, bei der
sich ein US-Unternehmen verpflichtet, ein angemessenes Datenschutzniveau zu gewährleisten,
und hierzu entsprechende Massnahmen ergreift. Diese Vereinbarungen basieren entweder auf
verbindlichen internen Datenschutzvorschriften (Binding Corporate Rules, BCR) oder auf Standardver-
tragsklauseln (Standard Contractual Clauses, SCC). Bei letzteren handelt es sich um einen modular
aufgebauten Mustervertrag, der von beiden Parteien ‒ Datenexporteur und Datenimporteur ‒
zu ergänzen und zu unterschreiben ist. Diese sind ohne weitere Genehmigung einer Aufsichtsbe-
hörde gültig, sofern der Standardvertrag nicht modifiziert wird. (Ergänzungen und zusätzliche
Garantien sind jedoch möglich, sofern die DSGVO dadurch nicht unterlaufen wird.) Die neuen
Standardvertragsklauseln von 2021 erfüllen gleichzeitig die Anforderungen an einen Auftragsver-
arbeitungsvertrag.

13 Datenzugriff durch Behörden nach dem Recht der USA

US-Behörden können unter bestimmten Voraussetzungen nicht nur auf Daten zugreifen, die
an einen Empfänger in die USA übermittelt worden sind, sondern auch auf solche, die ein
US-Unternehmen ausserhalb vonUS-Territorien gespeichert hat. In diesem Zusammenhang gibt
es einige wichtige Gesetze:

• Der Foreign Intelligence Surveillance Act aus dem Jahr 1978 dient zur Spionageabwehr und
ermöglicht die Herausgabe von Geschäftsunterlagen an US-Sicherheitsbehörden auf dem
Wege gerichtlicher Anordnungen.

• Die Executive Order 12333, 1981 von Ronald Reagan erlassen, ermöglicht Überwachungs-
massnahmen und Informationssammlungen ausserhalb der USA.

• Der USA Patriot Act ist eine Reaktion auf die Terroranschläge vom 11. September 2001 und
erweitert die Befugnisse von US-Sicherheitsbehörden zur Terrorismusbekämpfung.

15



• DerUSA Freedom Act ersetzt teilweise abgelaufene Vorschriften des Patriot Act.
• Der CLOUD Act ermöglicht es US-Sicherheitsbehörden im Rahmen eines Strafverfahrens
aufDaten zuzugreifen, die vonUS-Unternehmenoder derenTochtergesellschaften kontrol-
liert werden, auch wenn diese extraterritorial (z.B. im EU-Raum) abgespeichert sind. Dies
betrifft nicht nur die eigenen Daten eines Cloud-Unternehmens, sondern auch diejenigen
des Cloud-Nutzers, wodurch auch Geschäftsgeheimnisse von europäischen Unternehmen
betroffen sein können. Der CLOUD Act steht demnach in Konflikt zur DSGVO, welche sol-
che Daten vor einem entsprechenden Zugriff schützt. Ein Datenverarbeiter steht so vor der
Wahl, ob er gegen US-Recht oder gegen die DSGVO verstossen soll, wobei in beiden Fällen
hohe Strafen drohen. Ein Rahmenabkommen zwischen der EU und den USA zur Auflösung
dieses Konflikts ist in Arbeit, aber noch nicht abgeschlossen [Stand: Herbst 2022].

Durch die genannten Regelungen ergaben sich verschiedene Rechtsunsicherheiten und
-streitigkeiten, beispielsweise:

• Bei der Einführung von Office 365 sorgten die Aussagen eines Microsoft-Mitarbeiters für
Aufregung, gemäss derer Microsoft nicht in der Lage sei den Verbleib von Anwenderdaten
in der EU zu gewährleisten.

• Microsoft sollte 2013 den E-Mail-Verkehr einesmutmasslichen Drogenhändlers an Ermitt-
lungsbehörden herausgeben. Betroffenwaren dabei nicht nur die in denUSA abgespeicher-
ten E-Mails, sondern auch solche, die in Irland abgespeichertwaren.Microsoft verweigerte
letzteres, wurde aber in erster Instanz durch ein US-amerikanisches Gericht zur Herausga-
be verurteilt. In zweiter Instanz bekamMicrosoft doch Recht undmusste die Daten vorerst
nicht herausgeben. Als Reaktion auf dieses Urteil wurde jedoch bald der CLOUD Act verab-
schiedet undMicrosoft musste die Daten schliesslich doch herausrücken.

Durch die Konfliktsituation zwischen US-Recht und DSGVO ergeben sich einige Rechtsunsicher-
heiten. So ist es nicht klar, inwiefern einem Verarbeiter ein Verstoss gegen die DSGVO zur Last
gelegt werden kann, wenn dessen Daten von einem US-amerikanischen Cloud-Anbieter an US-
Sicherheitsbehörden weitergeleitet werden. Hier kann für den Verarbeiter argumentiert werden,
dass der Cloud-Anbieter als Auftragsverarbeiter fungiert unddementsprechendenAV-Vertrag zu-
wider handelt.

Weitere Fragen ergeben sich bei Konstellationen, wo die US-Tochter ein europäischen Unterneh-
mens zur Datenherausgabe verpflichtet wird. Hier können die USA via Tochtergesellschaft Druck
auf das Mutterhaus ausüben, um eine Datenherausgabe zu erreichen, wobei die DSGVO verletzt
wird.

AlsMitigationsmassnahmen empfehlen sich Datentrennungen nach Territorien oder der Einsatz
von Verschlüsselungsverfahren bei übertragenen und ruhenden Daten.
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14 Rechte der Betroffenen

Die DSGVO räumt Betroffenen zahlreiche Rechte ein, u.a. das Recht auf Löschung oder das Recht
auf Berichtigung der Daten. Im Kontext des Cloud Computings sind die folgenden beiden Rechte
besonders zu beachten, da derenAusübung die Zusammenarbeitmit einemCloud-Provider erfor-
dert:

• Recht auf Information: Der Verantwortliche hat denBetroffenendarüber zu informieren,wie
seine Daten verarbeitet werden. Erhebt der Verarbeiter diese Daten direkt vomBetroffenen
(Direkterhebung), muss diese Information bereits zur Zeit der Erhebung erfolgen. Werden
diese Daten durch einen Dritten erhoben (Dritterhebung), sind die Informationen innert
nützlicher Frist (d.h. spätestens in Monatsfrist) zur Verfügung zu stellen. Diese Informa-
tionwirdmeistens über eineDatenschutzerklärung bzw. Privacy Note zur Verfügung gestellt
und deren Kenntnissnahme etwa durch Anklicken einer Checkbox vom Betroffenen bestä-
tigt. Aufseiten des Verantwortlichen ist zu beachten, dass im AV-Vertrag die Mithilfe des
Cloud-Anbieters geregelt ist.

• Recht auf Auskunft: Der Betroffenehat einRecht zu erfahren,welcheDatenbei einemVerant-
wortlichen über ihn vorliegen. Dieses Recht ist die Voraussetzung für die Ausübung weite-
rer Rechte, da man eine Berichtigung oder Löschung sinnvollerweise nur dann einfordern
kann,wenn die aktuelle Datenlage bekannt ist. Das Auskunftsrecht ist abgestuft: Auf erster
Stufe kann ein Betroffener anfragen, ob überhaupt Daten zu seiner Person vorliegen. Auf
zweiter Stufe kann der Betroffene die Herausgabe dieser Daten verlangen. Der Verantwort-
liche sollte die Identität des Antragstellers unbedingt prüfen, da bei Auskünften an Unbe-
fugte Strafen drohen. Die Auskunft hat grundsätzlich unverzüglich und unentgeltlich zu
erfolgen, wobei sie in jedem Fall innerhalb eines Monats nach Anfrage beantwortet wer-
denmuss, und für zusätzlicheKopienderDaten ein angemessenes Entgelt verlangtwerden
darf.

15 Aufsichtsbehörden

Die Aufsichtsbehörden sind für die Überwachung und Durchsetzung der DSGVO zuständig und
habenweitreichendeBefugnisse bis zur Verhängung vonBussgeldern. Sie unterstützen aber auch
Betroffene bei der Durchsetzung ihrer Rechte oder bei Beschwerden.

Eine Aufsichtsbehörde ist eine unabhängige staatliche Stelle eines jeden EU-Mitgliedsstaats. In
Deutschland ist der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit (BfDI) auf
Bundesebene zuständig, und 16 Landesdatenschutzbehörden für jeweils ein Bundesland. Der BfDI
hat dabei die Oberaufsicht über die Behörden der Länder, berät den Bundestag und vertritt die
Datenschutzbehörden im Europäischen Datenschutzausschuss.

Die Landesdatenschutzbehörden sinddieAnlaufstelle im jeweiligenBundesland. (Die zuständige
Behörde ist anhand des Sitzes des Verantwortlichen zu bestimmen.) Bei den Landesdatenschutz-
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behörden erhältman zudem Stellungnahmen und Empfehlungen zumThemaCloud Computing,
beispielsweise zum Einsatz vonMicrosoft Office 365 in Schulen.

Aufsichtsbehörden haben Untersuchungsbefugnisse und Abhilfebefugnisse: Sie können die Ein-
haltung der DSGVO einerseits überprüfen, aber andererseits auchWarnungen Verantwortlichen
und Auftragsverarbeitern gegenüber aussprechen, ihnen Anweisungen erteilen oder die Ausset-
zung von Datenübertragungen in ein Drittland anordnen.

Auf europäischer Ebene ist der EuropäischeDatenschutzausschuss (EDSA) das höchste Gremium für
den Datenschutz. Einsitz haben die Vertreter der nationalen Datenschutzbehörden und der Euro-
päische Datenschutzbeauftragte (EDSB), aber auch (mit eingeschränkter Mitsprache) die entspre-
chenden Aufsichtsbehörden der EWR-/EFTA-Staaten, bei welchen die DSGVO auch gilt.

16 Datenschutzbeauftragter

DerDatenschutzbeauftragte (DSB) kontrolliert, überwacht undwirkt auf die Einhaltung derDaten-
schutzvorschriften in einemUnternehmen hin. Er ist intern Ansprechpartner und Anlaufstelle zu
Datenschutzthemen und arbeitet externmit den Aufsichtsbehörden zusammen.

Er sollte einerseits über Kenntnisse zum Thema Datenschutz verfügen und andererseits mit den
Strukturen und Prozessen im Unternehmen vertraut sein. Er sollte wissen, an welchen Standor-
ten und von welchen Subunternehmen Daten verarbeitet werden. Bei Fragen zum Datenschutz
ist er frühzeitig einzubinden und berichtet an die Geschäftsleitung. Letztere hat ihn bei seinen
Aufgaben zu unterstützen und seinWissenmit Fortbildungsmassnahmen zu erhalten.

Ob ein Unternehmen einen Datenschutzbeauftragten ernennen muss, hängt von verschiedenen
Faktoren ab:

1. Beschäftigtenzahl: Sind im Unternehmenmindestens 20 Personen (Vollzeit- und Teilzeitan-
gestellte, Praktikanten, Auszubildende, externe Hilfskräfte) mit der automatisierten Verar-
beitung von Daten beschäftigt, ist ein Datenschutzbeauftragter zu ernennen. Unter auto-
matisierter Verarbeitungwird dabei jeder Vorgang verstanden, bei dempersonenbezogene
Datenmithilfe vonComputernverarbeitetwerden.Mitarbeiter ohneZugriff auf IT-Systeme
(wie z.B. das Reinigungspersonal oder Fabrikarbeiter) zählen dabei nicht.

2. Art der Daten: Werden besonders sensible Daten verarbeitet, die eine Datenschutzfolgeab-
schätzung erforderlichmachen, ist immer einDatenschutzbeauftragter zu ernennen, unab-
hängig von der Anzahl der Beschäftigtenanzahl.

Der Datenschutzbeauftragte kann intern oder extern vomUnternehmen sein, wobei ein interner
bessermit den Strukturen und Abläufen imUnternehmen betraut ist, während ein externermög-
licherweise über umfangreicheres Fachwissen zum Thema Datenschutz verfügt.
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17 Umgang mit Datenschutzverletzungen

Eine Datenschutzverletzung oder umgangssprachlich “Datenpanne” liegt dann vor, wenn der
Schutz personenbezogener Daten verletzt wird; d.h. wenn die Sicherheit bei der Übermittlung,
der Speicherung oder einer sonstigen Verarbeitung verletzt ist und für die personenbezogenen
Daten eine dieser Folgen hat:

• Vernichtung: Die Daten existieren nicht mehr bzw. nur noch in einer unlesbaren Form.
• Verlust: Die Daten existieren noch, sind aber für den Verantwortlichen nicht mehr zugäng-
lich.

• Veränderung: Die Daten wurden durch Unbefugte verändert.
• Unbefugte Offenlegung und unbefugter Zugang: Nicht autorisierte Personen können Daten
zur Kenntnis nehmen und darauf zugreifen.

ImFalle einerDatenschutzverletzungbesteht eineMeldepflicht andiedafür zuständigeAufsichts-
behörde binnen 72 Stunden, ausser wenn bloss ein geringes Risiko besteht (etwa bei der Offenle-
gung verschlüsselter Daten ohne entsprechenden Schlüssel). DieMeldung sollte erfolgen, sobald
belastbareKenntnisse zueinerDatenschutzverletzungvorliegen, undnicht erst,wennalleDetails
dazu aufgeklärt sind. Der Vorfall muss in jedem Fall dokumentiert werden. Liegt ein hohes Risiko
vor, hat der Verantwortliche auch die betroffenen Personen zu informieren.

Ist ein Auftragsverarbeiter von einer Datenschutzverletzung betroffen, hat er diese dem Verant-
wortlichen zumelden, der den Vorfall wiederum der Aufsichtsbehörde zu melden hat, sofern ein
Risiko besteht.

Risiko/Pflichten Dokumentation Meldung Aufsichtsbehörde Meldung Betroffene

gering ja nein nein
mittel ja ja nein
hoch ja ja ja

Es lohnt sich, das Vorgehen im Falle einer Datenschutzverletzung schon vorher als Notfallpläne
festzuhalten. Bei besonders schweren Fällen sind weitere Behörden zu informieren, beispielswei-
se die Polizei im Falle einer Angriffs von Kriminellen. Wurde eine Versicherung für Cybercrime-
Fälle abgeschlossen, ist auch umgehend die Versicherung zu informieren.

18 Bussgelder, Sanktionen und Haftung: Welche Strafen drohen bei einem
Verstoss gegen die DSGVO?

Im Falle einer Datenschutzverletzung trägt der Verantwortliche nicht nur einen Reputationsscha-
den davon undmussmit demAbwandern von Kunden rechen, es drohen ihm auch hohe Bussgel-
der sowie Anordnungen der zuständigen Aufsichtsbehörde, z.B. das Aussetzen der Datenübertra-
gung in ein Drittland.
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Die Bussgelder können bis zu 20’000’000 Euro oder 4% des Jahresumsatzes ausmachen. Bereits
verhängteBussgelderkönnenbeispielsweiseaufdemGDPREnforcementTracker eingesehenwer-
den. Die DSGVO ist also kein “zahnloser Tiger”wie frühere Datenschutzregelungen. Die Geldbus-
sen werden nach dem Grundsatz der Wirksamkeit, Verhältnismässigkeit und Abschreckung von
der jeweils zuständigen Aufsichtsbehörde verhängt, wobei sie folgende Fragestellungen berück-
sichtigt:

• Wie viele Personen waren über welchen Zeitraum betroffen, und welches Ausmass hat der
von ihnen erlittene Schaden?

• Liegt Fahrlässigkeit oder gar Vorsätzlichkeit beim Verantwortlichen vor?
• Hat der Verantwortliche Massnahmen zur Minderung des von den betroffenen Personen
erlittenen Schadens getroffen?

• Gab es bereits frühere Verstösse durch den Verantwortlichen?
• Wie hat der Verantwortliche mit der Aufsichtsbehörde kooperiert?
• Welche Kategorien personenbezogener Daten sind betroffen? (z.B. Gesundheitsdaten)
• Wie erlangte die Aufsichtsbehörde Kenntnis der Verletzung; durch eine fristgerechte Mel-
dung des Verantwortlichen?

• Gibt es mildernde oder erschwerdende Umstände, wie beispielsweise erlangte Finanzielle
Vorteile durch die Datenschutzverletzung?

Neben den Bussgeldern können Betroffene auch Anspruch auf Schadensersatz geltend machen.
Dies können materielle Schäden, die in Geld bemessen werden können, aber auch immateriel-
le Schäden wie beispielsweise seelische Belastungen oder Rufverletzungen sein. Es gilt die Be-
weislastumkehr:NichtderBetroffenemuss eineVerletzungnachweisen; derVerantwortlichebzw.
Auftragsverarbeiter muss nachweisen, dass er nicht für den entstandenen Schaden verantwort-
lich ist.

19 Besonderheiten regulierter Märkte

Bei regulierten Märkten gilt es im Zusammenhang mit Cloud Computing und der DSGVO einige
Besonderheiten zu beachten:

• Öffentliche Verwaltung: Bei grundrechtsrelevanten originär staatlichen und hoheitli-
chen Aufgaben darf die Datenverarbeitung nicht vollständig an einen Anbieter aus der
Privatwirtschaft (z.B. an einen Cloud-Anbieter) übertragen werden, sondern ist auf unter-
stützende, untergeordnete und unselbständige technischeHilfestellungen zu beschränken.
Entscheidungs- und Weisungsbefugnis verbleiben bei der jeweiligen Verwaltung. Die
Wahl eines IT-Dienstleisters unter lokaler Hoheit stellt sicher, dass die Datenverarbeitung
der staatlichen Kontrolle unterliegt und keine Behörden anderer Staaten Zugriff auf
die Daten erhalten. Bei der Ausschreibung entsprechender Aufträge ist das jeweilige
Vergaberecht zu beachten.
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• Berufsgeheimnisträger: Berufsgeheimisträger wie Rechtsanwälte, Notare und Ärzte haben
bei der Datenverarbeitung in der Cloud rechtliche Besonderheiten zu beachten. Die Offen-
barung von Geheimnissen darf nur in einem Mass erfolgen, wie dies für die jeweilige Tä-
tigkeit erforderlich ist. (Ein Berufsgeheimisträger darf nicht einfach alle seine Daten in die
Cloud verschieben.) Der Abschluss einer Auftragsverarbeitungsvereinbarung genügt nicht
um den externen Dienstleister in die Verschwiegenheitspflicht des Berufsgeheimisträgers
einzubeziehen. Es sind stattdessen entsprechende Zusatzvereinbarungen mit dem Anbie-
ter abzuschliessen, die auch als Standardvertragszusätze verfügbar sein können.

• Finanzsektor und Versicherungen: Banken und Versicherungen haben sich bei der Auslage-
rung ihrer Datenverarbeitung in die Cloud an den Leitlinien der jeweiligen Regulierungs-
behörde zu orientieren. Es gelten auch hier die Mindestanforderungen an das Risikoma-
nagement der Banken. Neben der Auftragsverarbeitungsvereinbarung sind weitergehende
Auslagerungsvereinbarungen abzuschliessen.

20 Handlungsempfehlungen für ein datenschutzkonformes Cloud Computing
(im Lifecycle einer Cloud‐Nutzung)

Für eine datenschutzkonforme Verarbeitung ist nicht nur die eigentliche Verarbeitungstätigkeit,
sondern der ganze Lebenszyklus zu beachten:

1. Marktanalyse: Diese beginnt mit der Erfassung sämtlicher geeigneter Cloud-Anbieter als
Entscheidungsgrundlage. Entscheidungsrelevante Kriterien (wirtschaftliche, technische
aber auch den Datenschutz betreffende) sind aufzustellen, anhand derer die Angebote
bewertet werden können. Der Schutzbedarf der zu verarbeitenden Daten mit einem dazu
passenden Bereitstellungsmodell (Private Cloud, Public Cloud) ist festzustellen.

2. Auswahlentscheidung: Neben konkreten angebotenen Leistungen sind auch die Preise sowie
die Erfahrungen des jeweiligen Anbieters zu beachten. Besteht bei verbrauchsbasierten
Nutzungsszenarien (Pay per Use) ein Kostenrisiko bei unerwartet hoher Benutzung? Kann
der tatsächliche Verbrauch im Auge behalten werden? Erfüllt der Anbieter die daten-
schutzrechtlichen Voraussetzungen? Auf jede Fall soll der Datenschutzbeauftragte in den
Auswahlprozess einbezogen werden.

3. Vertragsabschluss: Es sind neben den üblichen Vertragsbedingungen (Kosten, Laufzeit, Kün-
digungsfrist usw.) auch datenschutzrechtliche Bedingungen zu prüfen. Ausserdem ist in
der Regelmit demAnbieter eine Auftragsverarbeitungsvereinbarung abzuschliessen. Beim
Vertragsabschlussmit Resellern ist darauf zu achten, ob der Reseller selber als Auftragsver-
arbeiter in Erscheinung tritt oder bloss den Vertragmit dem Cloud-Anbieter vermittelt.

4. Betriebsphase: Neben der Erfüllung der Verträge (Leistung der vereinbarten Zahlungen) ist
auf die DSGVO-konforme Verarbeitung der personenbezogenen Daten zu achten. Interne
Konzepte und Dokumentationen sind entsprechend zu ergänzen; Mitarbeiter weiterzubil-
den.

5. Ende der Cloud-Nutzung: Ein Plan zumWechsel zu einem anderen Cloud-Anbieter bzw. für
das Insourcingder jeweiligenLösung solltemöglichst schonvorderenNutzungausgearbei-
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tetwerden.Waspassiert,wennderAnbieterdenVertragkündigt, insolventwirdoderdurch
einen Konkurrenten übernommenwird?Wie sind die Schnittstellen und Datenformate be-
schaffen; liegt ein möglicher Vendor-Lock-in vor?Wie können die Daten nach Beendigung
der Nutzung datenschutzkonform und sicher gelöscht werden?

21 Bekannte Cloud‐Anbieter im Check ‒ worauf ist zu achten?

Um die Cloud-Angebote der drei führenden Hyperscaler AWS, Google und Microsoft nutzen zu
können sind jeweils unterschiedliche Vertragswerke relevant:

• AmazonWeb Services (AWS)

– AWS-Kundenvereinbarung: mit der Tochtergesellschaft Amazon Web Services EMEA
SARLmit Sitz in Luxembourg

– AWS-Servicebedingungen: Regelung zumDatenschutz
– AWS Service Level Agreements: SLA für die jeweiligen Services
– Acceptable Use Policy: Richtlinie zur zulässigen Nutzung
– AWS GDPR Data Processing Addendum: Auftragsverarbeitungsvereinbarung

• Google Cloud Platform (GCP)

– Nutzungsbedingungen: mitGoogle Cloud EMEA Limitedmit Sitz in Dublin (für Frank-
reich, Italien und Polen gibt es separate Gesellschaften)

– Service Specific Terms: dienstspezifische Nutzungsbedingungen
– Service Level Agreements: SLA für die jeweiligen Services
– Acceptable Use Policy: Richtlinie zur zulässigen Nutzung
– Data Processing and Security Terms: Auftragsverarbeitungsvereinbarung

• Microsoft

– Microsoft-Kundenvereinbarung
– Microsoft-Online-Abonnementvereinbarung
– Volume License Agreement
– Datenschutznachtrag zu den Produkten und Services vonMicrosoft

Eine Auflistung aller Vertragswerke und weiterer Informationen (etwa über Unterauftragsverar-
beiter) findet sich auf den jeweiligenWebseiten.

22


	Einleitung
	Cloud Computing: Einführung, Basics und wichtigste Begriffe
	Datenschutz nach der DSGVO: Einführung und wichtigste Basics für die Cloud-Computing-Praxis
	Wann ist die DSGVO im Cloud Computing überhaupt anzuwenden?
	Wann ist die Datenverarbeitung erlaubt? ‒ Zulässigkeit (1. Stufe): Erlaubnistatbestände als Rechtsgrundlage
	Auftragsverarbeitung
	Gemeinsame Verantwortlichkeit (Joint Control)
	Allgemeine Grundsätze für die Verarbeitung personenbezogener Daten
	Verarbeitungsverzeichnis
	Datensicherheit
	Datenschutz-Folgeabschätzung
	Wann dürfen Daten in Länder ausserhalb der EU übermittelt werden? ‒ Zulässigkeit (2. Stufe): Internationale Datentransfers
	Datenzugriff durch Behörden nach dem Recht der USA
	Rechte der Betroffenen
	Aufsichtsbehörden
	Datenschutzbeauftragter
	Umgang mit Datenschutzverletzungen
	Bussgelder, Sanktionen und Haftung: Welche Strafen drohen bei einem Verstoss gegen die DSGVO?
	Besonderheiten regulierter Märkte
	Handlungsempfehlungen für ein datenschutzkonformes Cloud Computing (im Lifecycle einer Cloud-Nutzung)
	Bekannte Cloud-Anbieter im Check ‒ worauf ist zu achten?

