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0 1 — E x e c u t i v e S u m m a r y

Overview

S t a r g a t e P r o t o c o l e n g a g e d O t t e r S e c t o a s s e s s t h e stargate-v2stargate-v2 p r o g r a m . T h i s a s s e s s m e n t w a s

c o n d u c t e d b e t w e e n M a r c h 2 2 n d a n d A p r i l 1 9 t h , 2 0 2 4 . F o r m o r e i n f o r m a t i o n o n o u r a u d i t i n g m e t h o d o l o g y ,

r e f e r t o A p p e n d i x B .

Key Findings

W e p r o d u c e d 1 0 f i n d i n g s t h r o u g h o u t t h i s a u d i t e n g a g e m e n t .

W e i d e n t i f i e d s e v e r a l v u l n e r a b i l i t i e s , i n c l u d i n g u t i l i z i n g i n c o r r e c t b o u n d s w i t h i n rideride f o r c h e c k i n g t h e
a l l o w e d n u m b e r o f p a s s e n g e r s o n t h e busbus ( O S - S T G - A D V - 0 1 ) a n d a m i s c a l c u l a t i o n i n redeemSendredeemSend t h a t
o v e r l o o k s t r a n s f e r f e e s , p o s s i b l y r e s u l t i n g i n a n i n a c c u r a t e c r e d i t b a l a n c e ( O S - S T G - A D V - 0 2 ) . A d d i t i o n a l l y ,

w e h i g h l i g h t e d t h e b y p a s s o f t h e s t a n d a r d d e p o s i t m e c h a n i s m d u e t o d i r e c t t o k e n t r a n s f e r s t o t h e p o o l

( O S - S T G - A D V - 0 0 ) .

W e a l s o r e c o m m e n d e d i m p l e m e n t i n g a v a l i d a t i o n c h e c k f o r t h e _baseFareMultiplierBps_baseFareMultiplierBps p a r a m e t e r

w i t h i n setBaseFareMultiplierBpssetBaseFareMultiplierBps ( O S - S T G - S U G - 0 0 ) a n d a d v i s e d v e r i f y i n g t h a t t h e s t a t u s i s n o t

ENTEREDENTERED b e f o r e u n s e t t i n g t h e reentrancyreentrancy g u a r d i n t h e p a u s e f u n c t i o n a l i t y ( O S - S T G - S U G - 0 1 ) .

F u r t h e r m o r e , w e h i g h l i g h t e d t h e p o s s i b i l i t y o f c r e a t i n g a n i n v a l i d r e w a r d p o o l ( O S - S T G - S U G - 0 2 ) .
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0 2 — S c o p e

T h e s o u r c e c o d e w a s d e l i v e r e d t o u s i n a G i t r e p o s i t o r y a t h t t p s : / / g i t h u b . c o m / s t a r g a t e - p r o t o c o l / s t a r g a t e - v 2 .

T h i s a u d i t w a s p e r f o r m e d a g a i n s t c o m m i t f e c f e b 2 .

A b r i e f d e s c r i p t i o n o f t h e p r o g r a m s i s a s f o l l o w s :A b r i e f d e s c r i p t i o n o f t h e p r o g r a m s i s a s f o l l o w s :

N a m eN a m e D e s c r i p t i o nD e s c r i p t i o n

s t a r g a t e - v 2

F a c i l i t a t e s t h e c r o s s - c h a i n c o m m u n i c a t i o n o f t o k e n s t h r o u g h t h e L a y -

e r Z e r o e c o s y s t e m , a n d m a n a g e s v a r i o u s t a s k s s u c h a s s e t t i n g c o n f i g u -

r a t i o n s , s e n d i n g t o k e n s , m a n a g i n g f e e s , a n d h a n d l i n g m e s s a g i n g .
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0 3 — F i n d i n g s

O v e r a l l , w e r e p o r t e d 1 0 f i n d i n g s .

W e s p l i t t h e f i n d i n g s i n t o v u l n e r a b i l i t i e s a n d g e n e r a l f i n d i n g s . V u l n e r a b i l i t i e s h a v e a n i m m e d i a t e i m p a c t

a n d s h o u l d b e r e m e d i a t e d a s s o o n a s p o s s i b l e . G e n e r a l f i n d i n g s d o n o t h a v e a n i m m e d i a t e i m p a c t b u t w i l l

a i d i n m i t i g a t i n g f u t u r e v u l n e r a b i l i t i e s .

S e v e r i t y C o u n t

C R I T I C A LC R I T I C A L 0

H I G HH I G H 1

M E D I U MM E D I U M 4

L O WL O W 2

I N F OI N F O 3
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0 4 — V u l n e r a b i l i t i e s

H e r e , w e p r e s e n t a t e c h n i c a l a n a l y s i s o f t h e v u l n e r a b i l i t i e s w e i d e n t i f i e d d u r i n g o u r a u d i t . T h e s e v u l n e r a -

b i l i t i e s h a v e i m m e d i a t e s e c u r i t y i m p l i c a t i o n s , a n d w e r e c o m m e n d r e m e d i a t i o n a s s o o n a s p o s s i b l e .

R a t i n g c r i t e r i a c a n b e f o u n d i n A p p e n d i x A .

I DI D S e v e r i t yS e v e r i t y S t a t u sS t a t u s D e s c r i p t i o nD e s c r i p t i o n

O S - S T G - A D V - 0 0 H I G HH I G H R E S O L V E DR E S O L V E D

T h e p o o l b y p a s s e s t h e s t a n d a r d d e p o s i t m e c h a n i s m

d u e t o d i r e c t t o k e n t r a n s f e r s t o t h e p o o l .

O S - S T G - A D V - 0 1 M E D I U MM E D I U M R E S O L V E DR E S O L V E D

rideride u s e s i n c o r r e c t b o u n d s w h i l e c h e c k i n g t h e

n u m b e r o f p a s s e n g e r s a l l o w e d o n t h e busbus .

O S - S T G - A D V - 0 2 M E D I U MM E D I U M R E S O L V E DR E S O L V E D

T h e a d j u s t m e n t o f t h e l o c a l c r e d i t a m o u n t i n

redeemSendredeemSend c o n t a i n s a m i s c a l c u l a t i o n t h a t o v e r -

l o o k s t r a n s f e r f e e s , p o s s i b l y r e s u l t i n g i n a n i n a c c u r a t e

c r e d i t b a l a n c e .

O S - S T G - A D V - 0 3 M E D I U MM E D I U M R E S O L V E DR E S O L V E D

_lzReceiveBus_lzReceiveBus a t t e m p t s t o t r a n s f e r l e f t o v e r n a -

t i v e t o k e n s t o t h e L a y e r Z e r o e n d p o i n t , w h i c h l a c k s a

f a l l b a c k f u n c t i o n , r e v e r t i n g t h e t r a n s a c t i o n .

O S - S T G - A D V - 0 4 M E D I U MM E D I U M R E S O L V E DR E S O L V E D

checkTicketscheckTickets a l l o w s a u s e r t o p a s s a n i n v a l i d

numPassengersnumPassengers p a r a m e t e r t o driveBusdriveBus , r e -
s u l t i n g i n i n c o r r e c t h e a d t i c k e t i d e n t i f i c a t i o n a n d o v e r -

w r i t i n g t h e h a s h c h a i n .

O S - S T G - A D V - 0 5 L O WL O W R E S O L V E DR E S O L V E D

transferNativetransferNative , d o e s n o t e n c a p s u l a t e t h e l o w -
e v e l c a l l i n s i d e a n a s s e m b l y b l o c k r e s u l t i n g i n p o t e n -

t i a l g a s e x h a u s t i o n e r r o r .

O S - S T G - A D V - 0 6 L O WL O W R E S O L V E DR E S O L V E D

T h e a s s e m b l y b l o c k i n decodePassengerdecodePassenger f a i l s t o
c h e c k i f t h e m e m o r y s l o t i s z e r o e d o u t b e f o r e l o a d i n g

d a t a , p o t e n t i a l l y r e s u l t i n g i n i n c o r r e c t v a l u e s b e i n g

r e a d d u e t o m e m o r y s l o t p o l l u t i o n .
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S t a r g a t e A u d i t 0 4 — V u l n e r a b i l i t i e s

I n f l a t i o n O f P o o l B a l a n c e s HIGHHIGH O S - S T G - A D V - 0 0

D e s c r i p t i o n

I n b o t h StargatePoolStargatePool a n d StargatePoolNativeStargatePoolNative , _getPoolBalance_getPoolBalance r e t r i e v e s t h e p o o l b a l a n c e

b y d i r e c t l y c a l l i n g balanceOfbalanceOf o n t h e a s s o c i a t e d ERC20ERC20 t o k e n c o n t r a c t . H o w e v e r , t h i s m e t h o d f a i l s t o
a c c o u n t f o r t o k e n s s e n t d i r e c t l y t o t h e c o n t r a c t a d d r e s s , t h u s b y p a s s i n g t h e d e p o s i t m e c h a n i s m . A s a

r e s u l t , i f u s e r s s e n d t o k e n s d i r e c t l y t o t h e p o o l c o n t r a c t w i t h o u t f o l l o w i n g t h e c o r r e c t d e p o s i t a n d m i n t i n g

p r o c e s s , t h e p o o l b a l a n c e w i l l b e c o m e i n f l a t e d .

T h i s i n f l a t i o n r e s u l t s i n i n a c c u r a t e e x c h a n g e r a t e c a l c u l a t i o n s b e t w e e n l i q u i d i t y p r o v i d e r t o k e n s a n d u n d e r -

l y i n g t o k e n s , p o t e n t i a l l y d i s r u p t i n g s u b s e q u e n t f e e c a l c u l a t i o n s , w h i c h d e p e n d o n a c c u r a t e m e a s u r e m e n t s

o f t h e p o o l ’s b a l a n c e a n d t h e s u p p l y o f l i q u i d i t y p r o v i d e r t o k e n s .

> _ s t g - e v m - v 2 / s r c / S t a r g a t e P o o l . s o l s o l i d i t y

function _getPoolBalance() internal view virtual returns (uint256 balance) {
balance = IERC20(token).balanceOf(address(this));

}

M o r e o v e r , i n FeeLibV1::applyFeeViewFeeLibV1::applyFeeView , a c h e c k e x i s t s t o p r e v e n t t h e p o o l b a l a n c e f r o m e x c e e d i n g
t h e t o t a l v a l u e l o c k e d ( T V L ) r e p r e s e n t e d b y l i q u i d i t y p r o v i d e r t o k e n s . I f t h i s c h e c k f a i l s d u e t o a n i n f l a t e d

p o o l b a l a n c e , t h e f u n c t i o n w i l l r e v e r t , d i s r u p t i n g t h e s y s t e m ’s o p e r a t i o n .

R e m e d i a t i o n

M a i n t a i n a n i n t e r n a l r e c o r d o f t h e p o o l b a l a n c e w i t h i n StargatePoolStargatePool a n d

StargatePoolNativeStargatePoolNative , d i s t i n c t f r o m t h e t o k e n ’s b a l a n c e r e t r i e v e d u t i l i z i n g balanceOfbalanceOf . M o r e o v e r ,

a n y a l t e r a t i o n s t o t h e p o o l b a l a n c e o r l o c a l c r e d i t s h o u l d p r o m p t a d j u s t m e n t s t o t h e TVLTVL v a r i a b l e t o
g u a r a n t e e p r e c i s e f e e c o m p u t a t i o n s .

P a t c h

F i x e d i n 1 3 e d c 9 5 .
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S t a r g a t e A u d i t 0 4 — V u l n e r a b i l i t i e s

I n c o r r e c t B o u n d s C h e c k MEDIUMMEDIUM O S - S T G - A D V - 0 1

D e s c r i p t i o n

W i t h i n BusLib::rideBusLib::ride , a c h e c k e x i s t s t o v e r i f y i f busbus i s a t f u l l c a p a c i t y b e f o r e p e r m i t t i n g a p a s s e n g e r
t o b o a r d . H o w e v e r , t h e c o n d i t i o n e m p l o y e d f o r t h i s a s s e s s m e n t i s

ticketId - _bus.headTicketId >= _busCapacityticketId - _bus.headTicketId >= _busCapacity . T h i s c o n d i t i o n e x a m i n e s w h e t h e r t h e d i s p a r i t y

b e t w e e n t h e c u r r e n t ticketIdticketId a n d t h e headTicketIdheadTicketId o f t h e busbus s u r p a s s e s o r e q u a l s busbus ’
c a p a c i t y ( _busCapacity_busCapacity ) .

> _ s t g - e v m - v 2 / s r c / l i b s / B u s . s o l s o l i d i t y

function ride(
[...]

) internal returns (uint56 ticketId, bytes memory passengerBytes, uint128 fare, uint256 refund)
{↪→

[...]
// check if the bus is full
if (ticketId - _bus.headTicketId >= _busCapacity) revert Bus_BusFull();
[...]

}

T h e v u l n e r a b i l i t y s t e m s f r o m t h e c o n d i t i o n a l l o w i n g t h e n u m b e r o f p a s s e n g e r s t o m a t c h busbus ’ c a p a c i t y .
T h i s i m p l i e s t h a t t h e f i n a l a v a i l a b l e ticketIdticketId m a y e q u a t e t o
_busCapacity + _bus.headTicketId - 1_busCapacity + _bus.headTicketId - 1 . I n s u c h a s c e n a r i o , rideride p e r m i t s a p a s s e n g e r t o b o a r d

d e s p i t e t h e busbus b e i n g t e c h n i c a l l y f u l l . busbus s e r v e s a s a m e a n s o f g r o u p i n g m e s s a g e s t o g e t h e r .

E a c h m e s s a g e ’s h a s h i s s t o r e d i n a l i n k e d c h a i n , a n d i f t h e h a s h i s n o t i n s e r t e d i n t o t h e hashChainhashChain o r i f
t h e p o s i t i o n i s o v e r w r i t t e n i n hashChainhashChain , t h e n t h e m e s s a g e i s l o s t , r e s u l t i n g i n s u b s e q u e n t f a i l u r e s i n
t h e checkTicketscheckTickets l o g i c .

> _ s t g - e v m - v 2 / s r c / l i b s / B u s . s o l s o l i d i t y

function checkTickets(
[...]

) internal view returns (ThisBus memory drivingBus) {
[...]
// check the hash of the last passenger
uint56 lastTicketIdToDrive = startTicketId + numPassengers - 1;
if (lastTicketIdToDrive >= _bus.tailTicketId || lastHash !=

_bus.hashChain[lastTicketIdToDrive % _busCapacity])↪→

revert Bus_InvalidPassenger();
}
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S t a r g a t e A u d i t 0 4 — V u l n e r a b i l i t i e s

R e m e d i a t i o n

R e v i s e rideride t o v e r i f y t h a t t h e m a x i m u m n u m b e r o f p a s s e n g e r s i s o n e l e s s t h a n t h e busbus c a p a c i t y :

> _ s t g - e v m - v 2 / s r c / l i b s / B u s . s o l s o l i d i t y

function ride(
Bus storage _bus,
uint56 _busCapacity,
uint32 _dstEid,
TransferPayloadDetails memory _passenger,
uint16 _baseFareMultiplierBps,
uint128 _extraFare

) internal returns (uint56 ticketId, bytes memory passengerBytes, uint128 fare, uint256 refund)
{↪→

[...]
// check if the bus is full
if (ticketId - _bus.headTicketId >= _busCapacity - 1) revert Bus_BusFull();
[...]

}

P a t c h

F i x e d i n 0 6 d 5 9 7 5 .
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S t a r g a t e A u d i t 0 4 — V u l n e r a b i l i t i e s

P o o l S t a t e C a l c u l a t i o n I n c o n s i s t e n c y MEDIUMMEDIUM O S - S T G - A D V - 0 2

D e s c r i p t i o n

StargatePool::redeemSendStargatePool::redeemSend i n c r e a s e s l o c a l c r e d i t b a s e d s o l e l y o n r e w a r d s r e c e i v e d d u r i n g d e p o s i t ,
w i t h o u t a c c o u n t i n g f o r c r e d i t d e c r e a s e d u e t o t r a n s f e r f e e s . W h e n u s e r s r e d e e m l i q u i d i t y p r o v i d e r t o k e n s

a n d i n i t i a t e t o k e n t r a n s f e r s , t r a n s f e r f e e s m a y a p p l y , a f f e c t i n g t h e c r e d i t b a l a n c e o f t h e p o o l ’s p a t h s .

H o w e v e r , redeemSendredeemSend o v e r l o o k s t h e s e f e e s , p o t e n t i a l l y r e s u l t i n g i n a n a r t i f i c i a l l y i n f l a t e d c r e d i t b a l a n c e
a n d i n a c c u r a t e c a l c u l a t i o n s o f a v a i l a b l e c r e d i t .

> _ s t g - e v m - v 2 / s r c / S t a r g a t e P o o l . s o l s o l i d i t y

function redeemSend(
SendParam calldata _sendParam,
MessagingFee calldata _fee,
address _refundAddress

)
external
payable
nonReentrantAndNotPaused
returns (MessagingReceipt memory msgReceipt, OFTReceipt memory oftReceipt)

{
[...]
// charge fees and handle credit
FeeParams memory params = _buildFeeParams(_sendParam.dstEid, amountInSD, true, true, true);
(uint64 amountOutSD, uint64 reward, ) = _chargeFee(

params,
RideBusParams("", 0),
_ld2sd(_sendParam.minAmountLD)

);
// due to the local credit was already increased when deposit, we don't need to do it again
// only increase the local credit if the reward is not zero
_handleCredit(_sendParam.dstEid, amountOutSD, reward);
[...]

}

A s a r e s u l t , i f a f e e f o r s e n d i n g a t o k e n e x i s t s i n t h e p a t h , t h e p a t h ’s c r e d i t w i l l n o t b e s u f f i c i e n t l y d e c r e a s e d .

T h e p o o l w i l l h a v e m o r e c r e d i t t h a n i t s h o u l d , n e g a t i v e l y i m p a c t i n g p r o t o c o l h e a l t h

R e m e d i a t i o n

D e c r e a s e t h e c r e d i t i f a f e e e x i s t s f o r s e n d i n g t h e t o k e n a n d n o r e w a r d i s a p p l i e d .

P a t c h

F i x e d i n 7 1 0 f a 6 b .
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S t a r g a t e A u d i t 0 4 — V u l n e r a b i l i t i e s

I n a b i l i t y T o A c c e p t N a t i v e T o k e n T r a n s f e r s MEDIUMMEDIUM O S - S T G - A D V - 0 3

D e s c r i p t i o n

T h e v u l n e r a b i l i t y i n TokenMessaging::_lzReceiveBusTokenMessaging::_lzReceiveBus s t e m s f r o m t h e h a n d l i n g o f n a t i v e t o k e n s . A f t e r

p r o c e s s i n g t h e b u s p a s s e n g e r s , a n y r e m a i n i n g n a t i v e t o k e n s a r e t r a n s f e r r e d t o msg.sendermsg.sender , w h i c h , i n
t h i s c o n t e x t , i s t h e L a y e r Z e r o e n d p o i n t . H o w e v e r , t h e L a y e r Z e r o e n d p o i n t c o n t r a c t d o e s n o t i m p l e m e n t a

receivereceive o r fallbackfallback f u n c t i o n m a r k e d a s p a y a b l e . A s a r e s u l t , t h e c o n t r a c t c a n n o t a c c e p t t h e n a t i v e
t o k e n t r a n s f e r , l e a d i n g t o a t r a n s a c t i o n f a i l u r e .

R e m e d i a t i o n

T r a n s f e r t h e r e m a i n i n g n a t i v e t o k e n s t o a n o t h e r c o n t r a c t t h a t h a s e i t h e r a r e c e i v e o r p a y a b l e f a l l b a c k

f u n c t i o n , s u c h a s a t r e a s u r e r c o n t r a c t

P a t c h

F i x e d i n 0 6 d 5 9 7 5 .
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S t a r g a t e A u d i t 0 4 — V u l n e r a b i l i t i e s

M i s s i n g C a l l d a t a V a l i d a t i o n MEDIUMMEDIUM O S - S T G - A D V - 0 4

D e s c r i p t i o n

Bus::checkTicketsBus::checkTickets n e g l e c t s t o v a l i d a t e t h e numPassengersnumPassengers p a r a m e t e r t o e n s u r e i t d o e s n o t e x c e e d

t h e a c t u a l n u m b e r o f t i c k e t s . C o n s e q u e n t l y , driveBusdriveBus i s i n v o k e d w i t h t h i s i n v a l i d p a r a m e t e r , r e s u l t i n g
i n e x c e e d i n g t h e r e c o r d e d n u m b e r o f p a s s e n g e r s / t i c k e t s i n t h e busbus s t a t e . drivedrive , r e s p o n s i b l e
f o r u p d a t i n g t h e busbus s t a t e , d e p e n d s o n t h e numPassengersnumPassengers p a r a m e t e r p r o v i d e d i n t h e p a y l o a d t o
d e t e r m i n e t h e t i c k e t r a n g e f o r p r o c e s s i n g .

> _ s t g - e v m - v 2 / s r c / l i b s / B u s . s o l s o l i d i t y

function checkTickets(
[...]

) internal view returns (ThisBus memory drivingBus) {
// check the hash of the last passenger
uint56 lastTicketIdToDrive = startTicketId + numPassengers - 1;
if (lastHash != _bus.hashChain[lastTicketIdToDrive % BUS_CAPACITY]) revert

Bus_InvalidPassenger();↪→

}

S i n c e drivedrive d e t e r m i n e s t h e h e a d o f t h e t i c k e t l i s t f o r t h e busbus b a s e d o n numPassengersnumPassengers , a n i n v a l i d

numPassengersnumPassengers v a l u e w i l l r e s u l t i n i n c o r r e c t p o s i t i o n i n g w i t h i n hashChainhashChain . S u p p o s e numPassengersnumPassengers
e x c e e d s t h e a c t u a l n u m b e r o f t i c k e t s . I n t h a t c a s e , t h e f u n c t i o n m a y s e t t h e h e a d o f t h e t i c k e t l i s t b e y o n d

t h e v a l i d r a n g e , o v e r w r i t i n g e x i s t i n g t i c k e t d a t a i n hashChainhashChain . C o n s e q u e n t l y , i f t h e h e a d o f t h e t i c k e t
l i s t i s i n c o r r e c t l y s e t d u e t o a n i n v a l i d numPassengersnumPassengers , s u b s e q u e n t c a l l s t o driveBusdriveBus o n t h e s a m e

busbus m a y f a i l .

R e m e d i a t i o n

C h e c k i f lastTicketIdToDrivelastTicketIdToDrive i s g r e a t e r t h a n tailTicketIdtailTicketId .

P a t c h

F i x e d i n a 6 3 4 2 b b .
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S t a r g a t e A u d i t 0 4 — V u l n e r a b i l i t i e s

G a s E x h a u s t i o n i n T r a n s f e r N a t i v e LOWLOW O S - S T G - A D V - 0 5

D e s c r i p t i o n

I n t h e transferNativetransferNative f u n c t i o n w i t h i n t h e transfertransfer m e t h o d , t h e r e i s a v u l n e r a b i l i t y c a u s e d b y t h e
S o l i d i t y c o m p i l e r ’s b e h a v i o r o f c o p y i n g a l l returndatareturndata f r o m l o w - l e v e l c a l l s i n t o m e m o r y . T h i s i s s u e
a r i s e s b e c a u s e t h e callcall , u s e d f o r l o w - l e v e l c a l l s , a u t o m a t i c a l l y t r a n s f e r s t h e returndatareturndata t o m e m o r y .
W h e n a c a l l i s m a d e w i t h o u t e n c a p s u l a t i n g i t i n s i d e a n a s s e m b l y b l o c k , S o l i d i t y p e r f o r m s t h i s c o p y i n g

o p e r a t i o n b y d e f a u l t . I f t h e c a l l e d c o n t r a c t r e t u r n s a l a r g e a m o u n t o f returndatareturndata , t h i s o p e r a t i o n c a n
c o n s u m e a s i g n i f i c a n t a m o u n t o f g a s , p o t e n t i a l l y e x c e e d i n g t h e g a s l i m i t s e t f o r t h e t r a n s a c t i o n .

R e m e d i a t i o n

E n c a p s u l a t e t h e l o w - l e v e l c a l l w i t h i n a n a s s e m b l y b l o c k t o p r e v e n t t h e a u t o m a t i c c o p y i n g o f returndatareturndata
t o m e m o r y .

P a t c h

F i x e d i n 0 6 d 5 9 7 5 .

© 2 0 2 4 O t t e r A u d i t s L L C . A l l R i g h t s R e s e r v e d . 1 2 / 1 9

https://github.com/stargate-protocol/stargate-v2/commit/06d59755b346a96c78261ce405feae52a9153212


S t a r g a t e A u d i t 0 4 — V u l n e r a b i l i t i e s

U n s a f e M e m o r y H a n d l i n g LOWLOW O S - S T G - A D V - 0 6

D e s c r i p t i o n

BusCodec::decodePassengerBusCodec::decodePassenger d e c o d e s a b y t e a r r a y i n t o a BusPassengerBusPassenger s t r u c t u r e . T h e v u l n e r a b i l i t y

a r i s e s f r o m h o w decodePassengerdecodePassenger h a n d l e s t h e d e c o d i n g p r o c e s s . I t u s e s mloadsmloads t o l o a d t h e p a s s e n g e r
s t r u c t u r e i n a n a s s e m b l y b l o c k . T h e c o n c e r n i s w i t h t h e p o t e n t i a l f o r ” d i r t y b i t s ” — u n i n t e n d e d d a t a i n

m e m o r y s l o t s — w h i c h c a n l e a d t o i n c o r r e c t i n t e r p r e t a t i o n s o f v a l u e s . P a r t i c u l a r l y , w h e n c o n v e r t i n g a b y t e

s l i c e t o a b o o l e a n ( nativeDropnativeDrop ) , t h e c o n v e r s i o n p r e s u m e s t h a t t h e b y t e i s c l e a n ( a l l o t h e r b i t s a r e z e r o ) .
H o w e v e r , i f t h e m e m o r y s l o t c o n t a i n s l e f t o v e r d a t a , t h e s e d i r t y b i t s c a n m i s t a k e n l y c a u s e t h e b o o l e a n t o

b e s e t t o t r u e . .

R e m e d i a t i o n

M a s k t h e b y t e s o r r e m o v e t h e a s s e m b l y b l o c k a n d u s e S o l i d i t y t y p e s i n s t e a d ( t h e u s e o f a s s e m b l y h e r e

d o e s n o t a c t u a l l y s a v e m u c h g a s ) .

P a t c h

F i x e d i n 0 6 d 5 9 7 5 .
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0 5 — G e n e r a l F i n d i n g s

H e r e , w e p r e s e n t a d i s c u s s i o n o f g e n e r a l f i n d i n g s d u r i n g o u r a u d i t . W h i l e t h e s e f i n d i n g s d o n o t p r e s e n t a n

i m m e d i a t e s e c u r i t y i m p a c t , t h e y r e p r e s e n t a n t i - p a t t e r n s a n d m a y r e s u l t i n s e c u r i t y i s s u e s i n t h e f u t u r e .

I DI D D e s c r i p t i o nD e s c r i p t i o n

O S - S T G - S U G - 0 0

setBaseFareMultiplierBpssetBaseFareMultiplierBps a l l o w s t h e p l a n n e r t o s e t f a r e m u l t i p l i e r s t o

a r b i t r a r y v a l u e s n o t e x p r e s s e d i n b a s i s p o i n t s , p o t e n t i a l l y r e s u l t i n g i n i n c o r r e c t

f a r e c a l c u l a t i o n s .

O S - S T G - S U G - 0 1 setPausesetPause m a y b e v u l n e r a b l e t o a r e e n t r a n c y a t t a c k .

O S - S T G - S U G - 0 2 C r e a t i n g a n i n v a l i d r e w a r d p o o l w i t h i n getOrCreatePoolIdgetOrCreatePoolId i s p o s s i b l e .
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S t a r g a t e A u d i t 0 5 — G e n e r a l F i n d i n g s

I n v a l i d F a r e M u l t i p l i e r s O S - S T G - S U G - 0 0

D e s c r i p t i o n

T h e i s s u e a r i s e s f r o m p o t e n t i a l i n c o r r e c t f a r e c a l c u l a t i o n r e s u l t i n g f r o m i m p r o p e r c o n f i g u r a t i o n p a r a m e t e r s

s e t b y t h e p l a n n e r u s i n g setBaseFareMultiplierBpssetBaseFareMultiplierBps . S p e c i f i c a l l y , t h e p l a n n e r m a y s e t a f a r e m u l t i p l i e r
t o a n y n u m b e r t h a t i s n o t e x p r e s s e d i n b a s i s p o i n t s ( b p s ) , r e s u l t i n g i n u n i n t e n d e d a n d i n a c c u r a t e f a r e

c a l c u l a t i o n s .

> _ s t g - e v m - v 2 / s r c / S t a r g a t e B a s e . s o l s o l i d i t y

function setBaseFareMultiplierBps(uint32 _dstEid, uint16 _baseFareMultiplierBps) external
onlyCaller(planner) {↪→

paths[_dstEid].baseBusFareMultiplierBps = _baseFareMultiplierBps;
}

R e m e d i a t i o n

I m p l e m e n t a v a l i d a t i o n c h e c k w i t h i n setBaseFareMultiplierBpssetBaseFareMultiplierBps t o e n s u r e t h a t t h e

_baseFareMultiplierBps_baseFareMultiplierBps p a r a m e t e r i s a m u l t i p l e o f 1 0 , 0 0 0 , c o n f i r m i n g t h a t i t i s e x p r e s s e d i n b a s i s
p o i n t s .
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S t a r g a t e A u d i t 0 5 — G e n e r a l F i n d i n g s

R e e n t r a n c y G u a r d E n h a n c e m e n t O S - S T G - S U G - 0 1

D e s c r i p t i o n

setPausesetPause c h a n g e s t h e s t a t u s o f StargateStargate b a s e d o n t h e _paused_paused p a r a m e t e r . H o w e v e r , i t d o e s n o t

c h e c k w h e t h e r t h e c u r r e n t s t a t u s i s ENTEREDENTERED b e f o r e a l l o w i n g t h e s t a t u s t o b e u p d a t e d . T h i s i m p l i e s t h a t
i f t h e s t a t u s i s ENTEREDENTERED , t h e reentrancyreentrancy g u a r d i s u n s e t w i t h o u t v e r i f i c a t i o n .

R e m e d i a t i o n

A d d a c h e c k t o e n s u r e t h a t t h e s t a t u s i s n o t ENTEREDENTERED b e f o r e u n s e t t i n g t h e reentrancyreentrancy g u a r d , a c h i e v e d
b y a d d i n g t h e f o l l o w i n g l i n e o f c o d e a t t h e b e g i n n i n g o f t h e f u n c t i o n :

s o l i d i t y

if (status == ENTERED) revert Stargate_ReentrantCall();
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S t a r g a t e A u d i t 0 5 — G e n e r a l F i n d i n g s

I n v a l i d R e w a r d P o o l O S - S T G - S U G - 0 2

D e s c r i p t i o n

T h e r e i s n o v a l i d a t i o n t o v e r i f y t h a t t h e rewardTokenrewardToken i s r e g i s t e r e d b e f o r e c r e a t i n g a p o o l i n
getOrCreatePoolIdgetOrCreatePoolId . W i t h o u t v a l i d a t i o n , i f a p o o l i s c r e a t e d w i t h a n o n - e x i s t e n t rewardTokenrewardToken , t h e

p o o l m a y b e c r e a t e d w i t h a n i n v a l i d rewardTokenrewardToken a d d r e s s .

R e m e d i a t i o n

E n s u r e t h e rewardTokenrewardToken i s r e g i s t e r e d b e f o r e c r e a t i n g a p o o l i n getOrCreatePoolIdgetOrCreatePoolId .
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A — V u l n e r a b i l i t y R a t i n g S c a l e

W e r a t e d o u r f i n d i n g s a c c o r d i n g t o t h e f o l l o w i n g s c a l e . V u l n e r a b i l i t i e s h a v e i m m e d i a t e s e c u r i t y i m p l i c a t i o n s .

I n f o r m a t i o n a l f i n d i n g s m a y b e f o u n d i n t h e G e n e r a l F i n d i n g s .

C R I T I C A LC R I T I C A L V u l n e r a b i l i t i e s t h a t i m m e d i a t e l y r e s u l t i n a l o s s o f u s e r f u n d s w i t h m i n i m a l p r e c o n d i t i o n s .

E x a m p l e s :

• M i s c o n f i g u r e d a u t h o r i t y o r a c c e s s c o n t r o l v a l i d a t i o n .

• I m p r o p e r l y d e s i g n e d e c o n o m i c i n c e n t i v e s l e a d i n g t o l o s s o f f u n d s .

H I G HH I G H
V u l n e r a b i l i t i e s t h a t m a y r e s u l t i n a l o s s o f u s e r f u n d s b u t a r e p o t e n t i a l l y d i f f i c u l t t o e x p l o i t .

E x a m p l e s :

• L o s s o f f u n d s r e q u i r i n g s p e c i f i c v i c t i m i n t e r a c t i o n s .

• E x p l o i t a t i o n i n v o l v i n g h i g h c a p i t a l r e q u i r e m e n t w i t h r e s p e c t t o p a y o u t .

M E D I U MM E D I U M V u l n e r a b i l i t i e s t h a t m a y r e s u l t i n d e n i a l o f s e r v i c e s c e n a r i o s o r d e g r a d e d u s a b i l i t y .

E x a m p l e s :

• C o m p u t a t i o n a l l i m i t e x h a u s t i o n t h r o u g h m a l i c i o u s i n p u t .

• F o r c e d e x c e p t i o n s i n t h e n o r m a l u s e r f l o w .

L O WL O W L o w p r o b a b i l i t y v u l n e r a b i l i t i e s , w h i c h a r e s t i l l e x p l o i t a b l e b u t r e q u i r e e x t e n u a t i n g c i r c u m s t a n c e s

o r u n d u e r i s k .

E x a m p l e s :

• O r a c l e m a n i p u l a t i o n w i t h l a r g e c a p i t a l r e q u i r e m e n t s a n d m u l t i p l e t r a n s a c t i o n s .

I N F OI N F O B e s t p r a c t i c e s t o m i t i g a t e f u t u r e s e c u r i t y r i s k s . T h e s e a r e c l a s s i f i e d a s g e n e r a l f i n d i n g s .

E x a m p l e s :

• E x p l i c i t a s s e r t i o n o f c r i t i c a l i n t e r n a l i n v a r i a n t s .

• I m p r o v e d i n p u t v a l i d a t i o n .
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B — P r o c e d u r e

A s p a r t o f o u r s t a n d a r d a u d i t i n g p r o c e d u r e , w e s p l i t o u r a n a l y s i s i n t o t w o m a i n s e c t i o n s : d e s i g n a n d

i m p l e m e n t a t i o n .

W h e n a u d i t i n g t h e d e s i g n o f a p r o g r a m , w e a i m t o e n s u r e t h a t t h e o v e r a l l e c o n o m i c a r c h i t e c t u r e i s s o u n d

i n t h e c o n t e x t o f a n o n - c h a i n p r o g r a m . I n o t h e r w o r d s , t h e r e i s n o w a y t o s t e a l f u n d s o r d e n y s e r v i c e ,

i g n o r i n g a n y c h a i n - s p e c i f i c q u i r k s . T h i s u s u a l l y r e q u i r e s a d e e p u n d e r s t a n d i n g o f t h e p r o g r a m ’s i n t e r n a l

i n t e r a c t i o n s , p o t e n t i a l g a m e t h e o r y i m p l i c a t i o n s , a n d g e n e r a l o n - c h a i n e x e c u t i o n p r i m i t i v e s .

O n e e x a m p l e o f a d e s i g n v u l n e r a b i l i t y w o u l d b e a n o n - c h a i n o r a c l e t h a t c o u l d b e m a n i p u l a t e d b y f l a s h

l o a n s o r l a r g e d e p o s i t s . S u c h a d e s i g n w o u l d g e n e r a l l y b e u n s o u n d r e g a r d l e s s o f w h i c h c h a i n t h e o r a c l e i s

d e p l o y e d o n .

O n t h e o t h e r h a n d , a u d i t i n g t h e p r o g r a m ’s i m p l e m e n t a t i o n r e q u i r e s a d e e p u n d e r s t a n d i n g o f t h e c h a i n ’s

e x e c u t i o n m o d e l . W h i l e t h i s v a r i e s f r o m c h a i n t o c h a i n , s o m e c o m m o n i m p l e m e n t a t i o n v u l n e r a b i l i t i e s

i n c l u d e r e e n t r a n c y , a c c o u n t o w n e r s h i p i s s u e s , a r i t h m e t i c o v e r f l o w s , a n d r o u n d i n g b u g s .

A s a g e n e r a l r u l e o f t h u m b , i m p l e m e n t a t i o n v u l n e r a b i l i t i e s t e n d t o b e m o r e “ c h e c k l i s t ” s t y l e . I n c o n t r a s t ,

d e s i g n v u l n e r a b i l i t i e s r e q u i r e a s t r o n g u n d e r s t a n d i n g o f t h e u n d e r l y i n g s y s t e m a n d t h e v a r i o u s i n t e r a c t i o n s :

b o t h w i t h t h e u s e r a n d c r o s s - p r o g r a m .

A s w e a p p r o a c h a n y n e w t a r g e t , w e s t r i v e t o c o m p r e h e n s i v e l y u n d e r s t a n d t h e p r o g r a m f i r s t . I n o u r a u d i t s ,

w e a l w a y s a p p r o a c h t a r g e t s w i t h a t e a m o f a u d i t o r s . T h i s a l l o w s u s t o s h a r e t h o u g h t s a n d c o l l a b o r a t e ,

p i c k i n g u p o n d e t a i l s t h a t t h e o t h e r m i s s e d .

W h i l e s o m e t i m e s t h e l i n e b e t w e e n d e s i g n a n d i m p l e m e n t a t i o n c a n b e b l u r r y , w e h o p e t h i s g i v e s s o m e

i n s i g h t i n t o o u r a u d i t i n g p r o c e d u r e a n d t h o u g h t p r o c e s s .
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