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Resumen
Las monedas digitales privadas deben ser seguras frente los avances computacionales con el fin de perdurar
en el tiempo. Se presenta el disefio y la emision de un libro de contabilidad para criptomonedas usando firmas
basadas en formulas (hash), las cuales son resistentes ante ataques computacionales con ordenadores cldsicos

y cuanticos.

1 Introduccion

El concepto de un libro de contabilidad en pares por internet, registrado como una cadena de bloques y
asegurado con prueba de trabajo fue reportado por primera vez en el ano 2008 [11]. Bitcoin sigue a la cabeza
como la criptomoneda mds ampliamente usada a la fecha. Cientos de registros de criptomonedas han sido
creados subsecuentemente, pero con algunas excepciones, ellos se basan en la misma criptografia de curva
eliptica con claves publicas (ECDSA, por sus siglas en inglés) para generar firmas digitales que permiten que
las transacciones sean verificadas de una forma segura. Los esquemas de firmas mas ampliamente usados en
la actualidad, como ECDSA, DSA y RSA son tedricamente vulnerables ante ataques con computadoras
cuanticas. Resulta valioso explorar el disefio y la construccion de un libro de contabilidad de cadenas de
bloque que sea resistente a ataques cudnticos para contrarrestar los potenciales riesgos de avances repentinos

y no lineales de la informatica cuantica.

2 Seguridad en las transacciones de Bitcoin

Actualmente solo es posible utilizar esta moneda (salidas de transacciones no utilizadas) desde una direcciéon
de Bitcoin al crear una transaccién que contiene una firma de curva eliptica vélida (secp256k1) desde la clave

privada (x € N | x < 2%°

) para dicha direccion de Bitcoin especifica. Si la clave privada realmente generada de
forma aleatoria se mantiene secreta o se pierde, es razonable esperar que no haya movimiento de los fondos

de esa direccion en ningiin momento.

La probabilidad de que exista una colisién para una clave privada especifica de Bitcoin es de 1 en 2%, La
probabilidad de cualquier colisién de claves de direcciones bitcoin puede estimarse utilizando la Paradoja del

Cumpleafios. La cantidad de direcciones de bitcoin que deben ser generadas para obtener un 0,1% de
posibilidades de una colision es 5,4x10% [14].

Sin embargo, cuando una transaccién es firmada ocurre que la clave publica de ECDSA de la direccién que
envia los datos es revelada y almacenada en la cadena de bloques. La mejor practica seria que las direcciones
no fuesen reutilizadas, pero para noviembre de 2016 ya el 49,58% del saldo completo del registro contable de

bitcoin se habia retenido en direcciones cuyas claves publicas habian sido expuestas [1].



3 Vectores de ataque de informatica cuantica

RSA, DSA y ECDSA permanecen seguras con base en la dificultad computacional de la factorizacion de
numeros muy grandes, el problema del logaritmo discreto y el problema del logaritmo discreto de curva
eliptica. El algoritmo cuantico de Shor (1994) resuelve la factorizacion de numeros grandes y logaritmos
discretos en un tiempo polindmico. Por consiguiente, una computadora cudantica podria, en teoria,
reconstituir la clave privada otorgada a una clave publica ECDSA. Es por medio de ECDSA que hay mayor
vulnerabilidad ante ataques cudnticos, en comparacién con RSA, debido a la utilizacién de tamafios de claves
mas pequefios, siendo una computadora cuantica de 1300 y 1600 qubit (2'") capaz de descifrar las claves de

228 bit de ECDSA.

El desarrollo publico de informatica cudntica no ha sobrepasado los 2° qubits para la factorizacion de numeros
pequenos (15 o 21). Sin embargo, en agosto de 2015 la Agencia de Seguridad Nacional de Estados Unidos
(NSA, por sus siglas en inglés) desacreditd ostensiblemente la criptografia de curva eliptica con base en
inquietudes acerca de la informatica cuantica. No estd claro como la computaciéon cuantica avanzada podria
surgir o que cualquier avance en este campo sea publicado para que los protocolos criptograficos de uso comun
en internet deban desarrollar una seguridad postcuantica. Con un cierto origen contrario al orden establecido,
bitcoin podria convertirse en un primer blanco para un adversario con una computadora cuantica.

En caso de que ocurriese un avance significativo en la computaciéon cuantica de forma publica, los
desarrolladores de nodos podrian implementar esquemas de firmas criptogrificas resistentes a ataques
cuanticos dentro de la estructura de bitcoin, y alentar a todos sus usuarios a mover sus saldos de direcciones
basadas en ECDSA a nuevas direcciones seguras ante riesgos cudnticos. Para mitigar la proporcion de
direcciones afectadas, seria razonable desactivar el reciclado de claves publicas a nivel del protocolo. Una
actualizacion con tal planificacion podria también resultar en el posible movimiento del millén de monedas
que pertenecen a Satoshi Nakamoto - con la volatilidad del precio asociada.

Un escenario menos favorable seria un avance silencioso y no lineal en la computacién cuéantica seguido por
un ataque matizado con un ordenador cuantico hacia las direcciones de bitcoin con claves publicas expuestas.
Tales robos podrian tener un efecto devastador en el precio de cotizacion de bitcoin debido a una nueva
presion fuerte en las ventas y una pérdida completa de confianza en el sistema a medida de que la escala de
los robos se hace conocida. El rol de bitcoin como una tienda de valores (“oro digital”) seria gravemente
agraviado con consecuencias extremas a nivel mundial. En este contexto, los autores creen que es razonable
experimentar con firmas criptograficas resistentes a ataques cuanticos en un registro de criptomonedas, y crear

de forma potencial una tienda de valores de respaldo en caso de un Cisne Negro.

4 Firmas resistentes a ataques cuanticos

Existen varios sistemas criptograficos importantes que se creen son resistentes a ataques cudnticos: la
criptografia basada en férmula (hash), la criptografia basada en codigo, la criptografia basada en redes (lattice),
criptografia con ecuaciones cuadraticas multivariable y criptografia de claves secretas. Todos estos esquemas
se han disefiado para resistir tanto ataques computacionales cldsicos como cuanticos, con tamafios de clave lo
suficientemente grandes.

Existen esquemas de firmas digitales con seguridad adelantada basados en féormulas (hash) con requisitos de
seguridad minimos que dependen solamente en la resistencia a la colisién de una funcion criptografica hash.

Al cambiar la funcion hash seleccionada se produce un nuevo esquema de firma digital basado en hash. Las



firmas digitales basadas en hash estan bien estudiadas y representan el candidato principal para las firmas

postcuanticas del futuro. De tal forma, son la clase elegida de firmas postcudnticas para el QRL.

5 Firmas digitales basadas en hash

Las firmas basadas en has resistentes a ataques cuanticos dependen de la seguridad de una funcién
criptogréfica hash de un solo sentido, la cual toma un mensaje m y genera como resultados la conversiéon con
hash h con una longitud definida n, es decir, SHA-256, SHA-512. Utilizando una funcién criptografica hash,
deberia ser computacionalmente imposible obtener a la fuerza m a partir de h (resistencia pre-imagen), u
obtener a la fuerza h a partir de hy, donde h; = hash(h) (segunda resistencia pre-imagen), mientras que deberia

ser muy dificil encontrar dos mensajes (m; # m;) que produzcan el mismo valor h (resistencia a colision).

El algoritmo cuantico de Grover podria utilizarse para intentar encontrar una colision hash o realizar un
ataque pre-imagen para hallar m, lo cual requeriria O(2™%) operaciones. Por consiguiente, para mantener una
seguridad de 128 bits, debe seleccionarse una longitud del resultado hash transformado, n, de al menos 256

bits - asumiendo una funcién criptografica hash perfecta.

Las firmas digitales basadas en hash requieren una clave publica, pk | para la verificacién, y una clave privada,
sk, para firmar un mensaje. Se discutirdn varias firmas de un solo uso (OTS, por sus siglas en inglés One-Time
Signatures) basadas en hash considerando su idoneidad para ser incluidas como un registro contable de cadena
de bloques.

5.1 OTS de Lamport-Diffie

En 1979, Lamport describié una firma de un solo uso basada en hash para un mensaje de m bits de longitud
(generalmente la salida de una funcién hash resistente a colision). La generacion de pares de claves produce
m pares de claves secretas aleatorias, Skij{O,l}n donde j €{0,1}, es decir, la clave privada es: sk =

((Ské, Sk% R 7 ¢4 Sk{n)). Siendofuna funcion hash de un solo sentido {0,1}™ — {0,1}" con m pares
de claves publicas generadas pk}n = f(sk]m) , es decir, la clave publica es: pk =
((pk%, pk%), ey e (pkm,pkin)). Firmar involucra una inspeccién del hash del mensaje a nivel de bits para

seleccionar sk; (es decir, si bit = 0, sko= 0; bit = 1, sk;= sk;), creando la firma: s = (Sk-l, . Sk]m) la cual revela
la mitad de la clave privada. Para verificar una firma, la inspeccion a nivel de bits (j € {0,1}) del hash del

mensaje verifica que (pk; = f(Skj))m.

Asumiendo que luego del algoritmo de Grover se desee una seguridad de 128 bit, donde la longitud del
mensaje sea un resultado hash definido de SHA256, m = 256 y n = 256, resultando en una pk = sk = 16kb, y
una firma de 8kb para cada OTS utilizada. Una firma de Lamport deberia utilizarse una sola vez, puede
generarse muy rdapidamente, pero por consiguiente tendrd tamafios grandes de claves, de firmas y, por ende,

de transacciones, haciéndola impractica para un registro publico de cadena de bloques.
5.2 OTS de Winternitz

Para la transformacion de un mensaje, M, de m bits de longitud con claves secreta y publica de n bits de
longitud, una funcién de un solo sentido f: {0,1}" — {0,1}" y un parametro de Winternitz, w e N |w > 1,
la idea general de la firma de un solo uso de Winternitz es aplicar una funcion hash iterativa en una lista de



claves secretas aleatorias, sk € {0,1}", sk = (skq, ..., Skym ), creando cadenas de hashes de longitud w - 1,
que finalizan con claves publicas (pk € N [{0,1}"), pk, = fzw_l(skx), pk = (DK, -, Pkmyw)-

A diferencia de la inspeccion a nivel de bits del mensaje transformado en la firma de Lamport, en este caso el
mensaje se analiza w bits a la vez para extraer un nimero i € N,i < 2% — 1, del cual se genera la firma s,, =

ft(sky),s = (S1, .+, Smyw)- Con un valor creciente de w proporcionando una compensacion entre claves

mas pequefias y firmas para un esfuerzo computacional mayor [10].

I . . ., . W_l— i . .
La verificacion involucra la generacion simple de pk, = f2 Y(s,) a partir de M, s y confirmar la
coincidencia de las claves publicas.

Utilizando SHA-2 (SHA-256) como una funcién criptografica hash de un solo sentido,ﬁ m=256yn=256,
bytes = 1 kb.

(m/wyn

con w = 8 resulta en una pk = sk = s de un tamano igual a

Para generar pk se requieren f' iteraciones hash, donde i = = 8160 por cada generacion de par de

m 2W—1
w
claves OTS. A w = 16, las claves y firmas tienen la mitad del tamafio, pero i = 1048560 se convierte en un

valor impractico.
5.3  OTS+ de Winternitz (W-OTS+)

Buchmann introdujo una variante de la OTS original de Winternitz al cambiar la funcién de iteracion de un
solo sentido a que se aplicara a un ntimero aleatorio, x, repetidamente, pero esta vez parametrizado por una
clave, k, la cual se genera a partir de una iteracion previa de f(x). Esto es fuertemente infalsificable bajo
ataques adaptativos a mensajes seleccionados al utilizar una funcion pseudo-aleatoria (PRF, por sus siglas en
inglés) y una prueba de seguridad puede calcularse para parametros dados [3]. Con ella se elimina la necesidad
de una familia de funciones hash resistente a colision al realizar un recorrido aleatorio a través de la funcién
en vez de una simple iteracion. Huelsing presenté una variante adicional, W-OTS+, permitiendo la creacién
de firmas mas pequefas con una seguridad de bits similar a través de la adicion de una mascara de bit XOR
en la funciéon de concatenacién iterativa [6]. Otra diferencia entre W-OTS (variante de 2011)/W-OTS+ y W-
OTS es que el mensaje se analiza a razén de logy(w) bits a la vez, en vez de w bits a la vez, disminuyendo las
iteraciones de la funcion hash pero aumentando los tamafos de las claves y firmas.

W-OTS+ serd brevemente descrita a continuacion. Con el parametro de seguridad n € N, correspondiente a
la longitud del mensaje (m), las claves y firmas en bits, que son determinadas por la funcién criptografica hash
elegida y por el parametro de Winternitz, w € N | w > 1 (por lo general {4, 16}), [ es calculado. [l es el numero

de elementos de la cadena de n bits en una clave o firma WOTS+, donde [ = 1} + ;.

pom 1 [loga(w— 1)
b =[] e = l g,y |71

Una funcién hash con clave se utiliza, f: {0,1}* = {0,1}"*] k € {0,1}". En pseudocédigo:
fr(M) = Hash(Pad(K)||Pad(M))

Donde Pad(x) = (x||10b|x|1) para |x| < b



La funcion de concatenacion cg(x,7): a la entrada de x € {0,1}", el contador de iteracién i, la clave k € K y

los elementos de aleatorizacién r = (Tl, . Tj) € {O,I}n*j con j > i, se definen de la siguiente forma.

Figura 1. Funcion de concatenacion W-OTS+

Donde:

ci(x,r) = { i—1x sii=0
’ fr (e " (,1)®risii>0

Figura 2. Ejemplo de generacion de cadena hash

A(x) =x
o—0—0—0—0—0—0O0—0O0—0—0—0—0—0

() = Fo(x@7) @)

Que sea un XOR a nivel de bit para la iteraciéon previa de ¢, y el elemento de aleatorizacion seguido por f, en
el resultado, el cual luego se utiliza como valor inicial de la préxima iteracion c.

5.3.1 Clave de firma
Para crear la clave secreta sk, se eligen de forma uniforme y aleatoria cadenas de | + w — In bits (con PRF), en
las cuales la primera | forma la clave secreta, sk = (skj, ..., sk) y las cadenas w-In restantes se convierten en r =
(ry, ..., 7e1). Una clave funcidn, k, es elegida de forma uniforme y aleatoria.
5.3.2 Clave de verificacion
La clave publica es:
pk = (pko, pky, ..., pk)) = ((r, k), ¢}V " (skq, 1), ¢ "2 (sky, 1), oo, el "1 (sky, 7))
Hay que destacar que pky contiene ry k.

5.3.3 Firma

Para realizar una firma: un mensaje M de longitud m es analizado de forma tal que M = (Ml, s Mll), M; €

{0,w — 1} (creando una representacion de M con base en w).



Luego la suma de control, C, de longitud [; se calcula y se anexa:

l1
i=1

De forma tal que: M + C = b = (by, ..., b)

La firma es:

s =(Sq,.,8)) = (c,lz"(skl,r), ...,cfl(skl,r))

5.3.4 Verificacion

Para verificar una firma, b = (bj, ..., b) se reconstruye a partir de M.
. w—-1-b w—-1-b X . (1
Si pk = ¢, H(s1)) s Oy !(s;) entonces la firma se considera valida.

W-OTS+ proporciona un nivel de seguridad de al menos n — w — 1 — 2log(l w) bits [3]. Una firma tipica donde
w = 16 utilizando SHA-256 (n = m = 256) es | n bits o 2,1 kb.

6 Esquemas de firmas de Arbol de Merkle

Mientras que las firmas de un solo uso proporcionan una seguridad criptografica satisfactoria para firmar y
verificar transacciones, tienen una desventaja mayor porque sélo pueden utilizarse de forma segura en una
sola ocasion. Si la direccion de un registro de contabilidad se basa en alguna transformacion de la clave publica
de un par de claves OTS particular, entonces esto podria llevar a un registro de cadena de bloques
extremadamente restrictivo, donde todos los fondos de una direccién emisora requeririan ser movidos en
cada transaccién realizada - o tales fondos tendrian un riesgo de robos.

Una solucion es extender el esquema de firma para incorporar mas de una firma OTS valida para cada
direccién de registro, permitiendo asi tantas firmas como pares de claves OTS sean pre-generados. Un arbol

hash binario conocido como el arbol de Merkle es la forma logica de conseguir esto.
6.1  Arbol hash binario

La idea general tras un drbol de Merkle es un arbol inverso compuesto por nodos matrices calculados mediante
la aplicacion de formula hash de nodos hijos, de abajo hacia arriba, en capas y hasta la raiz. La existencia de
cualquier nodo u hoja puede ser criptograficamente demostrada con calculos computacionales de la raiz.

Un arbol de Merkle se forma a partir de n cantidad de hojas base y tiene la altura hasta la raiz de Merkle, h (n
= 2" - comenzando desde los hashes hoja (capa 0) y contando hacia arriba con cada capa de nodos. Cada
nodo hoja es creado en nuestro caso de utilizacion hipotético del registro de contabilidad calculando con una
férmula hash una clave publica OTS aleatoriamente pre-generada. Desde la base del arbol se puede apreciar
que el nodo que se encuentra encima de cada par de hojas hash se ha creado aplicando una férmula hash a la

concatenacion de hashes hijos.



Figura 3. Ejemplo de esquema de firmas de Arbol de Merkle
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Esto continua hacia arriba a través de capas del arbol hasta llegar a una confluencia en el hash raiz del arbol,

conocido como la raiz de Merkle.

Del 4rbol presentado como ejemplo en la figura anterior, al tomar la raiz de Merkle como la clave publica, se
pueden utilizar cuatro pares de claves OTS pre-calculados para generar cuatro firmas criptogrificamente
validas y seguras de un solo uso. La raiz de Merkle del arbol hash binario puede transformarse en la direccién
del registro de contabilidad (posiblemente aplicando férmulas hash de forma iterativa con una suma de
verificacion anexa). Una firma completa, S, de un mensaje M para un par de claves OTS dado incluye: la
firma, s, el numero de clave OTS, n, y la ruta de autenticacion de Merkle, es decir, para el par de claves OTS

0 (entonces n = 0):
S = s,n,clave publica OTS 0,H1,H2,H5,H6,raiz

Considerando que la clave publica OTS y un hash hoja pueden ser deducidos a partir de s, y los nodos matrices
pueden calcularse a partir de sus nodos hijos, esto en realidad puede reducirse a:

S =s,nH2 H6,raiz

Donde S es valido al verificar la clave publica OTS a partir de s y M, y luego al verificar los hashes de la ruta

de autenticacion de Merkle se obtiene una raiz de Merkle coincidente (clave publica).



6.2 Estado

Usar el esquema de firma de Merkle (MSS; por sus siglas en inglés) anteriormente mostrado de forma segura
dependera de no reutilizar las claves OTS. Por consiguiente, depende del estado de las firmas o de las
transacciones firmadas que son registradas. Con el uso ordinario que se le da en el mundo real, esto podria
convertirse en un problema potencial, pero un registro publico inmutable de cadena de bloques es el medio
de almacenamiento ideal para un esquema criptografico de firmas. Un esquema criptografico de firmas basado
en hash mas nuevo llamado SPHINCS, el cual ofrece firmas practicas sin estado con una seguridad de 2'%,

bits fue reportado en 2015 [2].

6.3  Hiperarboles

Un problema con el MSS basico es que la cantidad de firmas posibles esta limitada y todos los pares de claves
OTS deben ser pre-generados antes del cilculo del arbol de Merkle. La generacion de claves y el tiempo de
firma crecen exponencialmente con la altura del arbol, h, lo que implica que la generacién de drboles mayores

a 256 pares de claves OTS se vuelve temporal y computacionalmente muy costosa.

Una estrategia para deferir la computacion durante la generacién de claves y arboles, y ademas de extender la
cantidad de pares de claves OTS disponibles es utilizar un arbol que a su vez esté compuesto por arboles de
Merkle, lo cual se conoce como un hiperarbol. La idea general es firmar la raiz de Merkle de un arbol hijo con
una clave OTS del hash hoja de un arbol de Merkle matriz conocido como el 4rbol de certificacion.

Figura 4. Vinculacion de drboles de Merkle
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En la forma maés simple (altura, h = 2), un arbol de certificacion estd pre-computado con 2' pares de claves
OTS, y cuando se requiere la primera firma se procede a calcular un nuevo arbol de Merkle de firmas (arbol
de firmas 0), el cual es firmado por uno de los pares de claves OTS del arbol de certificacion. El arbol de
firmas estd compuesto por n hashes hoja con sus correspondientes pares de claves OTS, y éstos sirven para
firmar mensajes segun se requiera. Cuando cada par de claves OTS en el arbol de firmas ha sido utilizado,
entonces el siguiente arbol de firmas (drbol de firmas 1) es firmado por el segundo par de claves OTS del arbol
de certificacion, haciendo posible el siguiente lote de firmas.



Una firma, S, de tal construccion de tipo hiperarbol se convierte ligeramente mas complicada e incluiria:
1. Del arbol de firmas: s, n, ruta de Merkle, raiz.
2. De cada arbol de certificacion: s (de la raiz de Merkle del drbol hijo), n, ruta de Merkle, raiz.

Es tedricamente posible anidar capas de arboles desde el arbol de certificacién para extender el MSS original
de forma infinita. El tamafo de la firma crece linealmente para cada arbol adicional que es firmado, mientras

que la capacidad de firma del hiperarbol aumenta exponencialmente.
6.3.1 Ejemplos de hiperarboles

Para demostrar cuan facil el MSS puede extenderse con la construccion de un hiperarbol, considere un arbol
de certificacion inicial de altura h; = 5, con 2° hashes hoja y con pares de claves OTS asociados. La raiz de
Merkle de este arbol se transforma para generar la direccion del registro de contabilidad. Otro arbol de Merkle,
un arbol de firmas de tamafio idéntico (h, = 5, 2° hashes hojas y pares de claves OTS) es instanciado. Son
posibles 32 firmas antes de que deba crearse el proximo arbol de firmas. La cantidad total de firmas posibles
es 2+ que en este caso es 2'° = 1024.

En una Macbook Pro de 2.7Ghz i5, con 8 Gb de RAM creando pares de claves OTS y un drbol de certificacién
de Merkle para varios tamafos, el rendimiento resultante fue el siguiente (cédigo Phyton no optimizado, OTS
de Winternitz): 2*=0,5s;2°=1,2s; 2°=3,55; 2° = 15,5 5. Un hiperdrbol que consista en la generacién inicial
de dos arboles de 2* toma cerca de 1 s, en comparacion con los 15.5 s para el drbol estandar del MSS de 2°

con la misma capacidad de firma.

Al aumentar la profundidad (o la altura) de un hiperarbol se mantiene esta tendencia. Un hiperarbol
compuesto por cuatro drboles de certificacion de 2* encadenados y un drbol de firmas de tamafo 2* es capaz
de realizar 2°° = 1.048.576 firmas, con un costo anadido al tamafo de la firma, pero con un tiempo de creacion

de apenas 2,5 s.
Figura 5. Construccion de un hiperarbol
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No hay requisitos que obliguen a un hiperarbol a que sea simétrico, y si esta compuesto inicialmente por dos
arboles, luego podria extenderse firmando capas adicionales de drboles. Las firmas de una direccion de registro
podrian entonces iniciar siendo pequefas y eventualmente aumentar a medida que incrementa la
profundidad del hiperarbol. Utilizando un hiperarbol de Merkle para crear y firmar transacciones de una
direccién de registro nunca existira la necesidad de requerir >2' transacciones. Por consiguiente, la capacidad
de firmar con facilidad computacional 2%° veces de forma segura con un hiperarbol de h = 5 de profundidad

serd mas que suficiente.
6.4 XMSS

El esquema extendido de firma de Merkle (XMSS, por sus siglas en inglés) fue reportado por primera vez por
Buchmann et. al en 2011, y fue publicado como un boceto de IETF el afio pasado [4][7]. Probablemente tenga
un esquema de seguridad pensado hacia el futuro y existencialmente infalsificable bajo ataques de mensajes
seleccionados con requisitos minimos de seguridad: una PRF y una segunda funcion hash resistente a pre-
imagen. El esquema permite la extension de firmas de un solo uso a través de un arbol de Merkle, siendo la
mayor diferencia el uso de la mascara de bits XOR de los nodos hijos antes de la concatenacién de los hashes
hacia el nodo matriz. El uso de la mascara de bits XOR permite que la familia de funciones hash resistente a
colision sea reemplazada.

Fig. 1. La construccion del drbol XMSS

Las hojas del arbol no son hashes de pares de claves OTS, sino la raiz de arboles L hijos que contienen las
claves publicas OTS, con | cantidad de piezas que forman las hojas base. El OTS+ de Winternitz se utiliza para
las firmas de un solo uso (sin considerar lo descrito antes para la variante de 2011).

Figura 7. Construccion de XMSS (8]
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La longitud en bits de la clave publica de XMSS es (2(H + [log!]) + 1)n, una firma XMSS tiene una longitud
(1 + H)n, yla longitud de la clave secreta de firma XMSS es < 2n.

Buchmann reporta un rendimiento con un procesador Intel® i5 de 2,5 Ghz para un drbol XMSS de altura h
= 20, donde w = 16 y la funcion criptografica hash utilizada es SHA-256 (m = 256) de hasta alrededor de un
millén de firmas. Con los mismos parametros y hardware, la firma tom¢é 7ms, la verificacion 0,52ms y la
generacion de claves 466 segundos. El nivel de seguridad alcanzado con tales parametros fue 196 bits para una
clave publica de 1,7 kb de tamafio, de 250 bits para una clave privada y una firma de 2,8 kb. XMSS es un

esquema atractivo, con la mayor desventaja de tener un tiempo de generacion de claves extremadamente largo.
6.5 Rendimiento del arbol XMSS

Usando una biblioteca de Python no optimizada construida para la formacion de nodos QRL de prueba de
un arbol XMSS de 4096 hojas (h=12) con todas las claves y mascaras de bits generadas a partir de una PRF
basada en hash transcurrieron 32 segundos en el mismo hardware descrito anteriormente (una Macbook Pro
de 2.7 Ghz i5, 8 Gb de RAM). Esto incluyo la generacion a través de una PRF de mas de 8000 mascaras de
bits y mas de 300.000 fragmentos sk. Un algoritmo de arbol de Merkle transversal m4s eficiente, y la necesidad
de solamente tener que realizar w - 1 hashes por funcion de cadena de clave secreta en WOTS+ en vez de 2%

' con WOTS contribuye a la demarcada mejora en el rendimiento sobre un MSS convencional.

Se consiguié un tamafno de firma completo cerca de 5,75 kb con esta estructura (codificacion de cadena
hexadecimal de 1,75 kb) incluyendo: el par de claves OTS n, la firma, la ruta de autorizaciéon XMSS, la clave
publica OTS y la clave publica del arbol XMSS (incluyendo también la semilla de la clave publica PRF y la raiz
del arbol XMSS).

Para arboles de varias capacidades de firma generados usando una PRF y una semilla aleatoria, se obtuvo el

siguiente rendimiento: (h = 9) 512 4,2 s; (h = 10) 1024 8,2s; (h = 11) 2048 16,02 s.
7 Esquema de firma propuesto

7.1  Requisitos de seguridad

En el disefio del QRL es importante que la seguridad criptografica del esquema de firma sea segura contra
ataques computacionales clasicos y cuanticos, tanto en el presente como en las décadas futuras. Un esquema
XMSS usando SHA-256, donde w = 166, ofrece una seguridad de 196 bits con resguardo previsto contra
ataques computacionales de fuerza bruta hasta el afio 2164 [9].

7.2 Firmas QRL

Se propone un esquema de hiperdrbol de firma extensible, provisto de estado y asimétrico, compuesto de
arboles XMSS encadenados. Este tiene el doble beneficio de utilizar un esquema de firma validado y de
permitir la generacion de direcciones del registro de contabilidad con la capacidad de firmar transacciones,
evitando un retraso prolongado en el pre-cdlculo generalmente observado en construcciones XMSS gigantes.
Se ha elegido la firma basada en hash W-OTS+ de un solo uso para este esquema, tanto por motivos de

seguridad como por su rendimiento.



7.3 Construccion del hiperarbol
7.3.1 Tamanos de claves y firmas

A medida de que el numero de 4rboles dentro de un hiperarbol aumenta, el tamafio de las claves y de las
firmas incrementa linealmente - pero la capacidad de la firma aumenta exponencialmente. Los tamafios de
varias claves publicas y firmas derivadas de un arbol XMSS (con base en la descripcion hecha en 2011), donde
w =16, m =256, h es la altura del arbol y SHA-256 se ha elegido como el algoritmo criptografico hash, son:

e h=2,2"firmas: clave publica 0,59 kb, firma 2,12 kb (0,4 s).

e h=>5,2’ firmas: clave publica 0,78 kb, firma 2,21 kb (0,6 s).

e h=12,2" firmas: clave publica 1,23 kb, firma 2,43 kb (32 s).

e h=20, 2% firmas: clave publica 1,7 kb, firma 2,69 kb (466 s [3]).

La compensacion obtenida al crear un hiperarbol XMSS (4 4rboles, j = 3, h = 5) con una capacidad de firma
eventual de 2°° en menos de 3 s, en comparacion con los 466 s antes mostrados, para una firma de 8,84 kb
en vez de 2,69 kb puede ser aceptable.

7.3.2 Asimetria

Crear un arbol asimétrico permite que las primeras firmas surjan con una construccién unica de arbol XMSS,
la cual se va extendiendo a medida que sea necesario para firmas posteriores con un costo en la capacidad
global de firmas. El fundamento para esta afirmacién es que es muy probable que no haya consecuencias para
una aplicacién de registro de cadena de bloques y la cartera puede otorgar al usuario la opcion de la capacidad
de firma frente a los tamafios de firmas/claves. Una profundidad maxima de arbol de j = 2 deberia bastar para

todas las circunstancias.

Figura 8. Hiperarbol asimétrico
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7.4  Especificacion del hiperarbol QRL



Los siguientes parametros por defecto deberan ser adoptados para la construcciéon de un hiperarbol estandar:

e j=00(ef0 <x <2}),h=12(hef{l <x < 14}), limite superior de firmas posibles: 2’

tamaflo minimo de firmas: 2,21 kb, tamafio maximo de firmas: 7,65 kb.

Es decir, un solo arbol XMSS de h = 12 con 4096 firmas disponibles, el cual puede extenderse con arboles
adicionales de hasta h = 14, segin sea necesario. Para la mayoria de los usuarios, es poco probable que se
requieran arboles adicionales.

7.4.1 Ejemplo de firma QRL

Asumiendo la construccion de hiperarbol mas complicada donde j = 2 y h = 14, una firma para un mensaje
de transaccion, m, donde n es la posicion del par de claves OTS para cada arbol XMSS, requeriria:

e Arbol de firmas, j = 2: firma OTS de m, n, prueba de autenticacién de Merkle, raiz de Merkle del arbol
de firmas.

e Arbol de certificacion, j = 1: firma OTS de la raiz de Merkle del arbol de firmas (j = 2), n, prueba de
autenticacion de Merkle, raiz de Merkle.

e Arbol XMSS original, j = 0: firma OTS de la raiz de Merkle (j = 1), prueba de autenticacion de Merkle,
raiz de Merkle.

La verificacion involucra generar la clave publica OTS a partir de m y la firma, luego confirmar la prueba de
autenticacion de Merkle suministrada para generar la raiz de Merkle del arbol de firmas. Este se convierte en
el mensaje para la siguiente firma OTS, y a partir de este valor se genera la siguiente clave publica OTS, la
prueba de autenticacion de Merkle suministrada utilizada para recrear la raiz de Merkle del arbol de
certificacién, la cual se convierte en el mensaje para la firma OTS del siguiente arbol de certificacidn, y asi
sucesivamente. Una firma solo es valida si la raiz de Merkle del arbol mas grande, el arbol XMSS original, (j =
0) es generada correctamente.

Es importante destacar que las claves publicas OTS no son necesarias para la verificacion de la firma del arbol
XMSS. De hecho, la raiz de Merkle para cada arbol puede también deducirse y, por consiguiente, omitirse con
la verificacidn de la firma del hiperarbol si se conoce la direccién del registro emisor (ya que esto es un calculo
derivado de la raiz de Merkle del arbol XMSS de certificacion de mayor jerarquia (j = 0) dentro de la firma
QRL - ver la seccién Cuentas mas abajo).

Mientras que el esquema de firmas tenga estado, la implementacién de la cartera debe retener y actualizar n
para cada arbol XMSS generado en el hiperarbol para una direccion dada.

7.5 PRF

PRF a partir de la semilla. HMAC_DRBG.



7.6 Cartera deterministica

Utilizando una tnica semilla SEED es posible generar un arbol XMSS muy amplio que deberia bastar para la
mayoria de los usuarios durante un periodo prolongado. Se utiliza una fuente segura de entropia para generar
esta SEED, la cual atraviesa una funcién PRF segura para generar un conjunto de claves pseudo-aleatorias con
las cuales se genera el arbol. Una desventaja de utilizar el mismo drbol XMSS es que el usuario esta confinado

a una direccién unica (aunque la exposicion de la clave publica no es problema con un MSS).

Una direccion Bitcoin o Ethereum se deriva de la clave publica asociada, y de esta forma una clave tnica
privada o publica sélo puede crear una direcciéon tnica. Sin embargo, una direccion XMSS se deriva de la
clave publica, PK, la cual contiene la raiz de Merkle y la SEED publica. Si la SEED permanece constante pero
la cantidad de pares de claves OTS para calcular el arbol varia, entonces la raiz de Merkle cambiara para cada
variacion. Por consiguiente, para cada adicion o sustraccién tnica de un par de claves OTS en particular, la
direccion derivada cambiara.

Esta caracteristica puede ser utilizada por un software de cartera/nodo para generar numerosas variaciones
del 4rbol XMSS (extendiéndolo/contrayéndolo segiin sea necesario utilizando la misma SEED inicial),
permitiendo la generacién de tantas direcciones tinicas como sean necesarias. Registrar esta informacion de
forma segura, compacta y con estado definido es computacionalmente trivial.

8 Parametros de diseno de las Criptomonedas

Las secciones remanentes de este articulo definiran los parametros del disefio propuestos para el registro de
contabilidad QRL. El objetivo del registro es que sea una cadena de bloques publica altamente segura contra
vectores de ataques computacionales clasicos y cuanticos. Se trata de un borrador inicial, por lo cual cada

aspecto esta sujeto a cambios potenciales.
8.1  Prueba de participacion (Proofof-Stake)

QRL busca ser un registro de contabilidad de cadena de bloques publico y abierto, asegurado con un algoritmo
de prueba de participacion (proof-of-stake). Una época tiene una duracion de 10.000 bloques. Los validadores
de participacién son determinados a partir de transacciones de participacion en la época anterior. La idea
general es que cada validador de participacién firme una transaccion que contiene el hash final de una cadena
iterativa de 10.000 hashes de longitud (una méscara de bits XOR puede aplicarse durante cada iteracion para
reducir los requisitos de seguridad de la funcién hash). Con la transaccion de participaciéon confirmada en la
cadena, cada nodo en la red ahora puede enlazar la identidad criptogréfica de la direccion de participacion
hacia la cadena de hash para la siguiente época.

8.1.1 Disefo y aleatoriedad

Para cada bloque, cada nodo de validaciéon que esta participando en la época actual revela el siguiente hash
consecutivo al anterior en la cadena para demostrar criptogriaficamente la participacion, y votar para
convertirse en el selector de bloques ganador.

HMAC_DRBG se utiliza para generar salidas como secuencias de niimeros pseudo-aleatorias de 32 bytes a
partir de datos semilla tomados de la cadena de bloques (el bloque generador inicialmente, luego la entropia

afadida tomada de hashes de encabezado de bloques recientes para cada época subsecuente).



Por tanto, cada bloque que ha elegido el validador de participacidon para convertirlo en el selector de bloque
se determina siendo el hash de revelacién mds cercano numéricamente a la salida PRF para dicho bloque.
Esto es dificil de obtener ya que la PRF es desconocida por los participantes al momento de la creacion de la
cadena hash. Adicionalmente, una cadena de hash iterativa (provista de claves) es esencialmente una secuencia
numérica aleatoria. Por ultimo, incluso si los validadores de participacion de alguna forma colisionan, no hay
manera de que conozcan los contenidos de la cadena de hash del otro validador de participacién, pues atin

no han sido revelados.

Para prevenir que un bloque retenga un ataque, se asocia la falla al producir un bloque vélido luego de la
presentacion de un hash de revelacién valido con la pérdida de la compensacion del bloque entero de dicha
direccidn, y luego se le prohibe la participacion durante un periodo de castigo.

Para mitigar el ataque de un bloque vacio de nodos sybil o direcciones del validador de participacion con
bajos balances de cuentas, se utiliza un limite de lista flexible para el validador de participacion. La
compensacion del bloque se paga de forma ponderada, con base en el saldo de la direccion participante. Con
el mensaje hash revelado cada nodo también divulga un hash de la raiz del arbol de Merkle de una lista
ordenada de txhashes en sus conjuntos de transaccion, conjuntamente con el numero de transacciones que
esperan un bloque. Cada nodo representa un porcentaje respecto al tope y al fondo para saber cudntas
transacciones son de esperar para el préoximo bloque. Si el bloque esta vacio o tiene una cantidad menor a la
esperada, los validadores de participacion quedan habilitados para contratos de participacion hacia arriba
(excluyendo validadores de participacion de pobres a ricos) entre los bloques. Si los nodos del selector de
bloques se comportan de forma honesta, entonces lo contrario es verdadero y la cantidad permitida de
validadores de participacion involucrados aumenta. Los fondos no pueden moverse durante la época en la
que participan - esto previene los intentos de manipular la seleccion de bloques por la creacion sybil de
numerosas direcciones de validadores de participacion.

8.2 Tarifas

Los tamafos mas grandes de transacciones en comparacion con otros registros de contabilidad requieren que
una tarifa sea cancelada con cada transaccion. El autor opina que los mercados artificiales de tarifas (ver
Bitcoin) son innecesarios y se desplazan en direccién opuesta al ideal de un registro de cadena de bloques
publico y abierto. Cada transaccidn, si se acompafia con el pago de una tarifa minima, deberia ser tan valida
como cualquier otra. Las tarifas minimas que los mineros de criptomonedas estan dispuestos a aceptar
deberian ser flotantes y definirse segiin el mercado. Es decir, los nodos/mineros fijan de forma competitiva el
limite inferior de las tarifas entre ellos mismos. Un valor minimo absoluto se impondra a nivel del protocolo.
Por consiguiente, los mineros ordenaran transacciones del conjunto mempool para la inclusion en un bloque
a su discrecion.

8.3  Bloques

8.3.1 Tiempos de bloques

Bitcoin tiene un tiempo entre bloques cercano a 10 minutos, pero con una varianza natural esto puede, en
ocasiones, conllevar a periodos considerablemente largos antes de que el siguiente bloque sea minado. Nuevos

disefios de registros como Ethereum han mejorado esto, y se benefician al tener tiempos de bloques mucho

menores (15 segundos) sin perder seguridad o la centralizaciéon de mineros de altas tasas de bloques



huérfanos/caducados. Ethereum usa una versiéon modificada del protocolo GHOST (siglas de Greedy Heaviest
Observed Subtree), la cual permite que los bloques huérfanos/caducados sean incluidos en la cadena de bloques

y sean compensados [13, 5].

Como el QRL plantea utilizar un algoritmo tipo proofofstake desde el principio, esperamos utilizar de forma

segura un tiempo de bloques entre 15 y 30 segundos.
8.3.2 Compensacion de bloques

Cada nuevo bloque creado incluird una transaccion “coinbase” inicial que contendrd una direccion de
minado en la cual existira una compensacién igual a la suma de la compensaciéon coinbase y la suma
combinada de las tarifas de transaccién dentro del bloque. La compensacién del bloque esta ponderada con

base en el saldo de la direccion del validador de participacion seleccionada como selector de bloques.

La compensacion de bloques es recalculada por el nodo de mineria cada bloque y sigue el programa de emision

de monedas.
8.3.3 Tamaifo de bloques

Para evitar controversias, se utilizara una soluciéon adaptativa y practica modelada de acuerdo a la propuesta
de Bitpay para incrementar el tamafio de bloques con base en un multiplo, x, de la mediana del tamafio, vy, de
los ultimos z bloques [12]. El uso de la mediana previene que las transacciones de los mineros incluyan bien
sea bloques vacios o sobrecargados que alteren el tamafio promedio de bloques, x y z se convertirian entonces

en las reglas obligatorias consensuadas que debe obedecer la red.

Por consiguiente, un tamafo de bloques maximo, b, podria ser calculado simplemente como:
b= xy

8.4  Unidad de divisa y denominaciones

El QRL utilizard una ficha monetaria, el quantum (plural quanta), como la unidad monetaria base. Cada

quantum es divisible a un elemento mas pequefio de la siguiente manera:

e 1: Shor

e 10’: Nakamoto
e 10% Buterin

e 10" Merkle

e 10": Lamport

e 10" Quantum

De esta forma, cada transaccién que involucre una fraccion de un quantum en realidad es un nimero muy
grande de unidades Shor. Las tarifas de la transaccion son pagadas y calculadas en unidades Shor.



8.5 Cuentas

Los saldos de los usuarios se mantienen en cuentas. Cada cuenta es simplemente una direccién tnica y

reutilizable del registro de contabilidad denotada por una cadena que comienza con “Q”.

Se crea una direccion realizando un SHA-256 sobre la raiz de Merkle del arbol de certificacion XMSS mas

grande. A esto se anexa una suma de verificacion de cuatro bytes (formada a partir de los cuatro primeros
bytes de un hash SHA-256 doble de la raiz de Merkle) y la letra “Q” como prefijo. Es decir, en pseudocéddigo
de Phyton:

Q + sha256(raiz_merkle) + sha256(sha256(raiz_merkle))[: 4]
Una direccion tipica de cuenta seria:
Qcea29b1402248d53469¢352de662923986f3a94cf0f51522bedd08fb5¢64948af479
Cada cuenta tiene un saldo en términos de quanta, divisible hasta una unidad Shor.

Las direcciones tienen estado con cada transaccion utilizando un par de claves OTS fresco y el QRL que
almacena toda clave publica anteriormente utilizada (esto podria ser reducido dado que podria regenerarse
sobre la marcha a partir de la firma de transaccién y el mensaje, pero con un costo operativo intenso) para
cada cuenta. Un contador de transacciones denominado nonce incrementa con cada transaccién enviada
desde una cuenta. Esto le permite a las carteras que no almacenan la cadena de bloques completa poder
mantener un registro de sus ubicaciones en el esquema de firma con estado de hiperarbol de Merkle.

8.6 Emisién de monedas
8.6.1 Consideraciones historicas

Bitcoin fue la primera criptomoneda descentralizada e inicialmente experimental sin valor monetario, asi que
era apropiado distribuir la divisa completamente a través de mineria. Recientemente Zcash ha elegido el
mismo proceso, con un porcentaje de la base monetaria minada como recompensa en el periodo inicial de la

emision enviada al proyecto de cddigo abierto - resultando en una increible volatilidad del precio.

Otros registros de contabilidad como Etherium, en su lugar han vendido un amplio porcentaje del suministro
monetario final como parte de una oferta inicial de monedas (ICO, por sus siglas en inglés). Este enfoque
tiene el beneficio de que los primeros inversores tienen una ganancia potencial a través del soporte del
proyecto, pero ademas el proyecto como tal es capaz de generar fondos para continuar su desarrollo,
arrancando y desarrolldndose a si mismo desde sus origenes. El enfoque ICO también le permite al mercado
desarrollarse facilmente, pues una mayor flota de monedas esta disponible a los inversionistas para que

compren y vendan a partir del bloque génesis.

Auroracoin (2014) tomo un enfoque diferente, ofreciendo a todos los participantes en Islandia un porcentaje
igual de ICO, mientras que los desarrolladores mantuvieron el 50% de todo el suministro monetario para
ellos mismos.



Otras criptomonedas han simplemente clonado a Bitcoin completamente, o empezaron desde cero con una

nueva cadena pero una base de codigo diferente.
8.6.2 Transferencia de saldo intercadena

Es posible emitir el QRL con base en una captura del estado del registro de bitcoin actual en el bloque génesis
de QRL. La idea general seria permitirle a los usuarios crear una transacciéon de “importacion” de un solo uso
que contenga un mensaje y una firma tnicos (es decir, una direccion de cartera QRL generada aleatoriamente,
firmada con una clave privada de bitcoin desde una direcciéon con un saldo bitcoin al momento de la captura).
Esta caracteristica podria permanecer activa hasta una cierta altura de bloque, y luego el remanente del
suministro de moneda seria minado de la forma normal. El crecimiento inicial en el bloque génesis podria
recortarse a la misma altura de bloque. Una desventaja con esto es que, a pesar de ser justo, penaliza a los
propietarios de otras criptomonedas diferentes a bitcoin y técnicamente puede ser potencialmente dificil que
nuevos usuarios lo hagan. Esto podria exponer permanentemente claves publicas hacia direcciones bitcoin
utilizadas en el proceso, y seria importante mover los fondos después hacia una direccion bitcoin nueva

generada aleatoriamente para mitigar esto.

(;Podria permitirse la misma caracteristica para los usuarios de Ethereum?)
8.6.3 Emision propuesta - Borrador

La emision inicial de QRL seria la siguiente:

e ICO de un millon de quanta (4,7% del suministro final de monedas) antes del lanzamiento.

e Una captura del estado de todos los saldos de direcciones bitcoin por encima de 0,01 btc usados para
formar el bloque génesis QRL inicial. Cualquiera que decida transferir monedas directamente en una
proporcion 1:1 desde el registro contable de bitcoin al registro QRL podria hacerlo hasta que la altura
del bloque alcance 518400 (3 - 6 meses) por medio de la cartera del nodo.

e Un monto adicional de 1 millon de quanta sera retenido en una direccién de bloque génesis para el
uso de la fundacién.

e Elsuministro remanente sera minado (21.000.000 - (2.000.000 + balances de btc importados cuando
la altura de bloque alcance 518400)).

8.7 Cronograma de emisién de monedas

Una caracteristica determinante de bitcoin es su escasez y su limite superior fijo de emision de la ficha
monetaria subyacente. QRL seguird los pasos de bitcoin en este aspecto, con un limite superior fijo del
suministro monetario de 21x10° quanta. Una decaida exponencial suave en la compensacion de bloques es
favorecida hasta el tope definido de suministro de monedas. Esto eliminard la volatilidad asociada con el

fenomeno de “disminucion a la mitad” de bitcoin.

El suministro monetario total, x = 21x10°, menos las monedas creadas en el bloque génesis, y, se reducira
exponencialmente desde Z, hacia abajo. La curva de decaida se calcula para distribuir las recompensas de
minado por aproximadamente 200 afios (hasta el afio 2217 D.C., 420480000 bloques con tiempos de bloques
de 15 segundos), hasta que un unico quanta quede sin minar (aunque el minado podria continuar después de
esta fecha).



El suministro remanente de monedas en el bloque t, Z,, podria calcularse de la siguiente manera:

Z, = Zge M

InZ,
p . Donde t es el numero total de bloques en el

El coeficiente A es calculado con la expresién: 4 =

cronograma de emision hasta el quanta final. Hasta el bloque 518400, A = 3,98590885111x10%. La

recompensa de bloque, b, es calculada para cada bloque con:
b= 2Zi1—-2

Entre el bloque génesis y el bloque numero 518400, los saldos de bitcoin pueden ser transferidos al registro
de contabilidad a través de transacciones de importacién. En el bloque 518401, el cronograma de emision
fijara un nuevo objetivo y bloqueara los nuevos saldos importados, reduciendo asi Z, y ajustando las

recompensas de bloques correspondientemente.
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