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Windows 

容器導入由 0 到 1

陳傳興(Bruce)

https://thenounproject.com icon 付費使用。

https://www.ghibli.jp 常識範圍使用。
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▪ SkillTree 兼任講師

▪ 現任微軟MVP最有價值專家

▪ Kingston Senior Engineer

▪ twMVC & Study4 社群講師

▪ 台灣微軟 TechDay & MSDN 講師

▪ 《ASP.NET MVC 4/5網站開發美學》

▪ https://blog.kkbruce.net

@Bruce
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http://blog.kkbruce.net/
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部署的環境

▪ 如何讓程式在其他機器正常執行？
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容器與虛擬化

容器化技術

▪ 單一實體主機或單台 VM 主機中，

同時運作更多應用程式與服務。

▪ 應用程式與服務之間保有隔離性、

安全性、可靠性、可擴充性等。

虛擬化技術

▪ 在單一實體主機上運作多台虛擬主

機(Virtual Machine, VM)

▪ 同時運作不同類型與版本的作業系

統(Operating System, OS)

5



我的技能樹– https://skilltree.my

容器與虛擬化

容器化「App」為單位

6圖片：https://blog.docker.com/2016/04/containers-and-vms-together/
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容器與虛擬化

擬虛化「OS」為單位

7圖片：https://blog.docker.com/2016/04/containers-and-vms-together/
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容器與虛擬化

容器化「App」為單位 擬虛化「OS」為單位

8圖片：https://blog.docker.com/2016/04/containers-and-vms-together/
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One Container to Any Windows
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Why Windows?

▪ 相同體驗

▪由 Docker 與 Microsoft 直接合作，不論 Windows Server 或 Windows 10 

都能帶來與 Linux 一致的體驗：相同的 CLI、API、Image 格式，pull 與

push 的內容發佈服務。

▪ 消除衝突

▪不同版本的 IIS / .NET 應用可以在隔離的容器共存。

▪ 延用技能

▪可以把原始 Windows 技能延用

10



我的技能樹– https://skilltree.my

Legacy App

▪ 傳統 .NET Framework 應用

程式，都能輕鬆轉移至容器運

行。進而升級至 Windows 

Server 2016 之後平台或是轉

換至雲端平台都不是問題。

▪ .NET Fraemwork

▪ Web-Based

▪ WCF
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Windows Server

Windows Server 2016

▪ Server Desktop Experience

▪ Windows Server Core

▪ Windows Server Nano

Windows Server 2019

▪ Version 1809~

▪ Server Desktop Experience

▪ Windows Server Core

▪ Windows Server Nano
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半年度計劃

▪ https://docs.microsoft.com/zh-tw/windows-server/get-

started/windows-server-release-info

▪ Semi-Annual Channel，半年度計劃，半年度管道。

▪ 它是新發行管道中一年兩次伺服器版本，專門設計給追隨「雲端節奏」

進展的客戶，例如：處於快速開發週期的客戶，或跟上最新 Hyper-V 

投資的主機服務提供者 在此管道中發行的每個版本都會從初始版本開

始提供 18 個月的支援。
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https://docs.microsoft.com/zh-tw/windows-server/get-started/windows-server-release-info
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Server Core

▪ Windows Server 特定版本僅支援在 Server Core 模式下支援執行。

Server Core 是沒有圖形化使用者介面的版本。

▪ 優點：

▪硬體需求更低、效能相對提高。

▪體積更小，更新更少，攻擊面大幅縮小

▪ 缺點：

▪你要開始熟 Command Line
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▪ Windows Server 是以底層主機做為授權依據，而非容器。

▪一台 Windows Server 上執行 100 個 Windows 容器

▪ 伺服器上 Hyper-V 容器採個別授權。

▪ Windows 10 上運作的容器不得正式部署。

▪ Datacenter 授權不限制 Hyper-V 容器數量。

▪ Windows Server 2016/2019 內含 Docker 企業版授權費用。
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Hyper-V與Windows Container授權
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資安

▪ 我們公司對於資安有高度的要求。

▪ 開發者電腦，可安裝 Docker on Windows，但無法成功執行 docker 

pull、docker push 等需與網路通訊的 Docker CLI。

▪ 正式區伺服器更不用說下載與安裝。
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Install-Module
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Install-Module -Proxy
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Install-Module -Proxy
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Proxy 無效

▪ 這個 `Install-Module` 指令就算加了 -Proxy 結果還是往

Firewall 走。

▪ 也有試著用 netsh 改更底層 Proxy 設定，但依然無用。
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Install Offline
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Server Core 好可怕

▪ 就這樣，什麼都沒了！
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????

▪ 如何進行系統組態設定？

▪ 如何重開機？

▪ exit 之後怎麼辦？

▪ 不小心按到 [x] 怎麼辦？
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要如何設定 Proxy

▪ 沒有介面讓你設定。

24



我的技能樹– https://skilltree.my

iwr (PowerShell)

▪ Test From Your Computer

▪ iwr -Uri https://skilltree.my

▪ Test From Server Core

▪ iwr -Uri https://skilltree.my
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開發人員終極夢想
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要如何設定 Proxy

▪ 沒有介面讓你設定。
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Reids for Windows

▪ 說明

▪ https://blog.kkbruce.net/2020/02/redis-master-slave-sentinel-for-

windows.html

▪ Image

▪ https://hub.docker.com/r/kkbruce/redis

▪ Source

▪ https://github.com/kkbruce/RedisSentinelHA
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https://blog.kkbruce.net/2020/02/redis-master-slave-sentinel-for-windows.html
https://hub.docker.com/r/kkbruce/redis
https://github.com/kkbruce/RedisSentinelHA
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Redis for Windows

▪ 四天三夜的壓測，共存取40億次，穩穩的。
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LCOW

▪ Linux Containers on Windows

▪ https://github.com/linuxkit/lcow

▪ 使用 Hyper-V Isolation 技術來執行 Linux kernel。

▪ 建置於 Moby project

▪進度：https://github.com/moby/moby/issues/33850

▪ https://youtu.be/85nCF5S8Qok
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https://github.com/moby/moby/issues/33850
https://youtu.be/85nCF5S8Qok
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小心，防毒軟體就在你身邊

▪ 防毒軟體對於Docker非常不友善。

▪ 也就是說，如果你的 Docker 是安裝在含防毒軟體的Host上，那麼偵

錯時(有任何奇怪現像)，真心不騙，先將防毒軟體停用試試看。
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慘: process mode無法啟動

▪ https://blog.kkbruce.net/2020/01/docker-process-

isolation-for-carbon.html
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https://blog.kkbruce.net/2020/01/docker-process-isolation-for-carbon.html
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慘: 無法存取容器本身之外的服務

▪ https://blog.kkbruce.net/2019/07/symantec-endpoint-

protection-docker-solution.html
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https://blog.kkbruce.net/2019/07/symantec-endpoint-protection-docker-solution.html
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慘: 應用程式被封鎖

34



我的技能樹– https://skilltree.my

Windows 內建防毒要調整，不然...

▪ # 關”自動排除”

Set-MpPreference -DisableAutoExclusions $true 

▪ # 排除資料夾

Set-MpPreference -ExclusionPath "C:\ProgramData\docker", "D:\docker“

▪ # 排除執行檔

Set-MpPreference -ExclusionProcess "MicrosoftDependencyAgent.exe", 

"agentwrap.exe", "HealthService.exe", "MonitoringHost.exe", 

"Agent.Listener.exe", "AgentService.exe", "docker.exe", "dockerd.exe", 

"docker-compose.exe", "containerd.exe" , "Vmms.exe", "Vmwp.exe", 

"Vmsp.exe", "Vmcompute.exe"
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內網File CDN架構
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Mount

▪ 如果有網路共享空間，可以將掛載

到 Server Core 中，以方便做資

料共享的使用。

▪ 注意：此種掛載進來分享資料夾或

磁碟，目前 Docker Volume 無法

使用。

▪ DOS

▪ net use /?

▪ PowerShell

▪ Get-PSDrive

▪ New-PSDrive

▪ Remove-PSDrive
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Mount Share folder?

▪ \\IP\Share

▪ -v \\IP\Share:C:\data

▪ Network Disk → Host Disk → Docker Volume

▪ New-PSDrive -Name "T" -PSProvider FileSystem -Root "\\IP\\Share" 

-Persist

▪ docker run -it --rm -v T:\Temp\:c:\temp 

microsoft/windowsservercore:1803 cmd.exe
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-v \\HostNameOrIP\ShareFolder:C:\data
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Server Core

1709之前

39

無解
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SMB Mounts

▪ Server Core 1709 提供新功能稱 SMB Global Mapping

▪ 用以掛載 SMB 分享至 Host，然後 Host 可掛載至容器中使用。
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只用個幾分鐘

▪ https://github.com/moby/moby/issues/37863

▪ 2018-9-14 提問
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https://github.com/moby/moby/issues/37863
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只用個幾分鐘

▪ https://github.com/moby/moby/issues/37863

▪ 2018-9-14 提問

▪ 2020-2-7  才得到解答
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https://github.com/moby/moby/issues/37863
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Docker Swarm … Next Page

43圖：https://docs.docker.com/engine/swarm/how-swarm-mode-works/nodes/
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@sahrizv

▪ 2014 - We must adopt #microservices to solve all problems 

with monoliths

▪ 2016 - We must adopt #docker to solve all problems with 

microservices

▪ 2018 - We must adopt #kubernetes to solve all problems 

with docker

▪ What is next?
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https://twitter.com/sahrizv/status/1018184792611827712

https://twitter.com/sahrizv/status/1018184792611827712
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k8s==複雜度

TodoList Project

https://twitter.com/EltonSt

oneman/status/1258689915707

174913
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Service CDN架構
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Proxy Server

▪ 在 Windows 環境，NGINX 不能取代 IIS 的位置，所以通常 NGINX 

很大一部分是拿來當 Proxy Server。
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Proxy:80
Server:8080

Server:8080

Server:8080
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for Windows

▪ https://hub.docker.com/u/kkbruce

▪ NGINX

▪ Redis

▪ Redis Sentinel

▪ …

▪ 這些都用在我們正式區。

▪ 使用一定有風險，導入前請自行測試與評估。
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https://hub.docker.com/u/kkbruce
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MOMERY 99%
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CPU 99%
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神奇 hcsshim 錯誤
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已知問題

▪ https://github.com/microsoft/Windows-Containers/issues/38

▪ 另一種解法：定時清理

▪ https://blog.kkbruce.net/2020/05/importlayer-failed-in-win32-

system.html
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https://github.com/microsoft/Windows-Containers/issues/38
https://blog.kkbruce.net/2020/05/importlayer-failed-in-win32-system.html
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Containers Monitor
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注意

▪ 應用程式記憶體的使用。

▪ 應用程式多執行緒的使用。

▪盡量採用非同步。

▪ 小心，大量的Disk I/O行為。
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Server 2004 專屬 HNS – CPU High Bug
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Server 2004

▪ https://github.com/microsoft/Windows-Containers/issues/53

▪ https://blog.kkbruce.net/2020/09/server2004-docker-multi-

nat-hns-cpu-high.html
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https://github.com/microsoft/Windows-Containers/issues/53
https://blog.kkbruce.net/2020/09/server2004-docker-multi-nat-hns-cpu-high.html

