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22.7 优化器 profiler
我们在 22.5 节“索引设置的技巧”中讲到可以使用 explain 分析 MongoDB 中的查询操

作。 除了使用 explain 之外， MongoDB 还提供了优化器 profiler 可以分析读写等操作， 主要用
于分析慢查询。默认情况下，慢查询指的是查询时间在 lOOms 以上的操作，这个值可以更
改。

profiler 优化器默认是关闭的，要使用 profiler 必须先开启它。有两种方式可以控制
profiler 的开关和级别。

(1 ）方式一：在启动 MongoDB 时加上－－profile 参数，通过这个参数来设置 profiler 的级别。
(2）方式二：在 mongo 客户端使用 db.setProfilingLevel （级别）命令来实时配置，可以

通过 db.getProfilingLevel（）命令来获取当前的 profiler 级别。

level 有三种级别：

• 0：不开启 ．
• 1：记录慢命令，默认为＞lOOms.
• 2：记录所有命令。

参数为 1 的时候，默认的慢命令是大于 lOOms ， 当然也可以进行设置，使用命令如下：

db. setProfilingLe豆豆JJ., 120); 

设置慢查询的标准为大于 120ms 。

Mongodb Profile 记录是直接存在系统 db 皇前，记录位置是集合 system.profile,
system. profile 是一个固定集合。我们只要查询这个℃hllection 的记录就可以获取到我们的
Profile 记录了。使用命令如下：

'db.systell_!.工pr。file. find ( )_.pre~y () 

当然也可以搭配查询参数来查询，比如查询最新的记录在用命令：

还有一种更简洁的查看方式是：

show pr。file

该命令可以查看最近的 5 条记录。

profile 提供的信息重要参数如下：

• ts：该命令在何时执行。
• millis：执行耗时，以毫秒为单位．

• op：什么操作。

• que可：设直的查询条件。
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• nReturned：返回的条数。

• docsExamined：文档扫描条数。

清空还原 profile 集合使用命令：

db.setProfilingLevel(O) 

db. system. profile. drop () 

db.createCollection (”system.profile”, 

db.setProfilingLevel(l) 

更多参数的含义请参考官网链接：

https://docs.mon92_2鸣叫旦f!!!anual/tutorial/manaSie-the帽database嗣~rofiler/
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23.1 MongoDB 安全筐理

MongoDB 默认情况下没有开启用户认证， MongoDB 安装即用的方便性给我们留下丁深
刻的印象，分布式集群的功能也是它的特色之一。但是如果不开启用户认证，数据就得不到
安全的保证，开启用户认证之后又会给 MongoDB 的使用和维护带来很大的不方便，而且因
为 MongoDB 用户是指定到库的，每次创建连接时的密码验证会对 MongoDB 性能造成影响
（即使 MongoDB 一直在优化用户认证）。因为开启了之后涉及客户端用户认证访问，以及
分布式集群之间的相互访问，用起来就没那么方便了，集群搭建的难度也成几何倍数地
上升。

那有没有好的解决办法呢？ MongoDB 官方建议将 MongoDB 运行在一个可信任的网络环
境中。

我们在生产环境中如果不想启用用户认证，可以使用 Linux 防火墙等功能配合使用进行
管理，不把生产环境的数据库暴露在公网上，创造一个可信任的网络环境。

1. 方式一： iptalbes 设置

Linux 防火墙设置只有应用程序所在的服务器 ip 才能访问 MongoDB 所在的服务器。
Linux 禁止某个 E 地址访问其实非常简单，最常用的办法就是使用 iptalbes 来操作。这

个方法跟 Mongo DB 本身没有关系，而是借用 Linux 的 iptalbes 功能，限制允许访问
MongoDB 端口的 ip 地址，具体做法（ip 和端口需要读者自己对应）如下：

1· 制所布柿问川7端口的请求
剑晒；.， ipt曲1翩翩Z INPUT -p tcp --dport 27017 -j DROP 

，现许U3,1.?3.123.l23服务器访问 mongo 端口

！翻倒协 ipt曲les 帽Z INPUT -s 123.123.123.123 ” p tcp --dport 27017 寸 ACCEPT

或者
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把这两句：

iptables -I INPUT -p tcp --dport 27017 -j m幅P

力日在这两句：

-A INPUT -j REJECT --reject-with icmp-h。st-prohibited

-A FORWARD -j 旦旦旦CT --reiect-with 坦~p＿：旦旦旦旦－：prohibited

的前面，然后重启防火墙：

service iptables restart 

查看防火墙状态：

service i11tables status 

这样就只允许 123.123.123.123 服务器访问 MongoDB 服务了。

注意命令的顺序不能反了。如果不只限制一个端口，而是限制所有端口的访问，把一

dport 27017 去掉即可。

更多详情可参考官网链接：

http空二Lf..!Jocs !.mo旦旦坐二旦旦／m主旦旦旦U.t监。主主主旦旦nfigure-linux-iptables-firewall/

2. 方式二： hosts . allow 和 hosts.deny

Linux 中的配置文件／etc/hosts.allow 控制可以访问本机的 F 地址，／etc/hosts.deny 控制禁

止访问本机的 E。执行的顺序是先 deny 再 allow，所以如果两个文件的配置有冲突，以

/etc/hosts.allow 为准。

/etc/hosts.allow 和／etc/hosts.deny 两个文件是控制远程访问设置的，通过它们可以允

许或者拒绝某个 ip 或者 ip 段的客户访问 Linux 的某项服务。服务用进程名来识别，比

如 MongoDB 的服务进程名是 mongod ，我们限制所有 ip 访问，除非 ip 是

123.123.123.123 。

编辑 hosts.deny:

拒绝一切 ip 访问 MongoDB 服务输入内容：

x nE 由－

d
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-- 
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md
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oq nn 
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#
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按 Esc 键，输入：wq，保存离开。

mongod:all:deny 表示拒绝所有 ip 访问 mongod 服务，：deny 可以省略， 写成 mongod:all 。

编辑 hosts.allow:
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,vi /etc/hosts. allow 

允许 123.123.123.123 访问 MongoDB 服务输入内容：

可
J

q
,& 噜

E
E

’
飞
d

句
，
＆

噜
『
串

句3呵
，ι

嘈
E
a－

qJ 
呵
，
“

咱
自
在

.. d o qd n o m 

按 Esc 键，输入：wq，保存离开。

修改完后重启拦截器让刚才的更改生效：

service xinetd restart 

经过设置之后需要进行校验，测试限制是否生效。如果是比较重要的数据，不满足于限
制 ip 访问，那就把用户认证加上，这个需要读者自己权衡。
对于安全度要求高的数据库，还可以启用 SSL。
如果你没有使用 SSL，那么你在 MongoDB 客户端和 MongoDB 服务器之间的传输的数据

就是明文的，容易受到窃听、篡改和“中间人”攻击。如果你是通过公网这样的非安全网络
连接到 MongoDB 服务器，那么启用 SSL 就显得非常重要。

详细的 SSL 配置可以查看官网链接：

https: I /docs .mongodb. com/manual/tu_!:orial_Lconf主gure-ssl/

23.2 不要将 MongoDB 与翼他服务部署到
同－台机器上

MongoDB 的内存使用方式，导致了它很吃内存，所以如果其他服务与 MongoDB 放在同
一服务器，会相互影响，导致性能下降。尤其是 NUMA C非统一内存访问） 'NUMA 是一
种用于多处理器的电脑记忆体设计， 内存访问时间取决于处理器的内存位置。在 NUMA
下，处理器访问它自己的本地存储器的速度比非本地存储器（本地存储器到另一个处理器之
间共享的处理器或存储器）快一些。许多厂商都成功推出了基于 NUMA 架构的服务器，
Linux 跟 NUMA 的搭配使用比较常见。 NUMA 改变了系统原生的内存使用方式，如果是
Linux+NUMA +MongoDB 的服务器， MongoDB 性能会受到很大影响，所以如果开启有
NUMA 的服务器，最好不要用来安装 Mongo DB。在生产环境中， 一般用专门的服务器来作
为 MongoDB 数据库的服务器。

在使用 NUMA 的机器上运行 MongoDB, MongoDB 日志中会提示警告信息如下：

We suggest launching mongod like this t。 avoid performance problems: 

numactl --interleave=all m。ngod [other options) 

.WARNING: You are running on a NUMA machine. 

这种情况下会严重影响性能，请在启动 MongoDB 时关闭 NUMA 功能，按照提示在启动
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命令前加上 numactl 一interleave 选项，启动时使用命令如下：

如果系统中没有 numactl 命令，使用归m 安装：

再使用命令：

’.echo 0 > /proc/sys/vm/zone_reclairn_rn。de

i·/proc/sys/vm/zone_reclairn_mode 

S坦ct l_二巳~旦旦4且主母!I....！巳虫草

更多 NUMA 处理信息参考官网链接：

ttps://docs.rnongodb.corn/rnanual/adrninistration/producti。n-notes/tpr。dueti。n-

23.3 割朋启日志Journal ，多机器使用副本集
很多人抱怨 MongoDB 是内存数据库，也没有事务，容易丢失数据， 其实这都是对

MongoDB 的误解： MongoDB 有完整的 redolog 、 binlog 和持久化机制， 在正确使用

MongoDB 的情况下，不必太担心数据丢失问题。

Journal 是 MongoDB 中的 redolog，而 Oplog 则是负责副本集的 binlog 。

不开启 Journal 的情况下，数据会写入内存，然后等待系统写入硬盘， 一般每 60 秒写入

一次到硬盘中，如果这段时间里断电或者机器崩溃了，就会损失内存中没有写入到磁盘中的

数据。 60 秒左右的数据，是难以承受的。

从 1.9.2＋版本开始， MongoDB 默认打开 Journal 功能，以确保数据安全。

打开 Journal 的情况下， MongoDB 每 100 毫秒左右往 Journal 文件中写入一次数据

Oournal 日志和 data 数据在一个磁盘上时每隔 100 毫秒刷新一次，不在一个磁盘上时 30 毫

秒刷新一次，建议把 Journal 日志和 data 数据放在不同的磁盘上，提高数据的可靠性），那

么即使机器崩溃了，日志文件还在的情况，经过恢复也只丢失了 100 毫秒左右的数据， 很给

力地保护了数据的安全 。 而且 Journal 的刷新时间是可以改变 的，使 用

journalCommitlnterval 命令修改，范围是 2-300 毫秒。值越低，刷新输出频率越高， 数据安

全度也就越高，但磁盘性能上的开销也更高。

日志 Journal 能保证单个服务器的数据安全，所有的操作记录都被记录在日志中井定期写

入磁盘。 如果机器崩溃了，但硬盘还是好的，就能重启服务器，数据会自动根据日志完成修

复。 记住如果是硬盘出现问题， MongoDB 也无能为力了 。

条件允许的话，最好使用多机器副本集对数据进行保障，尤其是重要的数据。
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非常重要的数据建议副本集和日志 Journal 同时使用。

23.4 生产环据不要信任 repair 恢复的数据
如果数据库崩溃了，而且没有开启一journal 的情况下，千万不要将这些数据拿来就用，

因为其中已经有损坏的文档了，另外，也可能由于索引混乱导致返回的结果不完整等。崩溃
导致的问题比较严重，而且会潜伏很长一段时间不被发现。
所以需要对数据库进行处理，我们之前在 9.7 节修复未正常关闭的 MongoDB 中说过可以

使用 mongod --repa让命令修复一次，再正常启动。修复过程是将所有的文档导出后马上导
入，忽略无效的文档， 完成后，会重建索引。但是这并不是最优选择，而且会丢失损坏了的
文挡。

这个过程很耗时，而且需要大量磁盘空间（至少与现在使用的空间相同）。修复之后数
据库是正常了，但是可能很多损坏的文档都找不到了，这对重要数据来说无疑是致命的，而
且你不知道它都丢弃了哪些文档。
所以我们建议当灾难发生后，生产环境中最好的恢复数据的方法是启动数据库清空它之

后，使用完整备份下来的数据备份文件（例如 mongodump 等命令备份的文件）来进行数据
库的恢复。 mongod 一repair 是不得己的最后一招。尽可能稳妥地备份数据库，经常做各份，
这些才是最有效的管理数据的手段：不过遗憾的是这种方式的备份恢复还是会丢失备份时间
到崩溃时间之间的所有数据。我们可以在清空旧数据库之前先备份一份，然后使用旧数据库
中的数据与备份文件恢复的数据进行对比，尽可能地找回各份时间到崩溃时间之间的数据。
比较完美的方法是做好时间节点的完全备份和增量备份。
当然，最好的情况是数据库不崩溃，使用副本集是一个很好的容灾措施， 一个实例崩溃

之后有另一个实例可以无缝连接使用。
需要注意的是， 如果数据量太大，使用 mongodump 备份时的查询会对 MongoDB 数据库

的性能产生一些影响：而且如果在 mongodump 备份时还有大量的写入操作，则备份的数据
可能缺失这部分新写入的数据。

所以， 我们建议在应用程序用户少时才进行 mongodump 备份，而且有一种方式可以保
证得到实时完整的所有数据备份， 一条写入记录都不丢失。那就使用 fsync 和锁。

MongoDB 的 fsync 命令能够在 MongoDB 运行时复制数据目录还不会损坏数据。 fsync 命
令强制服务器把所有内存缓冲区的数据写入磁盘，还可以使用 lock 命令选择上锁，阻止对数
据库的写入， 直到释放锁为止。写入锁是让 fsync 在备份时发挥作用的关键。使用命令
如 F:

.rune。mmand( {” fsync_" :1,”lock”: 1}) • 

这时，磁盘中的数据是实时最新的，而且上了写入锁，不会有新的写入产生了。这个时
候使用 mongodump 进行备份数据即可。
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备份完毕后需要解锁，使用命令：

电、

初次请求解锁会花点时间 。

使用｛”fsync” ： 1川ock”： l ｝ 实现了备份实时的数据， 不需要停掉服务器，要付出的代价就是

一些写入操作被暂时阻塞了 。 解锁后被阻塞的写入操作会继续执行，服务器恢复正常工作。

那还有没有更好的备份方式呢， 不需要耽误读写还能保证备份的是实时的数据？

那就是从属备份，也就是在从服务器上备份。 因为从服务器的数据几乎与主服务器同

步，而且不负责接受写入，所以随意使用 fsync 和锁备份， 也不会影响到主服务器的读写，

应用程序可以正常工作。

23.5 副本集雷理
1. 诊断

副本集中的机子，可以使用 db.printReplicationln岛（）查看主数据库的复制的状态。

输入如下：

户。nfigured oplog size: 192MB 

'log length start to end: 65422secs (18 .17hrs) 

。plog first event time: Sun Apr 9 2017 17:47:18 GMT-0400 (EDT) 

。plog last event time: · Mon Apr 10 2017 11: 57: 40 GMT-0400 (EDT) 

now: Mon ~P.r 10 2017 14:24:39 GMT-0400 (EDT) 

输出信息包括了 oplog 的大小和操作的时间范围。这里 oplog 的大小大约是 192MB，可

以放置 18 . 17 小时的操作。 日志的长度 log length 是根据 oplog 最早操作时间和最后的操作时

间差值得到的。 如果刚启动服务器， 最早操作会比较新，这时， 日志的长度就会很小， 即便

op log 可能还有空闲空间也是如此。 所以说， 才启动的副本集 log length 是不准确的， 需要等

服务器跑了一段时间后，日志已经转了几个来回，这时 log len剧1 才能准确地度量记录的时间。

使用 db.printSlaveReplicationlnfo（）查看从数据库的复制的状态。

输入如下：

source: 192.168.199.9:27017 

syncedTo: Mon Apr 10 2017 14:24:27 GMT-0400 (EDT) 

12 secs (0 hrs) behind the primary 

source: 192.168.199.10:27017 
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输出了从节点的数据源列表，其中有滞后时间， 192.168.199.9 滞后了 12 秒，
192.168.199.10 没有滞后。

2. oplog 设置和变更 oplog 大小

副本集是使用 oplog 在进行交互的， oplog 是一个固定集合，所以需要密切留意 oplog 大
小是否足够完成一次完整的重新同步。否则如果数据写入非常多非常快时， oplog 中的日志有
可能被顶掉，从节点想要同步时会发现找不到切入的 oplog 的点了，已经跟不上主节点了，
从节点就会停止同步。

怎么判断 oplog 大小是否足够完成一次完整的重新同步呢？就是查看 log length start to 
end 参数，我们之前是 65422 秒 Cl8.l 7 小时〉，还可以放置 18.17 小时的操作。如果这个 log
length 变成了 30 秒，已经很接近 192.168.199.9 滞后的 12 秒了，说明就必须要增加 oplog 的
大小了，否则 192.168.199.9 有可能跟不上节奏。跟不上节奏停止后的从节点需要手动重新同
步，这个同步是完整同步，非常消耗时间，手动重新同步使用命令：

{” re sync”: 1) 

重新同步代价高昂，所以要尽量避免，方法就是配置足够大的 oplog o 为了避免从节点跟
不上，一定要确保主节点的 oplog 足够大，能存放相当长时间的操作记录，但是大的 oplog 
会占用更多的磁盘空间，所以读者需要自己权衡设置多少比较合适。在 64 位系统上， op log 
的默认大小是空余磁盘空间的 5%。如果发现 oplog 的大小不合适了，最简单的做法就是停掉
主节点，删除 local 数据库的文件，用新的设置重新启动，使用一oplogSize 参数设置更大的
oplog 大小。

假设 MongoDB 数据目录是／data/巾，关闭主节点的 mongod 服务后使用命令：

一oplog=8038 把 oplog 设置为 8GB，重启主节点之后，所有的从节点得用－－autoresync 参
数重启，否则需要手动重新同步。

需要注意的是，太大的 oplog 预分配空间非常耗费时间，有经验的读者可以在数据库开
启前，使用 linux 中的／dev/zero 命令手动预分配空间。在启动 MongoDB 时使用了参数．．
noprealloc 可以关闭空间预分配。

例如，我们要生成 20GB 的文件空间，使用命令：

echo Si 

head -c 2146435072 /dev/zero > local.Si 

‘‘,, ny 

、... a

- 

c0 
。
｛

-- J’
n 
pi m ti ,r 

z 
d

。
。

cfd 

done 

然后关闭 MongoDB 主节点进行数据文件移动：
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local/* /data/db 

先将原 local 文件夹中的数据备份到／safe/place 目录下，然后把我们预分配的空间文件

／恤p/loca沪移到数据目录／data/db／中，这样就完成了 oplog 的空间手动预分配。

重启主节点时就可以把 oplog 的大小设置成 20GB 了。使用命令如下：

'mong~ --master … 

3. 阻塞复制使用

从节点的复制跟不上主节点的写入操作时，除了变更 oplog 的大小之外，还有一种方式

能够解决，那就是阻塞主节点的写入，直到从节点慢慢跟上来之后再放开阻塞，详情可查看

6.2.4 小节“阻塞复制”。使用命令如下：

db.:tunCOlllDland({getLastError:l,w:2}); 

w 的值表示包括主节点在内，至少 2 个服务器记录了写入操作之后才返回写入的结果。

w 的值可以修改，值越大阻塞越明显，写操作越慢。它的原理是安全写入机制，读者可以参

考 22.4 节安全写入数据。

23.6 副本集团滚丢失的数据
使用副本集是提高系统可靠性及易维护的有效途径。这样的话，弄清节点间故障的发生

及转移机制就变得至关重要。

副本集中的成员一般通过 oplog C记录了数据中发生增、删、改等操作的列表〉来传递信

息，当其中一个成员发生变化修改 oplog 后，其他的成员也将按照 oplog 来执行。如果你负

责处理新数据的节点在出错后恢复运行，它将会被回滚至最后一个 oplog 公共点。然而在这

个过程中：丢失的“新数据”已经被 MongoDB 从数据库中转移并存放到你的数据目录

rollback 里面等待被手动恢复。如果你不知道这个特性，你可能就会认为数据被弄丢了。所以

每当有成员从出错中恢复过来，都必须要检查这个目录。而通过 MongoDB 发布的标准工具

来恢复这些数据是件很容易的事情。

也材刷»ti.ca帽罄眈，ro.llbacks/treplica-set”
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23.7 分片的筐理
我们在第 7 章了解 MongoDB 分片、第 18 章分片部署中已经学习了分片的理论和实践，

但是在日常工作中我们还有一些使用分片的注意事项。

1 . 避免分片太迟

分片能把数据拆分到多台服务器上，通常用于单例服务器运行过慢时进行性能提升。
MongoDB 支持自动分片。在日常工作中我们要提前考虑什么时候要进行分片，因为对数据的
拆分和块的迁移需要时间和服务器资源（空间内存等），所以如果当服务器资源基本上耗尽

时，很可能会导致在你最需要分片时却分不了片。

解决的方法很简单，使用一个工具对 MongoDB 进行监控。对 MongoDB 的服务器做最

准确的评估，并且在占整体性能的 80%前进行分片。相关监控工具可参考 12.4 节使用第三方

插件监控。

如果你确定从一开始就要分片处理，那么更好的建议是选用 AWS 或者阿里云服务器进
行分片。

总结：尽早地分片才能有效地避免问题。

2. 片键大小平口集合分片大小限制

Mon go DB 规定片键 shard key 的大小不能超过 512bytes 。

MongoDB 对进行分片的集合大小也有限制，随着版本的更新这个限制从 256GB 变成
512GB ，目前 3.4 版本这个限制需要根据 shard key 的平均大小和设置的块的大小

( chunkSize）来计算。每个 BSON 文档的大小限制是 16MB，约等于 16777216 bytes，如图

23-1 所示。

A晴f啕e Size of Sherd 

KeyValu嗣 512 by协＠ 256 byt回 128 byt回 84 byt回

M阳imum Number of 
32,768 65,536 131 ‘072 262.144 

Splits 

M皿 Collection Sae 
1 TB 2TB 4TB 8TB 

(64MBα1unkSize) 

M皿 Collec岳阳、 Size
2TB 4TB 8TB 16TB 

(128MBα1unk Size) 

M剧 Col阳阳、 Size
4TB 6 TB 16TB 32TB 

(266 MB Chunk Size) 

图 23-1 分片集合大小限制

分片大小限制计算公式如下：

｜？？！白雪部~理~~－~茹苦？三？？霄哇！？哼叫牛二气：兰；川，， ：川·· '':''F'ti,J,>•·. : 
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maxCollectionSize (MB) = maxSplits * (chunkSize I 2) 

因为这个限制，我们应该尽早地进行分片，读者应该在集合数据量未达到限制前进行分

片。

更多分片的大小限制详情可查看官网链接：

https://docs.monqodb.com/manual/reference/limits/4sharded-clusters 

3. 选择正确的 sha「d key 

MongDB 需要你选择一个 shard key 来将数据分片，如果选择了错误的 shard key ， 更改起

来将是件很麻烦的事情。

关于 shard key 的选择可以参考 7.2.1 小节数据分流中的三种分片方式。

更多片键的信息可参考官网链接：

https://docs.mo吨9.2坐工 com/gia!:!_ual/shardi旦g(jt略arqi_!:!_g-internals吃hard”keys

4. 修改 shard key 

对于分片设置， shard key 是 MongoDB 用来识别分块对应文件的凭证。当你插入一个文

件后，你就不可以再对文件的 shard key 进行更改了， MongoDB 没有提供修改 shard key 的支

持。如果非要修改的话，先把数据备份，再删除，然后重新建立 shard key，最后把数据恢复

回来。这样就允许把它指定到对应的分块了。

总结： shard key 不可以修改，必要的时候可以删除文件重新建立。

5. 为每个分片部署足够的复制集成员

分片之间的数据互相不复制，每个分片的数据必须在分片内保证高可用。因此，建议对

每一个分片至少部署 3 个数据节点副本集，以保证该分片在绝大部分时间都不会因为主节点

岩机而造成数据不可用。

23.8 MongoDB 锁
(1) MongoDB 使用的锁

MongoDB 允许多个客户端读写同一部分的数据，为了保证数据的一致性， MongoDB 使

用锁和并发控制等机制，防止同一部分数据被几个客户端同时修改。

这些机制确保这部分数据只能在一个客户端中被修改，所有的客户端不会读取到不一致

的数据。

(2）锁的粒度

早期 MongoDB 只能提供库级粒度锁，这意味着当 MongoDB 一个写锁处于占用状态

时，其他的读写操作都只能等待。
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随着 MongoDB 版本的更新，目前 MongoDB 3.4 版本提供了多种粒度的 lock 机制：
Global （全局）、 Database （数据库）、 Collection （集合〉级别。在 WiredTiger 引擎中还支
持 Document （文档）级别的锁。

每个类型的锁分为 read （读）和 write （写〉锁，其中 read 为共享锁 CS ）、 write 为排它
锁（X）、意向共享锁 (IS）和意向排它锁（IX）。

意向表示 read 或者 write 操作想要获取更细粒度的资源。

(3 ）锁的兼容

在 MongoDB 中， 资源的锁定级别（或次序）依次为 ： Global→Database-Collection→
Document，粒度逐渐变小，并发能力依次更强。 如果想获取 Collection 的 write 锁 ex，排
它锁） ，那么必须依次在 Global 和相应的 Database 上获取意向排它锁（IX），如果这两个
级别上的 iX 锁获取成功，才能在 Collection 上尝试获取 X锁。对于同一个数据库，可以同时
被 IS、 IX 两种模式锁定，但是 X 锁不能与其他模式兼容， S 锁只能与 IS 模式兼容。关于意
向锁的兼容性，如图 23-2 所示。

M吟唱型旦旦 1 s叫 X
NL Yes Yes Yes Yes Yes 

IX Yes Yes 

S: : Yes Yes 
Yes Yes 

Yes N。

图 23-2 锁的兼容

( 4）锁的执行顺序

因为锁的颗粒度有多个级别，通过意向锁对资源访问路径进行标记，对于解决锁冲突是

非常必要的。锁的获取是公平的，如果锁被占用，那么获取锁的请求将被队列化，不过为了

优化吞吐能力，当一个锁请求被准许，那么同时其他相容的锁请求也会一并被准许。例如，

当 X锁释放时，锁队列中有如下请求：

IS’＞IS->X－况，＞S->IS→入口

按照严格意义的 FIFO （公平锁）顺序，只有开头的 IS 、 S 两个请求被准许（相容） 。不
过 MongoDB 为了优化并发能力，将会把队列中所有与 IS 相容的请求全部准入（并从队列中
移除〉， 即 IS 、 S 、 IS 、 IS。相容锁的处理有计数器，当上述 4 个锁请求全部释放 lock 以
后，计数器变为 0，此时即使队列中又有了新的 IS 或者 S 锁请求，但不会再次准许它们，而
是开始检测队列的头部，首个请求为 X，不过此锁是排它锁，所以只能逐个执行。如此循环
执行。
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( 5 ）并发控制

MongoDB 对 WiredTiger 引擎使用了乐观的并发控制， 在 Global 、 Database 和 Collection

级别，只使用意向锁。当存储引擎检测到两个操和有锁冲突时，其中一个操作将会透明地重
试 CCAS 方式，位yLock），也就是会自动重试直到执行成功。对于有些特殊的操作，仍然会

使用排它锁，比如删除 collection 仍会在 Database 上获取 X 锁。乐观的并发控制主要是针对

documents 数据的操作。

对于 MMAPvl 引擎，在 3.0 之后即支持 collection 级别的锁，此前只支持 Database 级

别，因此新版本的并发能力将会提升很多。比如一个 Database 中有多个 Collection，那么这

些 Collection 可以同时接收 write 、 read 请求。不过 Database 上如果有排它锁会阻止

Collections 上的读写操作。

所以我们在 MongoDB 的版本选择上尽量选择新版本的 MongoDB，使用最新的引擎， 可

以提供更好的并发性能。

( 6）读写锁的让步 yield

在某些情况下， read 和 write 操作会让步锁。 比如一些执行耗时的 update 、 delete 或者

que可，操作执行一段时间或者每隔一定数量的 Documents （例如 100 条）之后会 yield 一

次，允许其他操作获取 lock 并执行，那么当前操作重新尝试获取锁（锁请求进入队列尾

部〉。 yield 操作用于减轻锁请求的饥饿程度。

对于某些特殊的操作，即使执行的时间较长，但是为了避免并发问题，仍然不会 yield ,

比如 index 索引文件的加载和刷新等。

( 7）分片的并发

sharding 通过将 collections 数据分布在多个 mongod 实例上提高集群整体的并发能力和吞

吐量，允许每个 Servers （比如 mongos、 mongod）并行地执行读写操作。 Lock 被应用在每个
单独的 shard 节点上，而不是在整个 Cluster 上，即每个 mongod 单独维护各自的 locks，在

mongod 上的操作不会干扰其他实例上的 lock。

( 8）副本集的并发

对于副本集，所有的 write 操作均首先在主节点上执行，操作也会被写入到 local 数据库

的 oplog 中用于其他 secondary 同步，因此每个 write 操作将会同时锁定 collection 的数据库以

及 local 数据库，以保证数据的一致性。注意此时 lock 发生在主节点上。

在副本集架构中， Mongo DB 不会直接在 secondary 上执行 write 操作，多个 secondary 并

行地同步 （批量）主节点中的 oplog，然后在各自的本地重现这些操作。在应用程序对主节点

write 操作时， secondary 不允许对主节点的 oplong 进行 read 操作执行， secondary 严格根据同

步好的 oplog 顺序对自己执行 write 操作（同步或者回滚）。

(9）哪些操作会对数据库产生锁

常见数据库操作产生的锁如表 23-1 所示。
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表 23-1 常见数据库操作产生的锁

操作 锁的类型
查询 读锁
游标 读锁
写入 写t.Jll
删除 写锁

更新 写锁
Map-reduce 读写锁
创建索引 前台模式创建地： 库级锁
Db.eval() 写锁，版本 3.0 后不建议使用， db.eval（）在执行 JavaScript 脚本时，会造成全局锁，如果要

避免全局锁，可以使用参数 nolock: true 
eval 写锁，版本 3.0 后不建议使用， db.eval（）在执行 JavaScript 脚本时，会造成全局锁，如果要

避免全局锁，可以使用参数 nolock: true 
aggregate() 读锁

(1 0）造成库级锁的 admin 命令

某些数据库管理操作会使用排它锁锁住数据库，以下命令需要申请排它锁，并锁定一段
时间：

'db. collection. ensure Index (); 

re Index; 

compact; 

ldb. repairDatabase () ; 

'db. createCollection () ; 

db.collection.validate(); 

他.copyDatabase （）；这个命令会锁住所有的库

以下命令需要申请排它锁，锁定数据库，但锁定很短时间。

'db.c。llection. drop Index () ; 

'db. collection. qetLastError () ; 

db.isMaster(); 

rs . status(); 

:db. serverStatus () ; 

E 

、
J
e

(

s 

hu 
＋
」

A
U

ud aa 
曲
曲

(1 1) 会锁住多个库的操作

db.copyDatabase（）锁定整个 mongod 实例。
db.repairDatabase（）会获取全局写锁，运行期间会阻塞其他操作。

journaling 内部操作，短时间锁定所有数据库，所有的数据库共享一个journal.
查看锁的情况， 使用如下命令：

db.serverStatus() 
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或者 MongoDB 提供的监控工具 mongotop、 mongostato

还可以查看 locks 集合或者使用第三方工具查看锁。

(12）解锁

使用 db.currentOp（）找出有锁状态的执行操作，找到 opid。根据之前获取的 opid ， 使用

db.kill Op( opid）来 kill 掉对应的操作。

更多关于锁的信息参考如下链接：

:https://docs.monqodb.com/manual/faq/concurrency/ 
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MongoDB 查询地理位置默认有 3 种距离单位：

·米（meters ）。

• 平面单位（flat units，可以理解为经纬度的“一度”）。
• 弧度（radians ）。

如果坐标以普通坐标对的格式保存，在不同的查询方式中默认的单位不同，如表 A-1 所

表 A-1 不同的查询方式中默认的单位不同

查询命令丁富足凿附121;f预知吧！距离单iti'.＼：γ 如 说明’ ' ：；＇叫n ‘ 

‘ 
$near 度
$nearSphere 弧度
$center 度
$centerSphere 弧度
$polygon 度
$geoNear 度或弧度 指定参数 spherical 为 true 则为弧度，否则为度

如果坐标以 GeoJSON 格式，则单位都为米。
坐标以普通坐标对的格式保存的情况下：关于距离计算， MongoDB 的官方文档仅仅提到

了弧度计算，未说明平面单位（度）计算。

关于弧度计算，官方文档的说明是：

To convert: distance to radians: divide the distance by the radius of the 
1sphere (e.g. the Earth) in the same units as the distance measurement. radians 
Ito distance: multiply the radian measure by the radius of the sphere (e.g. the 
Earth) in the units system that you want to convert the distance to. 

The radius of the Earth is approximat_e_ly 3,959 miles or 6,371 kilometers. 

所以如果用弧度查询，则以千米数除以 6371 ，如“附近 200 米的餐厅”：

{ geoNear:”places ”, I)ear: [ 21.4905, 31.2646 ), spherical: 
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$maxDistance: 0.2/6371 }) 

那如果不用弧度，以平面单位（度）查询时，飞距离单位如何处理？

答案是以千米数除以 111 （推荐值），原因如下：

经纬度的一度，分为经度一度和纬度一度。

地球不同纬度之间的距离是一样的，地球子午线（南极到北极的连线）长度 39940.67 千

米，纬度一度大约 110.9 千米。

但是不同纬度的经度一度对应的长度是不一样的：

在地球赤道， 一 圈大约为 40075 千米，除以 360 度，每一个经度大概是：

40075/360=111.32 千米。

成都，大概在北纬 30.67 度，对应一个经度的长度是： 40075*sin(90-31)/360=95.41 千

米。

北京在北纬 40 度，对应的是 85 千米。

前面提到的参数 111 ，这个值是估算值，不完全准确，任意两点之间的距离，平均纬度

越大，这个参数则误差越大。

所以“度”这个单位只用于平面，由于地球是圆的，在大范围使用时会有误差。

官方建议使用 sphere 查询方式，也就是说距离单位用弧度。

:than s。mething 1 mile to the east. 

$geoNear 返回的距离值 dis，如果指定了 spherical 为 true, 他的值为弧度，不指定则为

度。

指定 spherical 为 true，结果中的 dis 需要乘以 6371 换算为千米，因为地球的半径约为

6371 千米，所以 l 弧度约为 6371 千米。

坐标以 GeoJSON 格式保存的情况下，单位是米，不需要转化。

所以一般情况下建议使用 GeoJSON 格式保存地理位置信息。
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1. MongoDB 的官方网址

h即s://www.mongodb.com/

2. 数据库知识网站 DB-Engines

h即s://db-engines.com/en/ranking

3. 谁在用 MongoDB

https://www.mongodb.com/who-uses-mongodb 

4. MongoDB 数据类型

htφs://docs.mongodb.com/manual/reference/bson句pes/

5. MongoDB3.4 版本的发布日志

htψs://docs.mongodb.com/manual/release-notes/3 .4/ 

6. MongoDB 官方下载地址

http://www.mongodb.org/downloads 

7. VMware Workstation 11 下载地址

https://my.vmware.com/cn/web/vmware/details?productld=462&rPid= 11036&downloadGroup 

=WKST-1110-WIN 

8. CentOS 6.4 下载地址

h句：／／vault.centos.org/6.4/isos/x86_ 64/ 

9. CentOS 6.4 官网

https://www.centos.org/ 

10. MongoDB 安装步骤 Linux 版本

https://docs.mongodb.com/master/administration/install-on-linux/ 

11. MongoDB 仓库列表

https://repo.mongodb.org 

12. MongoDB 的公钥 Key 查看

h即s://docs.mongodb.com/master，阳torial/install-mongodb-on-ubuntu/

13. openssl 更新包
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http://mirrors.l63 .com/centos/6/os/x86 _ 64/Packages/ 

14. MongoDB 安装步骤 MacOS 版本

http://docs.mongodb.org/manual/tutorial/install-mongodb-on-os-x/ 

15. MongoDB 启动配置参数

http://docs.mongodb.org/manual/reference/configuration-options/ 

16 . 聚合运算 count

https://docs.mongodb.com/manuaνreference/command/count/ 

17. 聚合运算 distinct

https://docs.mongodb.com/manual/reference/command/distinct/ 

18. 聚合运算 group

http1>://docs.mongodb.com/manual/reference/command/group/ 

19. 管道操作器

htψs://docs.mongodb.com/manual/reference/operator/aggregation-pipeline/ 

20. GeoJSON 信息

https://docs.mongodb.com/manual/reference/geojson/ 

21. 2d 索引

https://docs.mongodb.com/manual/core/2d/ 

22. 2dsphere 索引

h即s://docs.mongodb.com/manual/core/2dsphere/

23 . 地理位置操作

htφs://docs.mongodb.com/manuaνreference/operator/que可－geospatial/

24. aggregate 管道表达式

htψs://docs.mongodb.com/manual/reference/operator/aggregation/#expression-operators 

25. GUI 工具

htψs://docs .mongodb.com/ecosystem/tools/administration-interfaces/ 

26. Robomongo 官网

h即s://robomongo.org/

27. serverStatus 命令

https://docs .mongodb.com/manuaνreference/command/se凹erSta阳s/

28 . 用户认证

https://docs.mongodb.com/manual/tutorial/enable-authentication/ 

29 . 用户权限参数

https://docs . mongodb.com/manuaνreference/built-in-roles/ 
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https://docs .mongodb.com/manual/tutorial/manage-users-and-roles牌view-a-role-s-privileges

30. TIOBE 官网

htψs ://www.tiobe.com/tiobe-index/ 

31. MongoDB 驱动

h即s ://docs. mongodb. com/ ecosystem/drivers/ 

32. JDK 下载地址

http://www.oracle.com/technetwork/java/iavase/downloads/jdk8-downloads-2133151.html 

33. Eclipse 官网

http.://www.eclipse.org/ downloads/ 

34 . 第三方 jar 包管理网站

http://search.maven.org 

3 5 . 驱动操作示例

https://github.com/mongodb/specifications/blob/master/source/crud/examples/java/src/main/iav 

a/examples/MongoCollection U sageExample.j ava 

36. Tomcat 官网

h即：／／tomcat.apache.org/

37. MongoDB 数据结构

https://docs.mongodb.com/manual/core/data-modeling-introduction/ 

38. MapReduce 与 Hadoop

https://docs.mongodb.com/ecosystem/use-cases/hadoop/ 

ht咖：11docs. mongodb .com/ ecosystem/too ls/hadoopl 

39 . 写关注

h忧ps :lldocs.mongodb.com/v2 .41corelwrite-concern/

40 . 调优工具 profiler

https:lldocs .mongodb.com/manual/tutorial/manage-the-database-profilerl 

41. 防火墙设置

https:lldocs.mongodb.com/manual/tutorial/configure-linux-iptables-firewall/ 

42.SSL 配置

https : lldocs.mongodb.com/manual/tutoriaνconfigure-ssν 

43. 关闭 NUMA

https:lldocs.mongodb.com/manual/administration/production-notesl#production-numa 

44 . 回滚数据恢复

https:lldocs.mongodb.com/manual/corelreplica-set-rollbacksl#replica-set-rollbacks 
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45. 分片的大小限制

h即s://docs.mongodb.com/manual/reference/l@its/#sharded心lusters

46. 片键

https://docs.mongodb.com/manual/sharding/#sharding-intemals-shard-keys 

47. 锁

https://docs.mongodb .com/manuaνfaq/concurrency/ 
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