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1. なぜ脆弱性情報に
「基盤」と「統合」、「履歴」が必要？



脆弱性情報の更新遅延

6

脆弱性検知の観点から、脆弱性情報の更新は次の問題†を抱えている

● NVD更新遅延

● 一次データソースの更新がMITRE CVE/NVD/JVNへ反映されない

検知精度を向上するためには、一次データソースを取り扱わなければならない

取り扱う一次データソースが増えると、次の問題が発生する

● 安定してデータ取得することが難しい

● 新たなデータフォーマットの取り扱い

これらを解決するために、「基盤」「統合」が必要である

† Appendix A. にて、一次データソースとMITRE CVE/NVD/JVNの比較、NVD更新遅延の状況を解説



脆弱性情報を記述する多様なフォーマット
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機械的に読むとして、脆弱性情報は多様なフォーマットで書かれている

例えば……

Red Hat： OVAL、CVRF、CSAF/CSAF VEX、OSV、CVE API 

Ubuntu： OVAL、OpenVEX、OSV、CVE API、USN API、CVE Tracker

脆弱性情報が、多様なフォーマットで提供されると、次の問題†が発生する

● フォーマットごとに表現のしやすい情報が異なり、比較が大変

● 規格化されていても、ベンダ×フォーマットの読み方が必要

ベンダ、フォーマットを超えて、脆弱性情報を「統合」する必要がある

† Appendix B. にて、フォーマットの読み方を紹介、およびフォーマットごとに異なる情報問題を解説



以前までのVuls検知アーキテクチャの問題
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検知結果を再現したり、差分を説明するには……

検知に使ったDBか、DBを作成したときのデータが必要だが、管理していない問題

データを「基盤」と「履歴」付きで管理することで再現可能に



2. 提案手法と評価



提案手法: データハーベスト
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Fetch, Extract, DB Buildの3ステージからなるデータハーベスト基盤を設計

● Fetch: 一次データソースをvuls-data-raw formatに変換、gitで管理

● Extract: vuls-data-raw dataを

vuls-data-extracted formatで統合、gitで管理

● DB Build: vuls-data-extracted dataでDBを作成



評価(1): 広範なデータ収集と統合フォーマット

11

● 実装を行い OSS Vuls に組み込み、すでに実運用されている
○ raw, extracted データとデータベースは履歴付きでパブリックに公開

○ データハーベスト一連の処理は CI にて 12 時間おきに自動実行

○ データの鮮度確保と履歴管理を実現

● 広範な一次データソースの収集
○ raw として 173 種類、 extracted として 25 種類をカバー

● 統合されたデータフォーマットの実現
○ Red Hat CSAF/CSAF VEX や Ubuntu CVE Tracker などの元データを

統合されたフォーマットとセマンティクスに変換

○ 単独のデータ読み取りが容易になると同時に、データソース間の比較コストも削減



統合フォーマット解説(1/3) : 全体構造 前半
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識別ID
アドバイザリ群

脆弱性の情報群

Red Hat CSAF VEX の CVE-2024-43420.json を例にとる



統合フォーマット解説(2/3): 全体構造 後半 
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このファイル生成に
用いた raw のパス

検知条件群

エコシステム

検知条件: 次のスライドで



統合フォーマット解説(3/3): 検知条件 
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種別:バージョンでの検知条件

修正状態: ここでは修正済み

パッケージ種別: ここではバイナリパッケージ

パッケージ名

影響範囲:
RPM version として 
less than で範囲指定



評価(2): 検知結果の再現性
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データベースは、基本的に最新を使うが、ダイジェストで過去分も利用可能

⇒過去・他ユーザの検知環境を再現可能に



評価(3): 差分の説明性†
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† Appendix C. にて、実際の差分を3パターン紹介

データベースは、使用したデータソースのcommit hashを保持

2つのDB間において、DB, extracted, rawの3段階で比較可能に



3. 今後の課題



データベースのサイズの最適化
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● 配布の観点からはデータサイズをなるべく小さくしたい

○ 元の脆弱性情報がギガバイト超

○ 2025-10-28 zstd圧縮 0.03GiB / 伸長後 1.73 GiB

● 案1: 格納するフォーマットの変更

○ JSON ➔ ProtocolBuffers へ変更

○ カラム型フォーマットの利用 (例: Parquet)

● 案2: データベース内部での圧縮

○ LSM-Tree でページ単位の圧縮を利用

○ SQLite3 でもプラグインによる圧縮機能あり



差分の論理的な説明能力の向上

19

● 現状の差分は JSON テキストのシンプルな diff

● 重要な変更(severity、fix status)も軽微な変更(更新日付)も

おなじ重みで出てきてしまう

● 重要な変更だけを抽出したり、目立たせたい

○ 差分調査のコストを大きく下げる

● より論理的に差分を見る方法を見つけ出す必要あり



データハーベストの安定
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● 取得元のサーバが遅い、応答しないなどのエラーが発生している

● 仕様変更によって取得処理がエラーとなることもある

○ この場合は取得/変換処理を修正するまで更新が停止

● パイプラインの安定性は，鮮度と信頼性を直接的に左右

○ 継続的な改善が必要

● 安定化のために

○ リトライ機構の強化

○ エラー発生時の自動通知と復旧プロセスの改善

○ 元データの変更に対する柔軟な対応メカニズムの導入



おわりに
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脆弱性情報の更新遅延やフォーマットの多様さにより

生データをそれぞれ取り扱うことは困難

→「基盤」「統合」が必要

検知結果の変化を説明するには

脆弱性情報の変化を説明できなければならない

→「履歴」が必要

「統合」「履歴」を満たすデータハーベスト「基盤」を実装・評価

論文・スライドPDF、
デモを詳しく



Appendix



Appendix A. 脆弱性情報の更新遅延

 



Fortinet vs MITRE CVE/NVD/JVN
FG-IR-22-455(CVE-2023-26207)

 



Fortinet VS MITRE CVE

25https://www.fortiguard.com/psirt/FG-IR-22-455
https://www.cve.org/CVERecord?id=CVE-2023-26207



Fortinet VS NVD

26https://www.fortiguard.com/psirt/FG-IR-22-455
https://nvd.nist.gov/vuln/detail/cve-2023-26207



Fortinet VS JVN

27https://www.fortiguard.com/psirt/FG-IR-22-455
https://jvndb.jvn.jp/ja/contents/2023/JVNDB-2023-022757.html



NVD更新遅延問題

 



NVD更新遅延問題

2024年3月ぐらいから

脆弱性情報の解析が遅れていた．

Anchore社は独自にEnrichment

を行い、公開している[1][2]

2025-10-24時点でNVDによる

解析待ちは26429件ある[3]
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[1] https://anchore.com/blog/nvd-crisis-one-year-later/

[2] https://github.com/anchore/cve-data-enrichment

[3] https://nvd.nist.gov/general/nvd-dashboard



CISA Vulnrichment

2024年5月8日 CISA Vulnrichment が発表され、

CPEなどEnrichmentしてくれるように
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しかし、2024年12月10日、CPEのEnrichmentが停止



Appendix B. 
脆弱性情報を記述する多様なフォーマット



フォーマット紹介



Red Hat OVAL: RHSA-2022:9080
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Name

Version, Arch

Repository



Red Hat CSAF: RHSA-2022:9080
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Name, Version, Arch

Repository



Red Hat OSV: RHSA-2022:9080
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Name

Version Range

Repository



Red Hat CVE API: CVE-2022-46872
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Name, Version



NVD Feed: CVE-2022-46872
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Running 

on/with

CPE, Version 

Range



MITRE CVE v5: CVE-2022-46872
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Version Range

Vendor, Product



フォーマットごとに脆弱性情報が異なる問題



CVE-2021-47378: OVAL vs CVE API
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Affected or Will not fix ?



Web: FG-IR-24-542
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https://www.fortiguard.com/psirt/FG-IR-24-542

FortiSASE 25.3.a は

● CVE-2025-31366

● CVE-2025-47890

の影響を受ける



CVRF: FG-IR-24-542

42https://www.fortiguard.com/psirt/cvrf/FG-IR-24-542
https://docs.oasis-open.org/csaf/csaf-cvrf/v1.2/cs01/csaf-cvrf-v1.2-cs01.html#_Toc493508922

FortiSASE 25.2.a, 25.2.b は

● CVE-2025-31366
● CVE-2025-47890

の影響を受ける

FYI: CVRFの仕様では、
1つのVulnerabilityの中に
CVEは1つまでしか書けない

Fortinetが提供するCVRFは
仕様違反と思われる



CSAF: FG-IR-24-542

43https://www.fortiguard.com/psirt/csaf/FG-IR-24-542?csaf_url=https://filestore.fortinet.com/fortiguard/psirt/csaf_open-redirect-and-xss-in-web-filter-warning-page.json

CVE-IDは記述されていない

FortiSASE 25.2.a, 25.2.b が

影響を受ける



Mail: FG-IR-24-542
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CVE-2025-47890は

FortiSASE 25.2.bで修正

CVE-2025-31366は

FortiSASE 25.3.bで修正



NVD: CVE-2025-31366
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Descriptionを読むと

Fortinet 25.3.a が影響を受ける

なぜか、CPEのversionは

25.3.40になっている

https://nvd.nist.gov/vuln/detail/CVE-2025-31366



NVD: CVE-2025-47890
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Descriptionを読むと

Fortinet 25.2.a が影響を受ける

CVE-2025-31366の

Descriptionに書いてある

バージョンは異なるにも関わらず

CPEは同じである

https://nvd.nist.gov/vuln/detail/CVE-2025-47890



Appendix C. 
評価(3): 差分の説明性



OS パッケージに対するステータスの変化
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https://github.com/vulsio/css2025-vuls2#論文-3411-os-パッケージに対するステータスの変化で言及した-cve-2024-0229-の情報



特定の CVE ID に対する情報が消滅する事例
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https://github.com/vulsio/css2025-vuls2#論文3412-特定の-cve-id-に対する情報が消滅する事例で言及した-cve-2024-24791-の情報



Red Hat 10 に対する情報のみが消滅する事例
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https://github.com/vulsio/css2025-vuls2#論文3413-red-hat-10-に対する情報のみが消滅する事例で言及した-cve-2024-43420-の情報


