
These	
  diagrams	
  illustrate	
  the	
  use	
  of	
  OpenID	
  Connect	
  and	
  OAuth2	
  working	
  in	
  
tandem	
  to	
  allow	
  a	
  client	
  to	
  access	
  a	
  protected	
  resource.	
  
	
  
In	
  this	
  scenario,	
  the	
  Iden>ty	
  Provider	
  (IdP),	
  Authoriza>on	
  Server	
  (AS),	
  and	
  Client	
  
are	
  all	
  in	
  separate	
  security	
  domains.	
  The	
  Resource	
  Server	
  (RS)	
  is	
  in	
  the	
  same	
  
security	
  domain	
  as	
  the	
  AS	
  to	
  the	
  extent	
  that	
  the	
  RS	
  can	
  validate	
  and	
  trust	
  a	
  
token	
  generated	
  by	
  the	
  AS.	
  
	
  
The	
  user	
  must	
  log	
  in	
  to	
  the	
  AS	
  using	
  creden>als	
  from	
  their	
  IdP,	
  then	
  authorize	
  
the	
  client	
  to	
  access	
  the	
  RS	
  for	
  them.	
  The	
  AS	
  is	
  therefore	
  a	
  client	
  of	
  the	
  IdP	
  in	
  
addi>on	
  to	
  being	
  an	
  AS	
  in	
  its	
  own	
  right	
  (for	
  the	
  RS).	
  
	
  
These	
  diagrams	
  do	
  not	
  show	
  discovery	
  or	
  registra>on.	
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User	
  authen>cates	
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  for	
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User	
  is	
  now	
  authen>cated	
  at	
  
auth	
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  authorizes	
  client	
  to	
  
access	
  resource	
  server	
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  documenta>on	
  has	
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