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Fig.6 Call stack of three key execution point during drag and drop 

图 6 拖拽过程的三个关键执行点的函数调用栈  

在 消 息 循 环 中 ,DispatchMessageW 将 消 息 分 发 到 TrackerWindow 对 应 的 窗 体 事 件 处 理 函 数

OLEDD_DragTrackerWindowProc,该函数将大部分鼠标和键盘事件的响应工作交给 OLEDD_TrackStateChange

处理, OLEDD_TrackStateChange 根据 TrackerWindowInfo 中的信息响应不同的拖拽事件,并更新相关状态数据.

首先 ,当触碰到新的 GUI 窗体对象时清除历史数据 trackerInfo->curDragTarget 并在鼠标左键松开时调用

drag_enter 更新拖拽目标;其次,利用 IDropTarget_DragOver 宏来调用 IDragTarget 的拽过处理函数(存储在在其

自身的 vtbl 中,本例中是 ISFDropTarget_DragOver)跟踪鼠标按键情况来区分“移动”还是“复制”,并更新对应的

字段 trackerInfo->pdwEffect.最后,当 IDropSource_QueryContinueDrag 宏调用 trackerInfo->dropSource 的 vtbl 表

中的函数得到不再继续拖拽的信号时就调用 drag_end 完成最终的文件拷贝或移动操作.异常数据 IDropTarget 

* iface 就是在 drag_enter 时设置,并在 drag_end 中使用.图 6显示了 3 个关键执行点的的函数调用栈,栈增长方

向向下,红色虚线表示跨函数的数据依赖.

7   实验评估 

我们在 winedbg 调试器中集成了该调试方法,其包含三个模块,模式抽取、静态扫描、动态验证三个模块.

模式抽取模块根据用户提供的读取现场触发策略还原触发现场,根据用户提供的栈区间以及通用数据结构和

目标变量,抽取从通用数据结构到目标变量的访问模式.静态扫描模块根据访问模式在程序源代码中筛选出疑

似的写入点.动态验证模块在这些疑似写入点处设置断点,其按照给定的触发策略触发一次到达目标变量使用

现场的执行,并在触发断点时记录相关变量的信息以及更新触发计数,最后根据日志信息确定特定的写入现场,

并还原它. 

我们选择了 10 个因为异常读取数据引发的缺陷进行试验,该方法能够准确的找出写入点. 

8   结论 

本文针对确定性错误中地址不固定变量的写入点调试定位问题,提出了一种利用数据访问模式实现自动

定位的方法.相比录制回放和快照技术该技术与系统环境有着更弱的依赖,实现起来也更加简单. 

在这个过程中,公共数据结构(一系列堆变量和句柄)是构成数据依赖的关键. 

DoDragDrop 在 消 息 循 环 中 维 护 了 一 个 能 够 索 引 到 拖 拽 动 作 所 需 信 息 的 高 层 结 构 体 指 针

TrackerWindowInfo* trackerInfo,该指针可以从拖拽所在的窗体句柄中获得.所关注的 iface 接口就是在倒数第

二次消息分发(DispatchMessageW)时被设置一个占用堆内存的结构体 IShellViewImpl 上面.该结构体指针以及


