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Motivacdo

» Seguranca de esquemas de assinatura digital
baseada em problemas da teoria de nimeros
» Insuficiente no ambito de algoritmos quanticos
» Criptografia pés-quantica é independente destes problemas

» Funcdes de mao Gnica sdo necessarias
e suficientes para assinatura digital [Rom90]
» Base teérica de fungdes de resumo criptografico
» Construcdo de esquemas baseados apenas nestas fun¢ées
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Primitivas criptograficas

Func3o de resumo criptografico

2 :{0,1}* — {0,1}"

entrada — — resumo

» SHA-2, SHA-3, BLAKE n € {224,256,384,512}
» Keccak: qualquer n
» Resisténcia a pré-imagem, segunda pré-imagem, colisdes
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Primitivas criptograficas
Assinatura digital

» Prové autenticacdo, integridade e n3o-repudio
» Baseada em criptografia de chaves publicas
» Tripla de algoritmos probabilisticos de tempo polinomial [Gol04]

M —{ Sig -0 @—» {o,1}

f f
Sk Py
1" Gen

» Existem esquemas onde o par de chaves é de uso Gnico
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Esquema de assinatura tnica Winternitz

Etapa de geracio de chaves

Tome uma mensagem M, w e Nyw > 1, f: {0,1}" — {0,1}" e
H:{0,1}* — {0,1}". Entdo,

n llogoti| +1+w
4 = ’V_—‘ =

-‘ et=1t + t.
w

As chaves privada e pablica s3o, respectivamente,

Sk = (X1, ..., %) <— {0,117 e
Pe = (F" Hxeer), - .., F2 2 (x0))
= (ytfla R ,)’0)-
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Esquema de assinatura tnica Winternitz

Etapa de geracio da assinatura

Os valores ¢; € {0,1}" sdo obtidos como a seguir:

HM) = el - l€en, =Y, 2" -1-¢

Bl - (et—17'°‘76t—t1)7 BZ - (61‘2—17"‘760)‘

Finalmente, a assinatura de uso Gnico é construida:

o= (Y x-1),...,f°(x0))-
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Esquema de assinatura tnica Winternitz

Etapa de verificacdo da assinatura

Os elementos ¢; sdo também utilizados na verificacdo de o
Vo; € o,f “i(o;) = yi-

Resumidamente,

x; € Sk: € g €0 21— Yi € Pu:

n n

Xi ——F— f(X,') —F— O . f(U,’) £ Yi
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Esquemas baseados em arvores de Merkle

» N6 construido a partir da

~ T2,0
concatenac3o dos resumos H(Taoll Ta1)
de seus filhos P
A 1 Ti,0 Ti1
» Instancia de esquema de H(ToollToa)  H(TozllToa)
assinatura Gnica em cada /\ /\
folha da arvore Je T TexTos
- e e o 1 2 3
» Chaves puablicas iniciardo . . . .
~ P | | | |
a construcdo da arvore ! w w w
Do Dy Da D3

» Winternitz e suas
variantes disseminados em
esquemas desta familia
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Nossas contribuicdes

Panorama de esquemas baseados em funcdes de resumo criptografico
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» Introducdo de um pardmetro de compensacdo no Winternitz

» Pode ser aplicada em qualquer variante deste esquema
» Afeta todo esquema baseado em arvores de Merkle
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Nossas contribuicdes

Melhora do desempenho da geracio ou verificacdo de o

» Modificacdo de bits inutilizados em B,
» Resultados positivos apenas para otimizacido de Ver

» Busca de resumos mais eficientes para Sig ou Ver

» Modificacdo da mensagem original através de um nonce
» Limite de buscas codificadoem 1 </ < R

» max(u(Bj)) otimiza Ver, e min(u(B;)) otimiza Sig
» Amplitude de valores para u(Bj) cresce com R
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Nossas contribuicdes

Critérios para escolha de R

» Definicdo de limites para
amplitude de p(Bj)

» Assegurar que R
buscas criardo um valor
bem-posicionado

» Utilizac3o da
distribuicdo binomial

» R € {25,200, 3500}

Probabilidades
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Nossas contribuicdes

Resultados

Parametros  Winternitz (#f)

XMSS (ms)

w R argmax argmin  argmax  argmin
25 16.71% 16.03%  13.22%  9.48%
4 200 22.05% 21.41% 16.08% -3.60%
3500 27.64% 27.12% 21.94% -249.4%
25 23.76% 19.32% 22.22% 14.67%
8 200 30.96% 26.83% 28.62% 17.23%
3500 38.45% 34.83% 35.45% -8.55%
25 34.35% 26.53%
16 200 43.41% 36.48% —
3500 52.23% 46.56%

Aumento de eficiéncia do esquema com

modificacdes em u(B).
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